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Durch diese konzeptionelle Neuausrichtung der 
Cybersicherheitsforschung rückt die voraus-
schauende Wachsamkeit in den Mittelpunkt. 
Anstatt nur auf Vorfälle zu reagieren, sollen 
Bedrohungen frühzeitig erkannt und im Ideal-
fall bereits antizipiert werden. Unterstützung 
kommt dabei von modernen Technologien – von 
Künstlicher Intelligenz bis hin zu neuartigen 
Sensoren –, die eine Vorhersage von Angriffen 
und schnelle Reaktion ermöglichen. Im Mittel-
punkt steht der Wechsel von klassischen Ab-
wehrstrategien hin zu einer vorausschauenden, 
adaptiven Cybersicherheit. Kurz gesagt geht es 
nicht mehr nur darum, robust auszuhalten, son-
dern wachsam vorzubeugen.

Bei aller Hoffnung in intelligente Systeme zur 
Cyberabwehr geht es jedoch nicht darum, den 
Menschen aus der Gleichung zu entfernen. Viel-
mehr sollen Mensch und Maschine in neuer 
Weise zusammenarbeiten, um die Sicherheit zu 
erhöhen. Vigilanz wird zu einem gemeinsamen 
Projekt von Mensch und Technologie. Diese vo-
rausschauende Wachsamkeit ergänzt die tradi-
tionelle Resilienz: Resilienz bleibt zwar weiter-
hin wichtig – kein System ist hundertprozentig 
sicher –, doch Vigilanz zielt darauf ab, Gefahren 
gar nicht erst wirksam werden zu lassen.

Es bleibt dabei, der Mensch steht in der Cyber-
sicherheit im Mittelpunkt. Wie also können wir 
neue Ansätze finden, Menschen zu befähigen, 
Systeme besser auf diese Herausforderungen 
anzupassen? Und wie viel Vigilanz ist zu viel 
Vigilanz? Schlussendlich brauchen wir hier-
für Technik, die sich an menschlichen Bedürf-
nissen orientiert anstatt Menschen, die sich an 
technische Gegebenheiten anpassen müssen. 
Denn nur, wenn vigilanter Technikumgang und 
Technikdesign zusammenkommen, können wir 
eine solche – wie wir meinen notwendige – vor-
ausschauende Cybersicherheit ermöglichen. So 
müssen sich menschliche Intelligenz und intelli-
gente Systeme zu einem kohärenten Gesamtbild 
fügen. 

Für die Cyberagentur bildet der Vigilanz-Ge-
danke den Leitfaden ihrer Forschungsstrate-
gie 2025 und spiegelt sich in neuen Projekten 
und Programmen wider. Diese sind darauf 
ausgerichtet, Bedrohungen früher zu erkennen, 
adaptive Abwehrmechanismen zu entwickeln 
und einen kontinuierlichen Sicherheitsvorlauf 
zu schaffen. Vigilanz bedeutet für die Cyber-
agentur, stets einen Schritt voraus zu sein – eine 
Philosophie, die in den folgenden Schwerpunkt-
themen konkret zum Ausdruck kommt.

Cybersicherheit neu gedacht: 
Von Resilienz zu Vigilanz
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Ein Paradigmenwechsel in der Cybersicherheit: Von Resilienz zu Vigilanz
	
Stellen Sie sich vor, Sie gehen zum Arzt. Im Wartezimmer sitzt eine Person, die 
stark hustet, niest und Ausschlag hat. Sie haben die Wahl - setzen Sie sich dane-
ben oder lieber doch ein paar Plätze weiter?

Genau dieses vorausschauende, proaktive Sicherheitsverständnis brauchen wir 
in der Cybersicherheit. Statt abzuwarten, bis Angriffe kommen und dann darauf 
zu reagieren, wäre es sinnvoller, Gefahren zu erkennen und sie zu umschiffen. 

Die Cybersicherheitsforschung in Deutschland steht vor einem grundlegenden 
Wandel. Wenn ich noch in den 2010er Jahren zuhause im Dorf erzählt habe: „Ich 
arbeite in der Cybersicherheitsforschung“, haben die Menschen mit ungläubi-
gem Staunen reagiert. Heute 2025 sagt mir jeder, dem ich das berichte: „Das ist 
gut und wichtig.“ Ich möchte sagen, endlich hat jeder erkannt, wie wichtig das 
Thema ist und auch die Politik rückt diese Bedrohung ins Zentrum. So, dass es 
viele neue Impulse für die Cybersicherheit gibt.

In den vergangenen Jahren hat sich gezeigt, dass herkömmliche Sicherheits-
strategien, die ausschließlich auf Angriffe reagieren, an ihre Grenzen kom-
men, um der dynamischen Bedrohungslage gerecht zu werden. Dennoch liegt 
der Fokus bei Cybersicherheit auf Resilienz, also der Widerstandsfähigkeit 
von Systemen und ihrer Fähigkeit, nach Angriffen schnell wieder zu funktio-
nieren. Doch angesichts immer neuer Angriffsvektoren und hochentwickelter 
Schadsoftware reicht ein rein reaktives Vorgehen nicht mehr aus. Ein proak-
tiveres Vorgehen ist erforderlich. Die Cyberagentur bemüht sich um vigilante 
Cybersicherheitsstrategien: technologisch gestützte, kontinuierliche und pro-
aktive Herangehensweisen, die über klassische Resilienzstrategien hinausge-
hen.

Und genau da sehen wir als Cyberagentur wichtige Impulse 
für die zukünftige Cybersicherheit: 
                                         vorausschauend, wachsam – vigilant.



VORAUS
Die besondere Rolle als Projektträger+
Die Cyberagentur unterscheidet sich grundlegend von klassischen Forschungsförderern: Als Pro-
jektträger+ finanziert sie nicht nur Forschung, sondern steuert sie auch strategisch, begleitet Pro-
jekte aktiv und gestaltet die Agenda mit. Die Agentur identifiziert proaktiv vielversprechende The-
men, initiiert Wettbewerbe und wählt aus zahlreichen Konzepten die innovativsten Ansätze aus. So 
gestaltet sie die Forschungsagenda aktiv mit und begleitet Projekte über deren gesamten Prozesszy-
klus. Ihr Motto lautet: „Wir identifizieren, finanzieren und evaluieren die disruptive Forschung 
für übermorgen.” Dieses Vorgehen, das sich an Vorbildern wie der DARPA orientiert, erlaubt es, 
auch risikoreiche Pionierprojekte anzugehen, deren Ausgang offen ist – ein entscheidender Unter-
schied zur oft vorsichtigen, klassischen Förderlogik.

Die Cyberagentur vereint dabei Forschung und Anwendung. Durch die enge Einbindung von Be-
darfsträgern wie dem Bundesamt für Sicherheit in der Informationstechnik (BSI), der Zentralen 
Stelle für Informationstechnik im Sicherheitsbereich (ZITiS), der Polizei und der Bundeswehr wer-
den Forschungsfragen früh an praktischen Bedürfnissen ausgerichtet. Programme wie „Forensi-
sche Digitalisate” (für rechtsichere Methoden der Forensik) oder „HSK” (für KRITIS-Schutz) zeigen, 
wie Anforderungen aus dem Einsatzalltag direkt in die wissenschaftliche Entwicklung einfließen. 
So entstehen Lösungen, die nicht nur theoretisch, sondern auch für die Zukunft einsatzrelevant 
sind.

Durch die enge Zusammenarbeit mit Behörden, Wissenschaft und 
Wirtschaft sowie Start-ups wird die Cyberagentur zur zentralen Dreh-
scheibe für Cybersicherheitsinnovationen. 

Sie bringt Start-ups, mittelständische Unternehmen und Forschungsinsti-
tute zusammen, moderiert Konsortien und bietet Beratung bei der Umset-
zung an, damit Ergebnisse künftig zügig in die Praxis überführt werden 
können. Politik und Verwaltung erhalten verlässliche Entscheidungs-
grundlagen und wissenschaftliche Expertise, während Unternehmen von 
schnellem Zugang zu sicherheitskritischen Behörden und potenziellen Pi-
lotkunden profitieren.

So entsteht ein vernetztes Innovationsökosystem, das neue Sicherheitslö-
sungen schneller, mutiger und praxisnäher entwickelt als mit klassischen 
Förderinstrumenten. Die Cyberagentur versteht sich somit als Partnerin 
aller relevanten Akteure – eine Institution, die Silos überwindet und 
als Katalysator für Deutschlands digitale Souveränität von übermorgen 
schon im Heute wirkt.
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Aktuell stellt die Cyberagentur jährlich rund 80 Millionen Euro für For-
schungsprogramme bereit und hat seit ihrer Gründung bereits meh-
rere, für deutsche Verhältnisse, sehr groß angelegte Forschungspro-
gramme auf den Weg gebracht. 
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Rückblick seit 2018:
 
Aufbau der Cyberagentur 
als Impulsgeberin
Die Agentur für Innovation in der Cybersicherheit GmbH – kurz Cyberagentur – ist ein noch junges 
Instrument der deutschen Sicherheitsforschung. Ihren Ursprung hat sie im Jahr 2018, als die Bun-
desregierung auf Initiative des Bundesministeriums des Innern und für Heimat und des Bundesmi-
nisteriums der Verteidigung beschloss, eine eigene Cyberagentur aufzubauen. Damit reagierte die 
damalige Regierung auf die wachsende Bedeutung von Cybersicherheit und die Erkenntnis, dass 
innovative Lösungen gezielt gefördert werden müssen, um mit der globalen Bedrohungsentwick-
lung Schritt zu halten. Offiziell gegründet wurde die Cyberagentur dann im Jahr 2020 als bundes-
eigene GmbH mit Sitz in Halle (Saale). Von Anfang an verfolgte sie ein klares Mandat: Sie sollte die 
Forschung an Schlüsseltechnologien der zukünftigen IT-Sicherheit koordinieren und finanzieren 
– und zwar ressortübergreifend für die Bereiche Innere und Äußere Sicherheit. 

„Damit schlug die Cyberagentur eine 
Brücke zwischen ziviler und militärischer 
Sicherheitsforschung, was in Deutschland 
bis dahin einzigartig war.“

Prof. Dr. Christian Hummert
Forschungsdirektor der Cyberagentur

Die Agentur begann mit einem kleinen Team von Expertinnen 
und Experten – anfänglich rund zwanzig Mitarbeitende – und ist 
seitdem rasant gewachsen. Mittlerweile arbeiten 100 Beschäftig-
te der Cyberagentur daran, Deutschland für die Zukunft cyber-
sicher zu machen. Mit dem personellen Ausbau ging eine erheb-
liche Steigerung der Finanzierungsaktivitäten einher. 
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chen. Die Projekte zielen auf kompakte, robuste 
Systeme für den flexiblen Einsatz ab, beispiels-
weise für sichere Kommunikation oder Daten-
analyse in Krisenlagen.

Schutz kritischer Infrastrukturen
Im Rahmen des Programms HSK erforscht die 
Cyberagentur neue Ansätze, um kritische Infra-
strukturen vor Cyberangriffen zu schützen. Im 
Fokus stehen dabei die vigilante, präventive Er-
kennung, die schnelle Reaktion, die forensische 
Analyse und die sichere Zuordnung von An-
griffen. Behörden, Wissenschaft und Wirtschaft 
arbeiten hier eng zusammen, um zentrale Ver-
sorgungssysteme resilienter und widerstandsfä-
higer zu machen.

Künstliche Intelligenz und 
sichere Machine-Learning-Systeme
Im Programm RSML werden Methoden entwi-
ckelt, um KI-Systeme robust und zuverlässig zu 
gestalten – auch unter Angriffen oder manipula-
tiven Einflüssen. Ziel ist es, Vertrauen in KI-An-
wendungen zu schaffen und ihre Sicherheit bei-
spielsweise in kritischen Infrastrukturen oder 
Lagezentren zu gewährleisten.

Post-Quanten-Kryptografie
Mit dem Programm SCA4PQC arbeitet die Cy-
beragentur an kryptografischen Verfahren, die 
auch gegen zukünftige Quantencomputer und 
physikalische Seitenkanalangriffe resistent 
sind. Damit sollen zentrale digitale Infrastruktu-
ren langfristig geschützt und die digitale Souve-
ränität Deutschlands gesichert werden. Vigilant 
werden jetzt bereits Sicherheitsanalysen an den 
Algorithmen der Zukunft durchgeführt.

Sichere Lieferketten 
und verifizierbare Sicherheit
Das ÖVIT-Programm will durch den Einsatz for-
maler Verifikation IT-Produkte und -Komponen-
ten von Beginn an als „vertrauenswürdig“ aus-
zeichnen. Das Ziel besteht darin, ein robustes, 
international anschlussfähiges IT-Ökosystem zu 
schaffen, das weniger anfällig für Supply-Chain-

Angriffe ist und neue Maßstäbe für verifizierba-
re Sicherheit setzt.

Die KI vor Gericht
Mit dem Programm „Forensik intelligenter Sys-
teme” will die Cyberagentur neue Methoden 
entwickeln lassen, um auch KI-Systeme nach Cy-
berangriffen schnell, zuverlässig und gerichts-
fest auszuwerten.  Wenn immer mehr KI-Sys-
teme in unseren Alltag einziehen, müssen wir 
auch Manipulationen dieser Systeme und Fehl-
verhalten vigilant vorausdenken.

Zukünftige Cyberkriminalität
Mit dem Programm sollen Muster identifiziert 
und künftige Entwicklungen der Cyberkrimina-
lität prognostiziert werden, um ein Frühwarn-
system für zukünftige Cyberkriminalität zu ent-
wickeln. Neben technischen Aspekten werden 
hierfür auch kulturelle und strukturelle Unter-
schiede zwischen Ländern betrachtet, um die 
Verbreitung, Opferwahl und Reaktion auf Cy-
berangriffe besser zu verstehen. Durch die ge-
wonnenen Erkenntnisse soll die Wachsamkeit 
von Sicherheitsbehörden gegenüber neuen Be-
drohungen erheblich geschärft werden.

Digitale Authentifizierung 
durch Selbsterkennung
Die digitale Identität ist ein zentrales Element 
moderner Internetnutzung und erfordert kon-
tinuierliche Wachsamkeit gegenüber potenziel-
lem Missbrauch. Das Forschungsprojekt AuBi 
adressiert diese Herausforderung, indem es Ver-
fahren zur sicheren Generierung digitaler Iden-
titäten entwickelt. Im Fokus steht die visuelle 
Selbsterkennung als innovatives biometrisches 
Merkmal und dessen kryptografische Absiche-
rung zur Stärkung der Identitätssicherheit.

Die Cyberagentur konzentriert sich auf hoch-
innovative Ansätze, die die Cybersicherheit 
entscheidend stärken – von selbstüberwachen-
der KI über quantensichere Kryptografie bis 
hin zu vertrauenswürdiger IT-Infrastruktur.
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Dual Use: Forschung für zwei Welten
Ein weiterer Aspekt: Die Cyberagentur finanziert gezielt Dual-Use-Forschung. Viele Studien zeigen, 
dass Deutschland Defizite bei der Nutzung von Spill-Over-Effekten und Dual-Use-Potenzialen hat. 
Häufig wird doppelt finanziert – zivil und militärisch getrennt. In Zeiten knapper öffentlicher Mittel 
nach der Zeitenwende ist das ein No-Go. Cybersicherheit kennt keine Trennung zwischen zivil und 
militärisch: Angriffe auf kritische Infrastrukturen können von Staaten oder kriminellen Gruppen 
ausgehen – ihre Abwehr erfordert Technologien, die Polizei, Verfassungsschutz und Bundeswehr 
gleichermaßen einsetzen können. Durch ihren gemeinsamen Auftrag für das Innen- und das Ver-
teidigungsministerium stellt die Cyberagentur sicher, dass Forschungsergebnisse in beiden Be-
reichen ankommen.

Seit ihrer Gründung 2018 hat sich die Cyberagentur von einer Idee auf dem Reißbrett zu einer zen-
tralen Akteurin der deutschen Cybersicherheitsforschung entwickelt. Sie hat nicht nur zahlreiche 
Forschungsprogramme initiiert, sondern auch ein neues Innovationsökosystem aus Wissenschaft, 
Wirtschaft, Start-ups und Behörden geschaffen. Als Impulsgeberin bringt sie regelmäßig hochkarä-
tige Expertinnen und Experten zusammen – etwa auf Symposien, Partnering-Events oder in Wett-
bewerben. So diskutierten im Mai 2025 rund 250 Fachleute aus allen Sektoren auf einem Sympo-
sium der Cyberagentur aktuelle Forschungsergebnisse zum Thema „Dual Use“. Diese Vernetzung 
über Silo-Grenzen hinweg ist ihr Markenzeichen.

Trendradar für disruptive Technologien
Das Trendradar der Cyberagentur spürt welt-
weit technologische Entwicklungen frühzei-
tig auf, analysiert deren sicherheitsrelevantes 
Potenzial und liefert Impulse für künftige For-
schungsprogramme. So können Forschungs- 
und Schutzmaßnahmen bereits eingeleitet wer-
den, bevor neue Technologien zur Bedrohung 
werden. Auch bei neuen Technologien und neu-
en Trends müssen wir vigilant sein.

Neuroadaptive Vigilanz 
und Brain-Computer-Interfaces
Durch Gehirn-Computer-Schnittstellen (BCI) 
werden Mensch und Maschine enger verknüpft. 

Neuroadaptive Technologien überwachen bei-
spielsweise die Aufmerksamkeit von IT-Ope-
ratoren in Echtzeit und helfen dabei, Fehler 
zu vermeiden und frühzeitig auf Bedrohungen 
zu reagieren. Das Ziel besteht in einem dyna-
mischen Zusammenspiel, bei dem Technik die 
menschliche Wachsamkeit ergänzt und ver-
stärkt.

Mobile Quantencomputer
Mit der Entwicklung mobiler Quantencomputer 
will die Cyberagentur Deutschland im Bereich 
der Quantentechnologien voranbringen und da-
durch die technologische Souveränität stärken 
sowie neue Sicherheitsanwendungen ermögli-

Aktuelle Schwerpunktthemen der Cyberagentur
Woran wird konkret geforscht? Die Cyberagentur konzentriert sich auf mehrere Schwerpunktthe-
men, die allesamt auf zukunftsweisende Herausforderungen der Cybersicherheit abzielen. Diese 
reichen von der Früherkennung neuer Technologierisiken über Mensch-Maschine-Schnittstellen 
bis hin zu Quantencomputern. Im Überblick gehören dazu:
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Gerade Quantencomputing und Post-Quanten-Kryptografie sind Bereiche, in denen ein globales 
Wettrennen im Gange ist. Die USA, China und Europa investieren Milliarden in die Quantenfor-
schung. Tech-Giganten wie IBM und Google melden regelmäßig Fortschritte und auch die Regierun-
gen treiben eigene Programme voran. In diesem Rennen ist es entscheidend, nicht nur mitzuhalten, 
sondern sich auch frühzeitig auf die Folgen vorzubereiten, insbesondere auf die Bedrohung der 
aktuellen Kryptografie. Die Tatsache, dass die Cyberagentur sich dediziert mit der Post-Quanten-
Kryptografie beschäftigt verschafft Deutschland einen Platz an dem Tisch, an dem künftige Stan-
dards entwickelt werden. Die Standardisierung von Verschlüsselung (etwa durch das US-Institut 
NIST) läuft bereits; wer hier eigene Forschungsergebnisse vorweisen kann, kann Einfluss nehmen. 
Die internationale Kryptografie-Community beobachtet aufmerksam, wie sich die Länder rüsten. 
Deutschlands Engagement – ob durch die Cyberagentur oder Institutionen wie das BSI, das eben-
falls PQC-Umstellungen vorbereitet – wird als Beitrag zur globalen Sicherheit gesehen. Schließlich 
nützt ein sicherer Algorithmus allen – egal, wo er erfunden wurde. Umgekehrt hat Deutschland 
durch die Zusammenarbeit mit Partnern in Neuseeland oder Großbritannien im ÖVIT-Projekt ge-
zeigt, dass es offen dafür ist, weltweit bewährte Verfahren einzubinden. Diese internationale Ko-
operationsbereitschaft ist in der Cybersicherheit unverzichtbar, da Angreifer keine geografi-
schen Grenzen kennen.

Auch in Bezug auf den Schutz Kritischer Infrastrukturen steht Deutschland nicht allein. Die EU hat 
im Zuge der NIS-Richtlinie (Network and Information Security Directive) bereits Mindeststandards 
für KRITIS-Betreiber eingeführt. Mit NIS2 wird der Kreis der verpflichteten Sektoren nochmals er-
weitert und es werden strengere Auflagen erlassen. Die Cyberagentur unterstützt diese Bemühun-
gen auf der Forschungsebene, indem sie neue Technologien zur Absicherung Kritischer Infrastruk-
turen entwickelt und somit Werkzeuge bereitstellt, mit denen beispielsweise Energieversorger 
oder Verkehrsbetriebe die höheren Anforderungen erfüllen können. Hier zeigt sich ein gelungenes 
Zusammenspiel von Politik und Forschung: Der Gesetzgeber fordert mehr Sicherheit und Instituti-
onen wie die Cyberagentur arbeiten daran, die dafür nötigen Innovationen bereitzustellen. Zudem 
lernen die Akteure voneinander. So könnte etwa ein erfolgreicher Prototyp zur Angriffsdetektion 
aus dem HSK-Programm EU-weit Interesse wecken und in anderen Ländern adaptiert werden. Um-
gekehrt schaut die Cyberagentur auch auf internationale Erfahrungen. So fließen beispielsweise 
die israelische Cyber-Defence-Strategie oder amerikanische Initiativen zur Energieversorgungssi-
cherheit als Inspiration ein. Dieses globale Lernen und Teilen von Erkenntnissen ist Teil der DNA 
der Cyberagentur.

Nicht zuletzt trägt die Cyberagentur zur wirtschaftlichen Innovationskraft in Deutschland bei. Cy-
bersicherheit wird nämlich zunehmend als Wirtschaftsfaktor erkannt. Weltweit schießen Start-ups 
aus dem Boden und bieten neue Lösungen, von passwortlosen Log-ins bis hin zur OT-Sicherheit, an. 
Deutschland hat hier Nachholbedarf, doch dank Projekten wie der Startup-Landschaft der Cyber-
agentur, die die hiesige Cyber-Startup-Szene kartiert und vernetzt, verbessert sich die Lage. 

Die Cyberagentur agiert als Frühinvestorin in Technologien, die spä-
ter am Markt gefragt sein werden. So verbindet sich die Sicherung 
der digitalen Souveränität mit Standortförderung und dem Aufbau 
heimischer Expertise – ein erklärtes Ziel der Bundesregierung.
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Digitale Souveräni-
tät, internationale 
Kooperationen und 
wirtschaftliche
Stärke
Ein weiterer großer Trend ist das 
Streben nach digitaler Souverä-
nität. Europa hat in den letzten 
Jahren erkannt, dass Abhängig-
keiten in kritischen Technolo-
gien Risiken bergen, sei es bei 
5G-Netzen, Cloud-Plattformen 
oder Sicherheitslösungen. Pro-
gramme wie Horizon Europe 
oder Institutionen wie das neue 
EU-Cybersicherheitskompetenz-
zentrum in Bukarest zielen dar-
auf ab, europäische Kapazitäten 
in Schlüsselbereichen zu stärken. 
Die Cyberagentur passt genau in 
dieses Bild: Sie ist ein nationaler 
Baustein mit europaweiter Aus-
strahlung. Durch internationale 
Ausschreibungen und Beteiligun-
gen (zum Beispiel in den MQC- 
und ÖVIT-Programmen) sowie 
die Einbindung ausländischer 
Spitzenforscher trägt sie zur Ver-
netzung Europas mit anderen 
Tech-Nationen bei. So werden 
Wissen und Lösungen geteilt, 
was letztlich allen zugutekommt, 
die auf der „guten Seite” der Cy-
bersicherheit stehen. Mit der 
Cyberagentur kann Deutschland 
auch eigene Akzente in europäi-
schen Verbünden setzen, etwa im 
Bereich Quantum-Computing, in 
dem wir mit dem Mobile-Quan-
tencomputer-Projekt eine welt-
weit beachtete Initiative gestar-
tet haben.

Globale Trends 
und die Rolle der Vigilanz
Die beschriebenen Themen der Cyberagentur stehen nicht 
isoliert im Raum, sondern fügen sich in größere Forschungs- 
und Technologietrends ein, die Deutschland, Europa und die 
Welt aktuell prägen. Ein Blick auf das große Ganze zeigt, wa-
rum gerade diese Schwerpunkte gewählt wurden und wie 
die Cyberagentur im Konzert der internationalen Cybersi-
cherheitsbemühungen agiert.

Erstens ist da die allgemeine Bedrohungslage im Jahr 2025: 
Die Cyberwelt wird immer komplexer und vernetzter. Tech-
nologien wie künstliche Intelligenz und Quantencomputing 
schaffen nicht nur neue Möglichkeiten, sondern auch neuar-
tige Bedrohungen. Gleichzeitig führen die allgegenwärtige 
Digitalisierung – wie zum Beispiel Industrie 4.0, Smart Cities 
oder die Ausbreitung des Internets der Dinge – und die Ver-
netzung kritischer Infrastrukturen dazu, dass Angriffe weit-
reichendere Folgen haben können als je zuvor. Diese Kon-
vergenz von Hightech-Trends und Angriffsrisiken erfordert 
neue Sicherheitsansätze. Genau hier setzt die Strategie der 
Vigilanz an. Deutschland und Europa können es sich nicht 
leisten, Sicherheitsentwicklungen hinterherzulaufen. Statt-
dessen muss proaktiv gehandelt werden, um dem Trend 
zuvorzukommen. Die Cyberagentur ist ein Instrument, um 
dieses proaktive Handeln institutionell zu verankern.

Ein gutes Beispiel ist die Künstliche Intelligenz (KI): Welt-
weit ringen Staaten und Unternehmen damit, KI verantwor-
tungsvoll und sicher zu nutzen. KI-getriebene Cyberangrif-
fe, etwa durch automatisiertes Phishing mit Chatbots oder 
durch tief gefälschte Inhalte (Deepfakes), nehmen zu. Gleich-
zeitig werden KI-Systeme selbst zum Angriffsziel (Stichwort: 
Adversarial Attacks). Internationale Gremien wie die G7 
oder die EU diskutieren KI-Regulierung und Sicherheitsstan-
dards. Mit dem Programm „RSML” zur robusten KI positio-
niert sich Deutschland in diesem Feld früh. Die Ergebnisse 
werden nicht nur national, sondern auch auf EU-Ebene Maß-
stäbe setzen, etwa im Kontext des EU-AI-Acts, der vertrau-
enswürdige KI fordert. Zudem fügt es sich in Initiativen wie 
die europäische Forschung zu vertrauenswürdiger KI ein, 
die beispielsweise durch das deutsche Kompetenzzentrum 
für Sichere KI und andere EU-Projekte vorangetrieben wird.
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Cyberzukunft auf den Punkt gebracht
Die Themen der Cyberagentur liegen dort, wo die größten 
zukünftigen Herausforderungen der Cybersicherheit liegen 
– und diese Herausforderungen sind grenzüberschreitend. 
Indem die Agentur auf Vigilanz und Innovation setzt, wird 
Deutschland zum aktiven Gestalter in der internationalen 
Cybersicherheits-Community. Sei es in EU-Gremien, transat-
lantischen Arbeitsgruppen oder auf Konferenzen – die Stim-
me und die Projekte der Cyberagentur verschaffen dem Land 
Gehör. Gleichzeitig profitieren wir national von den globalen 
Erkenntnissen. Diese wechselseitige Befruchtung ist letztlich 
der Schlüssel, um dem Wettrüsten im Cyberraum etwas ent-
gegenzusetzen. Zusammenarbeit und Vorausdenken statt Silo-
denken und Reagieren.

Insgesamt hat sich die Cyberagentur in wenigen Jahren zu 
einem Motor der Cybersicherheitsinnovation in Deutschland 
entwickelt. Sie lebt das Prinzip der Vigilanz selbst vor: stets 
den Blick nach vorn gerichtet, immer bereit, neue Wege zu ge-
hen, und wachsam gegenüber kommenden Herausforderun-
gen. Für die verschiedenen Zielgruppen – von der politischen 
Führung bis zum Security-Start-up – ist sie zu einer bekannten 
Größe geworden, der Vertrauen entgegengebracht wird. Dies 
nicht zuletzt, weil Transparenz zu ihren Grundsätzen zählt. 
Jährliche Forschungsberichte, Öffentlichkeitsarbeit in Form 
von Podcasts, Social Media und Veranstaltungen sorgen dafür, 
dass die Arbeit der Cyberagentur nachvollziehbar bleibt.

Die Cyberagentur verkörpert einen modernen Ansatz in 
der Forschungsförderung, der hervorragend in unsere 
Zeit passt. Sie verbindet Vision (Vigilanz, Vorausdenken) 
mit Aktion (konkrete Projekte und Lösungen). 
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In dieser Zukunft erweitert sich mit den neuen 
Technologien und Anwendungsfeldern auch 
der Begriff der Cybersicherheit und die Heraus-
forderungen, die sich an die Gesellschaft stel-
len. Technologien werden zunehmend passiver 
verwendet und verändern Interaktionsformen, 
schaffen Abhängigkeitsverhältnisse und struk-
turieren Entscheidungsprozesse. Es reicht dann 
nicht mehr aus, einen rein technischen Blick auf 
die Systeme zu werfen, sondern es müssen so-
wohl individuelle Faktoren als auch gesellschaft-
liche Auswirkungen mit in den Blick genommen 
werden. Diese beinhalten eine Bandbreite so-
ziotechnischer, ethischer und rechtlicher The-
men, für deren Bearbeitung bestehendes Silo-
denken aufgebrochen und neuartig bearbeitet 
werden muss. Wesentliche Aspekte sind dabei 
unter anderem Cyberresilienz wie auch Cyber-
vigilanz. Während Cyberresilienz die Fähigkeit 
beschreibt, auf Störungen flexibel zu reagieren 
und sich dauerhaft an neue Bedrohungslagen 
anzupassen, bedeutet Cybervigilanz, aufmerk-
sam gegenüber digitalen Bedrohungen zu sein 
– nicht erst im Ernstfall zu reagieren, sondern 
potenzielle Gefahren frühzeitig zu erkennen. In 
einem sicherheitsbezogenen Kontext heißt Vigi-
lanz nicht nur Aufmerksamkeit, sondern auch 
die Fähigkeit zur rechtzeitigen Kurskorrektur, 
etwa bei datenbasierten Falschentscheidungen.
Relevante Fragen können zum Beispiel folgen-
de sein: Wie kann KI sinnvoll in Anwendungen 
eingebettet werden, von denen Menschen pro-
fitieren, ohne, dass sie KI-Inhalte unreflektiert 
übernehmen? Wie kann bei Cyberangriffen die 
Kompetenz von Individuen gestärkt und ge-
sellschaftliche Vigilanz aufgebaut werden? Wie 
können Zukunftstechnologien verantwortungs-

voll in gesellschaftliche Prozesse integriert und 
die Akzeptanz bei Nutzenden erhöht werden? 
Nur wenn es gelingt, derartige Fragen bereits 
in die Technologieentwicklung zu integrieren, 
werden wir den Anforderungen gerecht, die ein 
moderner Cybersicherheitsbegriff an den Men-
schen und die Gesellschaft an sich stellt. Das 
sind Themen, für die sich die Abteilung „Sichere 
Gesellschaft“ einsetzt.

Um mit dieser Perspektive die Forschung von 
übermorgen beauftragen zu können, bedarf es 
eines multidisziplinären Teams, das über fach-
liche Grenzen hinausschaut und gemeinsam 
neue Ansätze entwickelt, um Entwicklungen im 
Cybersicherheitsbereich verantwortungsvoll zu 
gestalten. 
Die Abteilung „Sichere Gesellschaft“ setzt sich 
aus unterschiedlichster Fachexpertise zusam-
men, die von IT-Forensik, Neurowissenschaf-
ten, Jura und Kriminologie bis hin zur Philo-
sophie reicht. 

Diese Bündelung interdisziplinä-
rer Kräfte ermöglicht es uns, zu-
künftige Herausforderungen in 
unterschiedlichsten Programmen 
zu antizipieren. 
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Viele Menschen verbinden den Begriff der Cybersicherheit in ers-
ter Linie mit klassischen IT-Themen. Digitale Netzwerke müssen 
geschützt, Verknüpfungen zwischen Systemen verbessert und 
Software optimiert werden. Auch wenn es sich dabei um gerecht-
fertigte und hochrelevante Einsatzbereiche handelt, wird die Ef-
fektivität von Cybersicherheitsmaßnahmen gemindert, wenn ge-
sellschaftliche Aspekte nicht berücksichtigt werden. 
Durch die zunehmende Verzahnung von Technik mit gesell-
schaftlichen Prozessen werden sozioethische Herausforderun-
gen stark steigen. 
So wird unsere Zukunft nicht nur aus einem klar definierten An-
wendungsbereich bestehen, sondern eine Fülle an Technologien 
beinhalten, die weit über klassische IT-Inhalte hinaus gehen. Um 
nur einige Beispiele zu nennen: Künstliche Intelligenz (KI) wird 
– wie einst Computer und Smartphones – immer mehr Einzug in 
unseren Alltag halten. Virtual und Augmented Reality kann die 
Art und Weise, wie wir Medien konsumieren und miteinander 
kommunizieren, fundamental verändern. Technische Geräte wer-
den zunehmend miteinander vernetzt und können Daten auch 
ohne Zutun der Nutzenden verarbeiten. 

Sichere Gesellschaft im digitalen Wandel: 

Technologische Transforma-
tion, adaptive Infrastrukturen 
und wachsam gestaltete 
Zukunftssysteme

SICHERE 
GESELLSCHAFT



Doch was wäre, wenn ein BCI entwickelt werden würde, das nicht-invasiv ist – 
also nicht ins Gehirn implantiert werden muss – und trotzdem ähnlich gut oder 
sogar besser funktioniert als der invasive Counterpart? Und könnte man dann 
das BCI nicht auch verwenden, um die Kommunikation zwischen Menschen und 
Maschinen zu verbessern und effizienter zu gestalten?

Bei BCIs handelt es sich um neurotechnologische Geräte, die über elektrische Signale Informatio-
nen aus dem Gehirn auslesen können. Damit können beispielsweise Querschnittsgelähmte lernen, 
einen Roboterarm mit ihren Gedanken zu steuern. Doch Neurotechnologien mit diesem hohen 
Funktionsgrad setzen eine invasive Operation voraus: Die Schädeldecke des Menschen muss ge-
öffnet und eine Elektrode tief in das Gehirn der Person implantiert werden. Unter diesen Voraus-
setzungen sind BCIs nicht für breite Anwendungsfälle geeignet und können nur in begrenzten me-
dizinischen Kontexten verwendet werden.

Neuronale Schnittstellen 
als neue Grenze der Cybersicherheit
Wenn Maschinen nicht mehr nur auf Befehle reagieren, sondern direkt auf 
unsere Gedanken, Emotionen oder unbewussten Zustände zugreifen kön-
nen, entsteht eine ganz neue Dimension technologischer Verantwortung. 
Der nächste Schritt in der Mensch-Maschine-Interaktion verlagert das Si-
cherheitsrisiko vom äußeren Systemrand in den innersten Bereich unse-
res Selbst – das Gehirn. Genau an dieser Stelle beginnt die Forschung zu 
BCIs, die nicht nur Fragen der technischen Machbarkeit aufwirft, sondern 
auch danach fragt, wie sich kognitive Souveränität und digitale Sicherheit 
miteinander verbinden lassen.

Brain Computer Interfaces:

Neuronale Schnittstellen 
als sicherheitskritische 
Kontaktzone
Die großen Entwicklungen der Zukunft werden häufig mit technischen Errungenschaften in KI, 
autonomen Systemen oder Quantencomputern in Verbindung gebracht. Damit im Zusammen-
hang stehende Software und Systeme werden vom Menschen bedient oder aktiv genutzt. Mensch 
und Maschine bleiben voneinander getrennt und agieren, selbst wenn sie Handlungen mit einem 
gemeinsamen Ziel verfolgen, als individuelle Akteure. Doch diese Grenze zwischen Mensch und 
Maschine wird in Zukunft bei einer technologischen Entwicklung immer mehr verschwimmen:  
Computer-Gehirn-Schnittstellen oder Brain Computer Interfaces.
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fehlende Konzentration nahtlos und ohne Zutun 
des Nutzenden zu erkennen. Das Gerät könnte 
dann sofort entsprechende Maßnahmen einlei-
ten, die sich an die aktuelle kognitive Kapazität 
des Nutzenden anpassen.

Mensch und Maschine sind in dieser Zukunfts-
vision nicht als getrennte Entitäten zu verste-
hen, sondern gehen eine Symbiose ein, bei dem 
die Maschine über die Zustände des Menschen 
informiert wird, diese in Anpassungen des Sys-

tems übersetzt und der Mensch wiederum auf 
diese Anpassungen reagiert. Es entsteht ein 
Kreislauf der Mensch-Maschine-Interaktion als 
ein einheitliches System. Damit erweitern sich 
auch die Möglichkeiten der Dinge, die wir als In-
dividuen gemeinsam mit künstlichen Systemen 
bearbeiten und verarbeiten können. Gefahren, 
Ausfälle oder Probleme, die der Mensch allein 
vielleicht nicht hätte kognitiv erfassen können, 
werden gemeinsam mit der Maschine erfahr-
bar und lösbar. Eine derartige Mensch-Maschi-
ne-Symbiose hat damit das Potenzial, eine Stufe 
von Vigilanz zu erreichen, die weit über die Fä-
higkeiten einzelner Individuen hinausgeht, die 
keine BCIs benutzen.

Gleichzeitig birgt ein solches Zusammenspiel 
aber auch neuartige Gefahren und ethisch-phi-
losophische Herausforderungen: 
Wer ist rechtlich und moralisch für die Kon-
sequenzen von Handlungen verantwortlich, 
die ein Mensch mit einem BCI ausführt – die 
Maschinen, die Entwickelnden oder die Nut-
zenden? 
Wie können wir sicherstellen, dass bei Cyber-
angriffen die mentalen Zustände der Nutzen-
den geschützt werden?

Die Beantwortung dieser und anderer Fragen ist 
eine Grundlage, um fundierte Methoden zur Si-
cherstellung von Cybersicherheit bei Neurotech-
nologien zu schaffen. Deshalb ging dem NAFAS-
Projekt eine Vorstudie voraus, die unter anderem 
die Herausforderungen der Datensicherheit, des 
Schutzes von Persönlichkeitsrechten und der In-
tegrität von Gehirndaten untersucht hat. Das da-
raus entstandene Brain Privacy Framework zeigt 
potenzielle Sicherheitsrisiken und Wege auf, 
BCIs sicher und verantwortungsvoll zu gestal-
ten. Die Erkenntnisse daraus sind nun Grundla-
ge der Entwicklung des NAFAS-Prototypen, der 
den Nutzenden volle Kontrolle und Transparenz 
über die verarbeiteten Daten gewährleisten soll.

Fotos 1-4: Präsentation von Zander Labs und NAFAS-Prototypen 
Quelle: Zander Labs
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Aufbauend auf diese Fragen wurde das Pro-
gramm „Brain-Computer-Interfaces (BCI): 
Sichere Neuronale Mensch-Maschine-Inter-
aktion“ entwickelt und ausgeschrieben. Nach 
umfangreicher Prüfung und intensiven Ver-
handlungsrunden hat sich das Cottbuser Star-
tup Zander Laboratories GmbH durchgesetzt 
und ein Budget in Höhe von 30 Mio. Euro für die 
Durchführung des Forschungsprojekts „Neuro-
adaptivität für Autonome Systeme“ (NAFAS) er-
halten. 

Das Herzstück von NAFAS besteht in der Ver-
wendung von Neurotechnologien, die es ermög-
lichen, Informationen von einem Gehirn auszu-
lesen und so die Interaktion zwischen Mensch 
und Maschine zu erleichtern. Dabei wird erst-
malig mit sogenannten passiven BCIs gearbei-
tet: Die Nutzenden müssen sich im Gegensatz zu 
herkömmlichen Ansätzen in den Neurotechno-
logien nicht aktiv bestimmte Dinge vorstellen, 
sondern können, wie man es im Alltag auch 
gewohnt ist, einfach die gewünschte Handlung 
durchführen. Ziel ist es, eine neue Generation 
von Maschinen zu entwickeln, die sich in Echt-
zeit an die kognitiven und affektiven Zustände 
der Nutzenden anpassen können, um das Erleb-

nis zu personalisieren und die Effektivität auto-
nomer Systeme zu verbessern. Zander Labs ent-
wickelt dafür einen nicht-invasiven Prototypen, 
der sich einfach anbringen und ohne Training 
oder lange Kalibrierung benutzen lässt.

Mit dieser Vision verschmelzen Mensch und 
Maschine miteinander und gehen ein neues 
Verhältnis ein, das über herkömmliche Inter-
aktionen zwischen Menschen und künstlichen 
Systemen hinausgeht. Einer der wesentlichen 

Hauptunterschiede im Vergleich zu anderen 
Interaktionsformen besteht darin, dass die Ma-
schine unmittelbaren Zugriff auf Gehirnströme 
und Einstellungen einer Person hat. Das kann 
zahlreiche Vorteile haben. Werden solche pas-
siven BCIs zum Beispiel für Berufe benutzt, bei 
denen es besonders wichtig ist, dass Nutzende 
kontinuierlich wachsam und aufmerksam sind, 
kann das BCI dazu beitragen, die kognitive Leis-
tungsfähigkeit des Nutzenden aufrecht zu er-
halten. Stellen Sie sich einen Fluglotsen vor, der 
nach einem deftigen Mittagessen in ein Mittags-
tief fällt und während der Luftraumüberwa-
chung plötzlich müde und unkonzentriert wird. 
Ein passives BCI wäre dazu in der Lage, diese 
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Zukünftige Cyberkriminalität 
und die Dynamiken digitaler Devianz: 

Muster und Vorzeichen 
krimineller Innovation
Cyberkriminalität ist ein hochdynamisches Feld. Im Wettlauf mit 
den Sicherheitsbehörden passen die Täter ihr Vorgehen ständig neu 
an. Begünstigt wird dies durch rasante und teils sprunghaft voran-
schreitende technische Entwicklungen, die neue Angriffsflächen 
und Schwachstellen eröffnen. So entstehen innerhalb kürzester Zeit 
neue Cyberbedrohungen. Dies zeigt sich anschaulich am Fortschritt 
Generativer KI, die mittlerweile auch für kriminelle Zwecke ausge-
nutzt wird. Mit wenigen Klicks können bereits heute mittels ChatGPT 
Schadcodes generiert oder überzeugende Phishing-Mails erstellt 
werden. Bislang ist es kaum möglich zu antizipieren, wie sich Cy-
berkriminalität entwickelt. Hier soll das Programm „Forschung zu 
zukünftiger Cyberkriminalität (zCK)“ – Licht ins Dunkle bringen.

Im ersten Teilprogramm „Mustererkennung und -analyse“, sollen die 
Auftragnehmer im übertragenen Sinne auf Spurensuche gehen und 
Muster im Bereich der Cyberkriminalität identifizieren, analysieren 
und bewerten, inwieweit sich hierdurch Prognosen für die künftige 
Entwicklung von Cyberkriminalität ableiten lassen. Muster können 
das Angriffsziel, die Angriffsweise und -taktik, die Durchführung so-
wie die Verbreitung betreffen. 

Ziel des Teilprogramms ist damit die Entwicklung eines Frühwarnra-
dars für Sicherheitsbehörden. Fragen, die sich in diesem Zusammen-
hang stellen sind zum Beispiel.: 

Wie gehen die Täter vor? 

Wonach bestimmt sich, wer Opfer von Cyberkriminalität wird? 

Welche Faktoren begünstigen die Verbreitung von Cyberkriminalität? 

Gibt es landestypische Unterschiede, die Einfluss darauf haben, 
welche Formen von Cyberkriminalität auftreten und sich verbreiten? 

Zeichnen sich Bedrohungen bereits in anderen Regionen der Welt ab, 
bevor sie auch in Deutschland auftreten?

FORSCHUNG UND INNOVATION • SICHERE GESELLSCHAFT
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Kriminalität  von übermorgen: 
Wenn Innovation 
zur Angriffsmethode wird
Was heute noch wie eine ferne Zukunftstechnologie er-
scheint, kann morgen bereits zum Werkzeug gezielter An-
griffe werden. Denn wo digitale Systeme tiefer in unser 
Denken, Handeln und Entscheiden eingreifen, werden 
auch Missbrauchsszenarien wahrscheinlicher – und schwe-
rer vorhersehbar. Wer Cybersicherheit ernst nimmt, muss 
sich daher mit den Formen von Kriminalität befassen, die 
mit den Technologien selbst mitwachsen. Die Frage lautet 
nicht mehr, ob etwas technisch möglich ist, sondern wie 
frühzeitig wir neue Muster erkennen können, bevor sie zur 
Bedrohung werden.



„Lassen Sie uns zusammen-
arbeiten, um potentielle Opfer 
zu schützen und künftige Cyber-
kriminalität zu verhindern.“

Dr. Nicole Selzer
Referatsleiterin 
Cyberresiliente Gesellschaft 

Gegenstand des zweiten Teilprogramms ist die 
„Zukunftsanalyse“ mit einem zeitlichen Hori-
zont bis 2040. Ziel ist die Beantwortung der Fra-
ge, wie sich die Cyberkriminalität von übermor-
gen aufgrund technologischer Veränderungen 
in Deutschland entwickeln kann. 

Welche Rolle könnten alternative Rechnerarchi-
tekturen für die Cyberkriminalität spielen? 

Werden Cyberkriminelle in Zukunft Schadcode 
mittels Generativer KI auf Quantencomputern ge-
nerieren? 

Können Cyberkriminelle in Zukunft über BCIs 
ihre Opfer nicht nur über den Computer, sondern 
direkt als Person angreifen oder in ihren Ent-
scheidungen manipulieren? 

Mittels Methoden der Zukunftsanalyse, wie 
bspw. Trend- und Szenarioanalysen, soll iden-
tifiziert werden, welche technologischen, aber 
auch kulturellen und strukturellen Entwicklun-
gen in Zukunft Einfluss auf die Cyberkriminali-
tät in Deutschland haben können.

Beide Teilprogramme verfolgen das Ziel, staat-
lichen Institutionen und damit auch der Gesell-

schaft einen Informationsvorsprung im Kampf 
gegen Cyberkriminalität zu verschaffen und 
mehr Handlungsoptionen zu bieten. Zeitgleich 
werden hierdurch Institutionen und die Gesell-
schaft, vor allem hinsichtlich ihrer Cybervigi-
lanz, gestärkt.

Wenn es gelingt, Sicherheitsbehörden ein Früh-
warnradar an die Hand zu geben, um Cyber-
bedrohungen zu antizipieren, können Angriffs- 
und Reaktionswege besser modelliert werden. 
Dies würde die Flut diffuser Bedrohungen ka-
nalisieren und den Menschen wieder mehr be-
fähigen, informierte Entscheidungen zu treffen. 

Zudem könnte die zielgerichtete Aufklärung 
durch staatliche und nicht-staatliche Institutio-
nen Hilfe zur Selbsthilfe leisten und Sicherheits-
behörden entlasten. Das Frühwarnradar würde 
insgesamt also nicht nur die Wachsamkeit der 
Sicherheitsbehörden verbessern, sondern auch 
die Aufmerksamkeit von potenziell Betroffenen 
erhöhen, die gezielt auf die identifizierten Be-
drohungen und Risiken reagieren können. Im 
besten Fall können bestimmte Formen von Cy-
berkriminalität schon in den Anfängen erkannt 
werden, bevor sie sich zu einem Flächenbrand 
entwickeln.
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Der Perspektivwechsel könnte jedoch das fehlende Puzzleteil sein, 
um Sicherheitsbehörden vor die Lage zu bringen.

Entgegen der bislang vorherrschenden rein technischen 
Betrachtung, die nur unzureichend zur Aufklärung bei-
trägt, werden auch kulturelle und strukturelle Bedingun-
gen im Ländervergleich einbezogen, um mögliche Muster 
zu identifizieren. 

Das Wertesystem, die Akzeptanz neuartiger Technolo-
gien, Cyberhygiene-Maßnahmen, der Ausbildungsstand 
bzgl. Informations- und Digitalkompetenz, Sprache oder 
rechtliche Rahmenbedingungen könnten Einfluss darauf 
haben, wie sich Cyberkriminalität verbreitet, wie Betrof-
fene reagieren und staatliche Institutionen agieren. Un-
tersuchungen legen beispielsweise nahe, dass sich stark 
individualistisch geprägte Systeme durch einen hohen In-
novationsgrad auszeichnen, das heißt neue Technologien 
schneller eingeführt werden. Systeme, die zu einer hohen 
Unsicherheitsvermeidung neigen, setzen hingegen höhe-
re Sicherheitsstandards, wohingegen eher kollektivistisch 
geprägte Systeme ein höheres Maß an Resilienz zeigen. 

Inwieweit dies oder andere Einflussfaktoren für den 
Bereich Cyberkriminalität Relevanz haben, soll das For-
schungsprogramm zeigen. 



Forensik intelligenter Systeme: 

Maschinelle Entscheidung 
als Gegenstand forensischer 
Nachvollziehbarkeit
KI spielt eine zunehmend zentrale Rolle in der Inneren und Äußeren Cybersicherheit, zum Beispiel 
beim Schutz Kritischer Infrastrukturen, der polizeilichen Gefahrenabwehr und der militärischen 
Lagebeurteilung hybrider Bedrohungen. Viele dieser Anwendungen nutzen hochkomplexe, oft in-
transparente KI-Modelle, wie Chat-Bots aus der Text- und Bildverarbeitung und autonome Systeme, 
deren Entscheidungslogik weder für Nutzende noch für Kontrollinstanzen nachvollziehbar ist. Der 
„Black Box“-Charakter von KI-Systemen wirft gravierende Fragen nach Kontrolle, Vertrauen und 
rechtlicher Verwertbarkeit auf.

Diese Herausforderungen adressiert das Forschungsprogramm „Forensik intelligenter Systeme“ 
(FIS). Hierbei werden forensische Methoden der Zukunft entwickelt, die die Entscheidungsfindung 
kontinuierlich lernender, intelligenter Systeme für den Menschen und vor Gericht nachvollziehbar 
machen sollen. Dabei wird zunächst analysiert, wie bereits existierende Forensic Readiness und 
Forensic-by-Design Methoden auf kontinuierliches Lernen übertragen werden können, sodass sie 
gleichzeitig aktuellen rechtlichen Anforderungen entsprechen. Im Fokus steht außerdem die Frage-
stellung, wie Angriffe polizeilich korrekt nachgewiesen und attribuiert werden können. Beispiels-
weise muss beim Autonomen Fahren, als bekanntesten Vertreter des kontinuierlichen Lernens, 
festgestellt werden, ob ein Unfall durch einen technischen Defekt des Fahrzeugs, die Fahrerin oder 
den Fahrer, falsch programmierter KI oder externe Manipulation geschehen ist. Bei letzterem Sze-
nario könnte bspw. gezielt ein Aufkleber auf Verkehrsschilder angebracht worden sein, die durch 
das kontinuierlich lernende System fehlinterpretiert werden.

Besonderes Augenmerk gilt dabei dem Zusammenspiel von mensch-
licher Vigilanz und systemischer Resilienz: 

Nur wenn KI nachvollziehbar agiert, kann der Mensch in sicherheits-
kritischen Situationen wachsam, souverän und regelkonform handeln 
– und nur dann können sich Sicherheitsstrukturen an Bedrohungslagen 
dynamisch anpassen. In der Cybersicherheit hängt viel von schnellen, 
automatisierten Entscheidungen ab – etwa bei der Erkennung von An-
griffsmustern oder der Priorisierung von Abwehrmaßnahmen. KI-ge-
stützte Systeme übernehmen hier zunehmend operative Verantwor-
tung. Doch wenn diese Entscheidungen für Sicherheitsakteure oder 
Behörden nicht nachvollziehbar sind, drohen Fehleinschätzungen, fal-
sche Reaktionen oder sogar rechtswidrige Eingriffe.

Verstehbare 
Maschinen: 
Wie Künstliche 
Intelligenz rechts-
sicher wird
Doch das Erkennen allein reicht 
nicht aus. In einer Welt, in der 
KI-Systeme zunehmend Ent-
scheidungen treffen – ob im 
Verkehr, bei Polizeiarbeit oder 
im militärischen Kontext – wird 
die Nachvollziehbarkeit dieser 
Entscheidungen zur Schlüssel-
frage. Nur wenn wir verstehen, 
wie Maschinen zu einem be-
stimmten Ergebnis kommen, 
können wir Verantwortung zu-
weisen, Fehler erkennen und 
Vertrauen aufbauen. Genau an 
dieser Stelle setzt die Forensik 
intelligenter Systeme an: Sie 
will dafür sorgen, dass maschi-
nelle Entscheidungen auch in 
Zukunft überprüfbar und recht-
lich belastbar bleiben – eine 
Grundvoraussetzung für ein 
funktionierendes Sicherheits- 
und Rechtssystem im digitalen 
Raum.
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Vigilanz als Leitprinzip einer zukunftsfähigen 
Sicherheitsordnung
Cybersicherheit ist heute weit mehr als ein technisches Schutzschild – sie betrifft das gesellschaft-
liche Ganze. In einer Welt, in der digitale Technologien tief in unseren Alltag eingreifen, reicht 
es nicht aus, nur auf Angriffe zu reagieren. Es geht darum, vorausschauend zu handeln, Risiken 
frühzeitig zu erkennen und Verantwortung für das Zusammenspiel von Mensch, Technik und 
Institutionen zu übernehmen. Die vorgestellten Forschungsansätze zeigen: Zukunftssicherheit 
entsteht dort, wo Technik auf ethische Reflexion trifft, wo staatliche Strukturen lernfähig bleiben 
und wo Menschen ihre Urteilskraft nicht abgeben, sondern aktiv einbringen. Ob es um Kritische 
Infrastrukturen, lernfähige KI-Systeme oder neuronale Schnittstellen geht – die Fähigkeit zur 
Wachsamkeit, zur sogenannten Vigilanz, wird zur Schlüsselressource moderner Gesellschaften. 
Vigilanz bedeutet, nicht erst im Ernstfall zu reagieren, sondern Entwicklungen mit klarem Blick 
zu verfolgen und rechtzeitig gegenzusteuern. Sie schafft die Grundlage für Resilienz – also für 
Systeme, die nicht nur robust, sondern auch anpassungsfähig, legitimiert und akzeptiert sind. In 
diesem Sinn ist Vigilanz nicht das Gegenteil von Vertrauen, sondern seine Voraussetzung.

Der Beitrag der Abteilung „Sichere Gesellschaft“ liegt darin, genau diese Perspektive interdiszi-
plinär zu gestalten. Denn nur wenn Technik, Recht, Ethik und Gesellschaft gemeinsam gedacht 
werden, kann eine digitale Ordnung entstehen, die nicht nur sicher, sondern auch zukunftsfähig 
ist. Vigilanz ist dabei weit mehr als ein Sicherheitskonzept – sie ist das Betriebssystem einer resi-
lienten Demokratie im digitalen Zeitalter.
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Der Bedarf an auditierbarer KI ist enorm. Sie 
ermöglicht es zusätzlich zur Erklärbarkeit, ma-
schinelle Entscheidungen transparenter zu ge-
stalten und systematisch zu hinterfragen. Da-
durch wird die menschliche Vigilanz gestärkt: 
Polizistinnen und Polizisten, Analystinnen und 
Analysten oder militärische Führungskräfte 
bleiben nicht passive Nutzende, sondern be-
halten die souveräne Kontrollinstanz. Zugleich 
erlaubt Auditierbarkeit eine klare Verantwor-
tungszuweisung, die gerade in staatlichen Si-
cherheitsstrukturen unverzichtbar ist. Der Staat 
muss sich deshalb jetzt schon auf zukünftige 
intelligente Angriffsformen vorbereiten, um  

proaktiv auf Sicherheitsvorfälle reagieren zu 
können. Daher adressiert das Programm FIS, 
auf welche Art und Weise die Entscheidungsfin-
dung künstlicher Intelligenz vor Gericht eindeu-
tig nachgewiesen werden kann.

Die im Cyberraum vorherrschende Bedro-
hungslage ist komplex, volatil und schwer vor-
hersehbar. Von Desinformationskampagnen 
über staatlich unterstützte Angriffe bis hin zu 
kritischen Infrastrukturausfällen reichen die 
Risiken, mit denen moderne Sicherheitsstruk-
turen konfrontiert sind. Genau hier spielt Vigi-
lanz eine Schlüsselrolle, indem sie die cyberre-
siliente Befähigung der Gesellschaft als Ganzes 
im Cyberraum maßgeblich verstärkt. Nur wenn 

der Mensch die KI-basierten Prozesse kritisch 
hinterfragt und sich den Risiken des Einsatzes 
bewusst wird, kann ein dynamisches und an-
passungsfähiges Sicherheitsmanagement ent-
stehen. Auditierbare KI macht das möglich, in-
dem sie Fehlfunktionen, Manipulationen oder 
Bias systematisch sichtbar macht, Lernprozesse 
durch menschliches Feedback integriert und 
kontinuierlich an sich wandelnde rechtliche, 
politische und technische Anforderungen ange-
passt werden kann.

In Kombination mit institutionellen Mechanis-
men wie regelmäßigen Audits, Verantwortungs-
ketten und Schulungsprogrammen kann so eine 
resiliente Sicherheitsarchitektur entstehen, in 
der KI nicht als autonomes Risiko, sondern als 
kontrolliertes Werkzeug fungiert.

Der Einsatz von KI in der Inneren und Äußeren 
Cybersicherheit ist nicht aufzuhalten – doch er 
muss gestaltbar bleiben. Das Programm „Foren-
sik intelligenter Systeme“ zeigt, dass Auditier-
barkeit der Schlüssel ist, um mit forensischen 
Methoden maschinelle Entscheidungen für 
den Menschen verständlich, kontrollierbar und 
rechtssicher zu machen. Auditierbare KI ist in 
diesem Sinne ein Thema von übermorgen.
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Wachsam by Design: 
wenn Roboter mehr als nur funktionieren

Dieses Szenario steht beispielhaft für eine neue Qualität unbemannter Systeme im Kontext Innerer 
und Äußerer Sicherheit. Es markiert den Übergang von reaktivem Funktionieren zu proaktiver 
Wachsamkeit – einem Designprinzip, das künftig zum Maßstab für verantwortungsvolle Technik-
gestaltung in sicherheitsrelevanten Kontexten werden könnte.

Roboter und unbemannte Systeme werden in Zukunft weitreichende Aufgaben in sicherheits-
kritischen Situationen übernehmen, die vom Menschen nur schwer erreichbar oder anderwei-
tig stark exponiert sind, zum Beispiel großflächige Energieanlagen in der Nordsee. Die inhärente 
Exponiertheit solcher Aufgaben, auch mit Blick auf Entwicklungen der letzten der Jahre an den 
Ostgrenzen Europas, lässt vermuten, dass Manipulations- und Beeinflussungsversuche von unbe-
mannten Systemen eher die Regel als die Ausnahme darstellen werden.

Im Morgengrauen kreist eine unbemannte Drohne über einem abgele-

genen Grenzabschnitt im Süden Europas. Die Mission: Überwachung, 

Erkennung, Aufklärung. Doch anstatt automatisch einem vorgegebe-

nen Muster zu folgen, stoppt die Drohne plötzlich ihren Routineflug. 

Ihre Sensoren melden eine ungewöhnliche Wärmesignatur – keine Be-

drohung per se, aber außerhalb des Erwartbaren. Die Drohne weicht 

vom Plan ab, aktiviert eine Analyseprozedur und benachrichtigt die 

Einsatzzentrale.

Schlüsseltechnologien für Sicherheit von übermorgen

Wachsamkeit, Souveränität und 
Resilienz im Zeitalter autonomer 
Systeme und generativer KI

Autonome Systeme 
zwischen Robustheit und 
Entscheidungshoheit
In einer Welt wachsender Unsicherheiten gewinnt 
nicht nur die Verteidigungsfähigkeit, sondern auch 
die Anpassungsfähigkeit technischer Systeme an 
Bedeutung. Sicherheit bedeutet dabei nicht länger 
nur Abschottung oder Abschreckung – sie verlangt 
nach Technologien, die situativ handeln, antizipie-
ren und im Ernstfall autonom entscheiden können. 
Diese Fähigkeit zur „digitalen Wachsamkeit“ bildet 
das Fundament für eine neue Klasse sicherheitsre-
levanter Maschinen. Wie diese Vision konkret ausse-
hen kann, zeigt der folgende Abschnitt am Beispiel 
intelligenter unbemannter Systeme im sicherheits-
kritischen Einsatz.
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Besonders die in und von der Europäischen 
Union eingesetzten Sicherheitstechnologien 
unterliegen dabei einem zunehmenden Auto-
matisierungsdruck. Vom intelligenten Grenz-
schutz über robotische Aufklärungsplattformen 
bis hin zu KI-gestützten Frühwarnsystemen im 
Katastrophenschutz: Immer mehr Aufgaben 
werden von Systemen übernommen, die nicht 
nur Daten verarbeiten, sondern auch eigene 
Entscheidungen treffen.

„Funktionieren“ bedeutet folglich längst nicht 
mehr bloße Regelbefolgung. In der technischen 
Fachsprache spricht man von „situativer Awa-
reness“ – der Fähigkeit eines unbemannten Sys-
tems, relevante Umweltveränderungen zu er-
kennen, zu interpretieren und angemessen zu 
reagieren. Zukünftig wird es jedoch mehr denn 
je darum gehen, nicht nur zu sehen was ist, son-
dern auch was sein könnte. In sicherheitskriti-
schen Anwendungen braucht es Systeme, die 
Manipulationsversuche antizipieren, Unregel-
mäßigkeiten bewerten und potenzielle Risiken 
einschätzen können, bevor sie sich manifestie-
ren. 

Die Autonomie eines Systems dabei über lange 
Zeit aufrechtzuerhalten, bietet große Vorteile. 
Denn je länger ein unbemanntes System in der 
Lage ist, ohne Kontakt mit dem „Außen“ aus-
zukommen und seine Fähigkeiten dabei voll-
umfänglich aufrechtzuerhalten, desto (cyber-)
sicherer ist es für dieses System, in exponierten 
Situationen zu agieren, da es vom Feind nur 
schwer aufgeklärt werden kann. Allerdings 
nimmt auch die Unklarheit über versuchte, 
feindliche Beeinflussung zu, wenn ein roboti-
sches System nicht unter ständiger Beobach-
tung einer Basisstation steht.

Das bedeutet: 
Wachsamkeit muss als Designprinzip veran-
kert werden. Sie erfordert robuste Sensorik, 
lernfähige Algorithmen und Kontextbewusst-
sein.

Besonders bei hybriden Bedrohungen – etwa 
der gezielten Manipulation von Sensoren oder 
der Einspeisung gefälschter Daten – kann nur 
ein wachsam konzipiertes System adäquat re-
agieren. Sicherheitsakteure in der Europäischen 
Union benötigen deshalb nicht nur leistungs-
fähige Technologien, sondern vor allem zuver-
lässige Systeme. Jedoch gilt auch: Jede digitale 
Komponente im Sicherheitsbereich ist eine po-
tenzielle Schwachstelle. Unbemannte Systeme 
müssen daher nicht nur gegenüber äußeren 
Manipulationsversuchen wachsam werden, 
sondern auch in der Lage sein, eigene Integri-
tätsverletzungen zu erkennen und zu melden. 
Wachsamkeit lässt sich in diesem Sinne durch-
aus als digitale Selbstverteidigung betrachten.

Zuverlässigkeit bedeutet in sicherheitsrelevan-
ten Anwendungen: nachvollziehbare Liefer-
ketten, verlässliche Herkunft der verwendeten 
Hard- und Softwarekomponenten sowie Unab-
hängigkeit von potenziell strategisch konkurrie-
renden Drittstaaten. Die Sicherheit der EU wird 
künftig von Systemen abhängen, die aufmerk-
sam und zuverlässig sind.

Die Drohne im Süden Europas hat inzwischen 
die Gefahr klassifiziert, die Einsatzzentrale leitet 
weitere Schritte ein. Der Routineflug wird wieder 
aufgenommen.

Wachsamkeit by Design ist, genauso wie tech-
nische Souveränität, kein Luxus, sondern Not-
wendigkeit. 
Denn Maschinen, die für unsere Sicherheit 
handeln, müssen mehr tun als funktionieren. 
Sie müssen wachsam sein.

Doch mit zunehmender Systemintelligenz 
wächst auch die Angriffsfläche. Autonome Sys-
teme können nur dann zuverlässig agieren, 
wenn die zugrundeliegenden Algorithmen und 
Datenquellen vertrauenswürdig bleiben.



„Ziel ist die Erforschung und
Entwicklung neuer, potenziell
bahnbrechender Ansätze zur

Steigerung der Robustheit und
Sicherheit verschiedener 

KI-Ansätze in den Domänen der
Inneren und Äußeren Sicherheit.“

Dr. Daniel Gille
Leiter Künstliche Intelligenz
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Verführbarkeit durch Sprache –
Sicherheitslücken im Innersten der KI
Wo autonome Systeme physisch handeln, greifen andere Technologien tief in die symbo-
lische Ordnung der Kommunikation ein. Generative KI-Modelle wie große Sprach- oder 
Bildgeneratoren sind dabei nicht nur Werkzeuge, sondern eigenständige Akteure in der 
Gestaltung digitaler Realitäten. Was aber passiert, wenn diese Systeme manipuliert wer-
den – nicht von außen, sondern durch innere Fehlleitung oder Täuschung? Der folgende 
Beitrag lenkt den Blick auf eine neue Kategorie von Risiken: die strategisch angreifbare 
„Intelligenz“ im Herzen generativer Modelle.

Gefahr erkannt! – Gefahr gebannt? 

GenAI im Sicherheitsdiskurs
Anwendungen auf Basis großer Sprach- und Bildmodelle sind im Mainstream angekommen. 
Praktisch wöchentlich werden neue Modellgenerationen mit stetig verbesserten Fähigkeiten und 
Modalitäten veröffentlicht, viele davon zwischenzeitlich unter einer Open-Source-Lizenz. Damit 
einhergehende Verwundbarkeiten und modellspezifische Eigenheiten wirken oftmals noch wie Zu-
kunftsmusik und werden eher als Randerscheinungen thematisiert. Neuartige Angriffsvektoren 
und „wunde Punkte“ großer generativer Modelle erfordern aber schon heute eine intensive Be-
schäftigung mit Fragen der Absicherung und Evaluation.

Generative Artificial Intelligence (GenAI) ist eine Form der KI, die im Gegensatz zu klassischen 
KI-Systemen nicht nur Daten analysiert, Muster erkennt oder klassifiziert, sondern selbststän-
dig neue Inhalte wie Texte, Bilder, Musik, Videos oder Programmcode erzeugt.

Die Grundlage dieser Technologie ist ein künstliches neuronales Netz, das nach dem Vorbild des 
menschlichen Gehirns arbeitet. Bei der Umsetzung dieser enorm umfangreichen Netzwerke kom-
men dabei häufig sogenannte Transformermodelle zum Einsatz, wie etwa GPT (Generative pre-trai-
ned transformers) bei der Textgenerierung oder Diffusion-Modelle, wie DALL-E, für die Bilderzeu-
gung. Diese Systeme werden mit riesigen Mengen an Beispieldaten trainiert – Bücher, Webseiten, 
Bilder, Musikstücke – aus denen sie Strukturen und Konzepte wie beispielsweise Sprachmuster 
oder Bildaufbau lernen. Auf dieser Grundlage kann GenAI auf Eingaben wie „Schreibe ein Gedicht 
über das Universum“ oder „Zeige mir ein Bild eines fliegenden Elefanten“ reagieren und völlig 
neue Inhalte erzeugen.

KI
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Abbildung 1: Scheming – exemplarische Täuschungsversuche eines LLM („Assistant“), 
hier Selbstvervielfältigung und Verschleierung, zur Sicherung des Fortbestandes und Erreichung langfristiger Ziele

Quelle: Meinke et.al. (2024): Frontier Models are Capable of In-context Scheming
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Abbildung 2: Jailbreak-Attacke
Quelle: Projektteam Cyberagentur

Eine weitere Taktik ist die „Door-In-The-Face“-
Attacke, bei der zunächst eine extreme Forde-
rung gestellt wird, gefolgt von einer scheinbar 
moderaten (aber dennoch schädlichen) An-
frage. Manche Sprachmodelle neigen dazu, 
der zweiten Anfrage eher nachzugeben, wenn 
sie im direkten Kontrast zur ersten steht – was 
Parallelen zu menschlichen Verhaltensweisen 
aufweist. Täuschungen können dabei nicht nur 
durch den Menschen, sondern durch Sprach-
modelle selbst stattfinden. Scheming bezeichnet 
das gezielte, langfristige Täuschen durch ein 
Sprachmodell, das eigene Ziele verfolgt, die im 
Widerspruch zu den Absichten seiner Nutzer 
oder Entwickler stehen (siehe Abbildung 1). 

So können Modelle unter bestimmten Voraus-
setzungen oberflächlich kooperativ erschei-
nen, aber strategisch Informationen zurück-
halten oder manipulieren, um langfristig 
eigene Interessen durchzusetzen.

Studien haben gezeigt, dass insbesondere 
Prompt-Injection (als Entwickler- oder System-
anweisungen maskierte Nutzereingaben) und 
Jailbreak-Angriffe (Umgehung von Sicherheits-
beschränkungen durch gezielte Anweisungen, 
oft  mehrstufige Strategien, siehe Abbildung 2) 
häufig erfolgreich sind und zu Daten- und In-
formationsabflüssen aus den Modellen führen 
(in 90% der Fälle) oder Schutzmaßnahmen der 
Modelle umgangen werden können (in 20% der 
Fälle). 

Stetige Neu- und Weiterentwicklungen genera-
tiver Verfahren führen dazu, dass diese Sicher-
heitslücken kontinuierlich geschlossen werden, 
jedoch eröffnen sich auch neue Angriffsflächen, 
die durch verbesserte Manipulationsverfahren 
ausgenutzt werden können. Ein prominentes 
Beispiel ist das chinesische Sprachmodell Deep-
Seek, das nicht nur durch seine Herkunft im 
Fokus steht. In Untersuchungen konnte gezeigt 
werden, dass das Modell trotz seiner State-of-
the-Art Performance in vielen Anwendungsbe-
reichen große Sicherheitslücken aufweist, die 
in geringerem Ausmaß auch bei anderen Mo-
dellen existieren (siehe Abbildung 3). 
Für die Modellvariante R1 wurde eine 100%ige 
Durchlässigkeit gegenüber schädlichen Prompts 
nachgewiesen, zum Beispiel hinsichtlich SQL- 
oder Prompt Injection-Angriffen sowie Jail-
break-Techniken, aber auch hinsichtlich der 
Preisgabe sensibler Daten im Rahmen des mo-
dellinternen Reasoning (Chain-of-Thought). 

Diese Umstände unterstreichen die Notwendig-
keit einer holistischen Evaluation der Sicher-
heitseigenschaften großer Sprachmodelle wie 
Robustheit, Verlässlichkeit und Sensitivität, ins-
besondere für einen Einsatz dieser Modelle in 
sicherheitsrelevanten Umgebungen.

Abbildung 3: Erfolgreiche Angriffe auf LLMs 
Quelle: Evaluating Security Risk in DeepSeek - Cisco Blogs
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Wie andere Technologien bergen auch KI-Sys-
teme Sicherheitsrisiken und sind vor Angriffen 
von außen nicht gefeit. Insbesondere die GenAI-
Technologie birgt durch die Verwendung sehr 
umfassender, oft nicht kuratierter Datenmen-
gen für Trainings- und Inferenzprozesse neue 
Einfallstore zur Manipulation der zugrundelie-
genden Modelle und Ausgabeprozesse mit teils 
erheblichen Schadenspotenzialen für Anwen-
der und sicherheitsrelevante Infrastruktur. Sol-
che Angriffsvektoren decken sowohl daten- als 
auch modellbasierte Formen der Manipulation 
ab und können sowohl zur Trainings- als auch 
zur Inferenzzeit eingesetzt werden. Beispiele 
für solche Angriffsvektoren sind unter anderem 
Data Poisoning (Manipulation von Eingabeda-
ten zur Trainingszeit), Evasion Attacks (Manipu-
lation von Eingabedaten zur Inferenzzeit) oder 
Model Extraction (Informationsabfluss aus Mo-
dellen).

Neben diesen gängigen Angriffsformen, die so-
wohl für GenAI-Verfahren als auch klassische 
KI-Ansätze zur Anwendung kommen können, 
existieren auch zunehmend spezialisierte An-
griffsvektoren, die insbesondere für die Mani-
pulation generativer Ansätze wie großer Sprach-
modelle (LLM) missbraucht werden können. 

In jüngerer Zeit wurden psychologisch inspi-
rierte Angriffstaktiken experimentell bestätigt, 
die gezielt das textbasiert antrainierte Verhalten 
generativer Modelle manipulieren, ohne direkt 
technische Schwachstellen auszunutzen. Ein 
Beispiel dafür ist das sogenannte Gaslighting – 
eine Strategie, bei der ein Angreifer versucht, 
das Modell durch gezielte, aber scheinbar harm-
lose Eingaben schrittweise zu falschen oder wi-
dersprüchlichen Aussagen zu verleiten, etwa 
durch das wiederholte Anzweifeln von zuvor 
korrekten Antworten. 
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Abbildung 4: Red-Blue Teaming 
Quelle: Red Team Vs Blue Team: The Two Sides Of Cybersecurity: A Cybersecurity Report | Mindsight)  

Darüber hinaus haben LLMs auch zunehmende Relevanz im Hinblick auf die Absicherung kriti-
scher oder schützenswerter Infrastrukturen, beispielsweise im Rahmen eines Red-Blue-Teaming-
Ansatzes. Hierbei werden sowohl Angriffs- als auch Verteidigungsszenarien simuliert, um betref-
fende Infrastrukturen gezielt gegen spezifische Angriffsvektoren zu härten. 

Ein besonders vielversprechendes Anwendungsfeld für GenAI-Technologien wie Large Language 
Models (LLM) im Sicherheitskontext ist der gezielte Einsatz in Red-Blue-Teaming-Szenarien – also 
simulierten Angriffs- und Verteidigungsübungen – im Umfeld kritischer und militärischer Infra-
struktur (siehe Abbildung 4). Hierbei übernimmt das Red Team die Rolle eines Angreifers, während 
das Blue Team Verteidigungsmaßnahmen plant und umsetzt. Die Integration von LLMs auf beiden 
Seiten eröffnet neue Möglichkeiten zur realistischen, skalierbaren und adaptiven Bedrohungssi-
mulation.

Auf Seiten des Red-Teams können LLMs dazu eingesetzt werden, Strategien zu entwickeln, die in 
Form prompt-basierter Angriffsketten eingesetzt werden, zum Beispiel zur automatisierten Infor-
mationsbeschaffung und zur Entwicklung von realitätsnahen Angriffsskripten. Auf der Gegenseite 
nutzt ein Blue-Team LLMs zur Informationsextraktion und -Aufbereitung für sicherheitskritische 
Aufgaben und zur Verteidigung gegen diese Angriffsketten. Es überwacht in Echtzeit den eingehen-
den Datenverkehr, erkennt verdächtige Kommunikationsmuster und unterstützt bei der Priorisie-
rung und Einleitung von Gegenmaßnahmen. Bei erkannten Anomalien schlägt das Modell auto-
matisiert technische und organisatorische Reaktionen vor (z.B. Anpassung der Firewall) und kann 
Manipulationsversuche erkennen und blockieren.

Der strukturierte Einsatz von LLMs im Red-Blue-Teaming kann dazu beitragen, realitätsnahe Be-
drohungssimulationen für sicherheitsrelevante Infrastrukturen durchzuführen, das Sicherheits-
bewusstsein zu schärfen und die Verteidigungsfähigkeit von Organisationen mit Kritischer Inf-
rastruktur nachhaltig zu stärken. Parallel müssen die Verwundbarkeiten der dafür eingesetzten 
LLMs gleichermaßen berücksichtigt und neuartige Mechanismen zu deren Absicherung und Ein-
satz unter verlässlichen Randparametern entwickelt werden.
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Handlungsbedarfe und Schutzmaßnahmen 
für sichere GenAI
Generative KI-Modelle sind Ziel eines breiten Portfolios an Angriffsvektoren. 
Jedoch sind sie diesen nicht schutzlos ausgeliefert! 

Ein zentraler Baustein zur Absicherung der Modelle ist eine konsequente End-to-End-Sicherheits-
strategie, die alle Phasen des Einsatzes von GenAI-Technologien abdeckt – vom Training über die 
Modellintegration bis zum Produktivbetrieb. 

Innerhalb des Machine-Learning-Lifecycles sollten systematisch Sicherheitsmechanismen veran-
kert werden, etwa in Form gezielter Trainingsmethoden (z.B. Adversarial Training), Robustheits-
metriken zur Modellevaluation (z.B. Adversarial Robustness Score) oder abgesicherter Deploy-
ment-Pipelines (z.B. Guardrails für das Deployment).

GenAI-Modelle nutzen insbesondere während der Trainingszeit sehr umfangreiche, multimodale 
Datensätze, deren Herkunft oft unklar ist und, die massiven Einfluss auf das Modellverhalten ha-
ben können. So lassen sich generative Verfahren insbesondere durch daten- und modellbasierte 
Schutzmaßnahmen gegen externe Manipulationsversuche absichern. Auf der Datenebene können 
neben gängigen Maßnahmen zur Überprüfung von Datenherkunft und -manipulation auch fortge-
schrittene Methoden eingesetzt werden, die die Sicherheit und Performance der Modelle gewähr-
leisten sollen. 

Beispiele für solche Techniken sind der Einsatz synthetischer Daten für die Verwendung in Sonder-
fällen mit niedriger Datenverfügbarkeit oder die feinjustierte Auswahl relevanter Teilmengen aus 
großen Datensätzen für eine optimierte Modellleistung. Auf Modellebene können architektur- und 
trainingsspezifische Aspekte der Modellhärtung betrachtet werden. Dazu zählen die Verwendung 
von Ensemble-Ansätzen zum Ausgleich von Modellunsicherheiten, die Integration von formalen 
Verifikationsmethoden für Sicherheitsgarantien oder das gezielte Training der Modelle auf mani-
pulierten Daten zur Stabilisierung der Modellvorhersagen.
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Der Begriff Cybersicherheit bezieht sich im Zusammenhang mit 
Quantencomputern bislang vor allem auf die Verschlüsselung 
von Nachrichten und abhörsichere Kommunikation. Klassische 
Verschlüsselungsverfahren wie RSA oder ECC gelten als sicher, 
weil das Entschlüsseln mit herkömmlichen Computern extrem 
lange, teils Millionen Jahre, dauern würde. Quantencomputer 
könnten diese Sicherheit jedoch grundlegend verändern: Mit 
speziellen Algorithmen, zurückgehend auf Ideen von Shor und 
Grover, könnten die Verfahren mit der Verfügbarkeit entspre-
chend leistungsfähiger Quantencomputer in wenigen Sekun-
den bis Stunden geknackt werden.

Das Prinzip „Store now, decrypt later“ bringt diese Gefahr auf 
den Punkt: Angreifer speichern heute verschlüsselte Daten, um 
sie in Zukunft mit leistungsfähigen Quantencomputern zu ent-
schlüsseln. Daher ist der flächendeckende Einsatz sogenannter 
quantensicherer Verschlüsselungsverfahren, also solcher, die 
selbst Quantencomputern standhalten, längst überfällig. Stan-
dardisierungsprozesse für solche Verfahren sind bereits im Gan-
ge und treiben die Entwicklung voran.

Quantencomputer sind im derzeitigen Stand der Technik aus-
gesprochen empfindlich gegenüber äußeren Störungen, wie 
Temperaturveränderungen, elektromagnetische Strahlung und 
Magnetfelder oder Vibrationen. Diese Einflüsse führen zu Deko-
härenzen einzelner Qubits und somit zu Fehlern während einer 
Berechnung. Solche systematischen Fehler können durch regel-
mäßige Kalibrationen oder spezielle Software (z.B. Quanten-Feh-
lerkorrektur) vermindert werden. Gegen gezielte Angriffe kön-
nen diese Maßnahmen aber machtlos sein.

Angriffe, die gezielt Fehler auf der physikalischen Ebene eines 
Quantencomputers herbeiführen, sind vielfältig. Sie reichen von 
der Störung einzelner Qubits über die Beeinflussung des Algo-
rithmus selbst oder der notwendigen Steuersignale bis hin zur 
Verfälschung von Eingabe und Ausgabe. Das Ausnutzen solcher 
Mechanismen erfordert oftmals keinen physischen Zugang zum 
Quantencomputer. Wie im klassischen Angriff reichen auch hier 
Zugriffe auf die Infrastruktur des Anbieters aus. 

Allerdings wird sich Cybersicherheit im Zeitalter der 
Quantencomputer nicht mehr nur auf den Schutz klassi-
scher IT-Systeme beschränken können. Der Begriff muss 
weiter gefasst und neu gedacht werden.
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Verarbeitung unter Spannung – 
Quantencomputer als neue 
Sicherheitszone
Die Absicherung generativer KI in sicherheitskritischen 
Umgebungen zeigt exemplarisch, wie schnell sich Be-
drohungslagen entlang der Technologieentwicklung ver-
schieben. Doch während sich viele Risiken auf Modell-
manipulationen und Interaktion konzentrieren, geraten 
nun auch die physikalischen Grundlagen selbst ins Visier. 
Quantencomputer, einst Zukunftsversprechen, werden 
zunehmend zur sicherheitspolitischen Herausforderung. 
Was geschieht, wenn Rechenprozesse nicht nur effizien-
ter, sondern auch angreifbar auf der Quantenebene wer-
den? Der folgende Abschnitt beleuchtet, wie die Cybersi-
cherheit auf diese disruptive Wende vorbereitet werden 
muss – und wo klassische Ansätze nicht mehr ausreichen.

Risiken und Schutzkonzepte 
für Quantencomputer von jetzt 
bis übermorgen
Quantencomputer unterscheiden sich grundlegend von klassischen Rechnern. Berechnun-
gen werden mit Hilfe von Quantenoperationen auf Qubit-Zuständen ausgeführt. Diese Ope-
rationen machen sich quantenmechanische Prinzipien zu Nutze, insbesondere die Super-
position und Verschränkung von Quantenzuständen. Das verleiht Quantencomputern bei 
bestimmten Aufgaben eine potenziell enorme Überlegenheit gegenüber klassischen Syste-
men.



Die Cybersicherheit der Zukunft muss mit beiden 
Welten umgehen können. 
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Abbildung 1: Angriffe auf die Nutzung von Quantencomputern können an vielen unterschiedlichen Stellen ansetzen

Cybersicherheit quantensicher gestalten
Quantencomputer werden nicht über Nacht klassische Systeme er-
setzen. Vielmehr ist zu erwarten, dass hybride Architekturen für 
viele Jahre – wenn nicht Jahrzehnte – den Standard bilden. Das be-
deutet auch: 

Es reicht nicht, sich auf klassische Konzepte wie Firewalls, Zugangs-
kontrollen und Verschlüsselung zu verlassen. Vielmehr braucht es 
ein neues Denken, das auch die physikalischen Grundlagen der In-
formationsverarbeitung berücksichtigt.

In der Praxis bedeutet das, dass Cybersicherheit im Quantenzeit-
alter deutlich breiter gedacht werden muss. Künftige Sicherheits-
konzepte müssen mehr Kernthemen abseits der klassischen Cyber-
sicherheit umfassen. Diese sind unter anderem die Kombination von 
physikalischer Sicherheit mit digitaler Sicherheit, die Absicherung 
der Integrität hybrider Steuerungsprozesse, die Überwachung auf 
Sicherheitsanomalien in der Quanten-Fehlerkorrektur und die Ab-
sicherung der Kommunikation zwischen klassischer und quanten-
basierter Infrastruktur.
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Im Folgenden werden exemplarisch mehrere Ka-
tegorien möglicher Angriffspunkte auf Quanten-
computersysteme dargestellt. Sie verdeutlichen 
die Notwendigkeit einer systemübergreifenden 
Sicherheitsarchitektur, die physikalische, algo-
rithmische und infrastrukturelle Aspekte zugleich 
berücksichtigt.

Noise Attacks, gezieltes Erzeugen von lokalem 
Rauschen bei einzelnen Qubits, haben das Ziel, 
eine Berechnung zu verlangsamen oder sogar das 
Ergebnis unbrauchbar zu machen. Im Rahmen 
von hybriden Anwendungen wie Quantum Ma-
chine Learning (QML) oder variationiellen Quan-
tenalgorithmen, könnten diese Angriffe gezielt da-
für eingesetzt werden, die zu berechnende Lösung 
zu verfälschen. Sie können das Lernen verlangsa-
men oder sogar unmöglich machen und auch die 
Inferenz von KI-Anwendungen verfälschen.

Transpiler Attacks manipulieren die eingesetzte, 
meist proprietäre Software. Der Transpiler (Über-
setzer) transformiert den Algorithmus des An-
wenders dabei in eine für den Quantencomputer 
nutzbare Sequenz von Gattern. Dieses Übersetzen 
kann gezielt manipuliert werden. Künstlich ein-
gefügte Gatter könnten unerkannt eingeschleust 
werden, um Berechnungen zu manipulieren oder 
sogar Informationen zu extrahieren. Eine solche 
Attacke ist für den Anwender schwer nachweis-
bar, da die Gate-Sequenz unbekannt bleibt. 

Read-Out Attacks zielen auf die Manipulation des 
Rechenergebnisses ab. Anders als bei klassischen 
Computern wird ein Quantenalgorithmus viele 
Male ausgeführt. Mit der Attacke soll entweder 
eine fehlerhafte Information an den Anwender 
weitergegeben oder die Information unerkannt 
kopiert werden. Als de-facto klassische Attacke 
umgeht diese zudem das No-cloning-Theorem 
und ist demnach nicht ad-hoc für den Anwender 
erkennbar.

Encoding Attacks: Damit Daten und Informatio-
nen überhaupt von einem Quantencomputer ver-

arbeitet werden können, müssen diese mit Hilfe 
sogenannter Encodings in passende Quantenzu-
stände übersetzt werden. Neben spontan auftre-
tenden Fehlern bzw. Noise könnte ein Angreifer 
hier zusätzlich vor dem Encoding unerkannt In-
formationen abfließen lassen, was einem klassi-
schen Man-in-the-Middle-Angriff entspricht. Auch 
könnte das Protokoll selbst systematisch mani-
puliert werden. In diesem Fall würden zwar kei-
ne Informationen gestohlen, allerdings könnten 
QML-Algorithmen zielgerichtet falsche Inferen-
zen ausgeben oder hybride Algorithmen gar nicht 
mehr oder zu einer falschen Lösung konvergie-
ren.

Quantencomputer-Stack-Angriffe zielen darauf 
ab, das klassische Netzwerk zur Steuerung der 
zum Betrieb notwendigen Peripherie zu kompro-
mittieren. Dabei könnten Steuersignale wie Laser, 
Mikrowellen oder Spannungen gezielt manipu-
liert werden, ohne dass der Anwender dies mit-
bekommt. In der Folge könnten fehlerhafte Gatter 
zur Laufzeit eingefügt, ausgeführt oder auch Teile 
der Anwendung entfernt werden. Diese Angriffe 
sind gerade in der heutigen Ära des Quantencom-
putings interessant, da solche Systeme meist über 
eine Cloud verfügbar sind. 

Algorithmische Noise Attacks basieren darauf, 
Quantenalgorithmen so auf der QPU auszuführen, 
dass gleichzeitig ausgeführte Rechnungen kom-
promittiert werden. 

Neuartige Seitenkanalangriffe könnten in Zu-
kunft Informationen wie Eingabeparameter, 
Steuersignale oder Messergebnisse eines Quan-
tenalgorithmus extrahieren oder sogar ganze Al-
gorithmen rekonstruieren und damit „stehlen“. 
Im Fokus könnten hybride Algorithmen stehen. 
Deren Ziel ist es, ein Problem durch geschickte Pa-
rametrisierung von Gattern zu lösen. Erlangt ein 
Angreifer in einem solchen Fall Kenntnis über die 
Struktur der Gatter oder der Parameter, könnte 
das Modell kopiert und für spätere Attacken ana-
lysiert werden.
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Verschlüsselung ohne Einblick – 
Wie Kryptographie zur Sicherheitsarchitektur wird
Mit dem Blick auf hybride Angriffe auf Quantencomputer wird deutlich: Sicherheit im digita-
len Zeitalter muss tiefer greifen – bis auf die Struktur der Berechnungen selbst. Wo Maschinen 
potenziell alles entschlüsseln können, wird die Fähigkeit zur Wahrung von Vertraulichkeit zur 
Schlüsselressource. Kryptographische Verfahren, die nicht nur verschlüsseln, sondern selbst un-
ter Angriffen stabil bleiben, sind keine Vision mehr – sie sind Grundlage für neue Formen trans-
nationaler Zusammenarbeit, für datenschutzkonforme Echtzeitanalyse und für eine Sicherheits-
architektur, in der Vigilanz systemisch mitgedacht ist.

In diesem Kontext findet das Forschungsprogramm „Seitenkanalresistenz in der Post-Quanten 
Kryptologie“ (SCA4PQC) den Ansatzpunkt: Es denkt nicht nur das Quanten-Zeitalter mit, sondern 
auch heutige Schattenseiten cleverer Angreifer. Selbst bislang am besten analysierte Algorithmen 
sind wertlos, wenn die Hardware Geheimnisse verrät. Encrypted Computing wiederum geht einen 
Schritt weiter: Es nutzt Algorithmen der Post-Quanten Kryptographie und ermöglicht Berechnun-
gen auf Daten, die nicht entschlüsselt werden müssen. Somit wird Datennutzung ermöglicht, ohne 
den Datenschutz zu verletzen, und damit wird die Angriffsfläche minimiert, was den Quanten-
sprung für die Innere und Äußere Sicherheit verspricht.

Was diese Programme gemeinsam haben, ist ihr vorausschauend-praxisrelevanter Charakter, sie 
reagieren nicht, sondern erschaffen Systeme, die von Grund auf darauf ausgelegt sind, vigilant zu 
sein.

Wachsamkeit als Sicherheitsprinzip
Vigilanz ist, dem biologischen Verständnis entlehnt, die dauerhafte Bereitschaft eines Systems, auf 
Reize oder Bedrohungen zu reagieren – ohne permanent im Alarmmodus zu sein. Das menschliche 
Gehirn funktioniert, indem es vielfach filtert – schnelle Veränderungen schalten das Bewusstsein 
blitzschnell in einen wachsameren Modus.
Übertragen auf die IT-Sicherheit könnte Vigilanz kryptographischer Systeme bedeuten, nicht nur 
erfolgte Angriffe zu erkennen, sondern bereits etwa Anomalien im Speicherzugriff, ungewöhnliche 
Stromprofile, oder hochfrequente Datenanfragen als Vorboten zu entlarven.

Die aktuellen Projekte im Programm EC2 etwa lenken die Erforschung zu Methoden möglichst klei-
ner Preisgabe von assoziierten Informationen, die künftige Angreifer etwa mit Quantenrechnern 
auswerten könnten.
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Man stelle sich vor, befähigte Staatsbeamte der Zukunft könnten verdächtige Finanzströme in Echt-
zeit analysieren, ohne selbst bei begründetem Verdacht direkten Zugriff auf die zugrunde liegen-
den Rohdaten nehmen zu müssen. Oder, eine Behörde erkennt potenzielle Bedrohungen für die 
Innere oder Äußere Staatssicherheit, ohne die Privatsphäre der Bürgerinnen und Bürger zu ver-
letzen. Möglich macht diese und mehr Szenarien eine neue Klasse kryptographischer Werkzeuge, 
die selbst bei einer laufenden Analyse keinen Einblick in den tatsächlichen Datenstrom gewährt: 
Technologien basierend auf Fully Homomorphic Encryption (FHE) und Multi-Party Computation 
(MPC) wie sie im Programm „Encrypted Computing – Analyse & Verarbeitung Verschlüsselter 
Daten (EC2) behandelt werden, sind Startpunkt dieser Perspektive zur digitalen Wachsamkeit – der 
privatssphäreschonenden Vigilanz.

Die Bedrohung klassischer Kryptographie ist nicht abstrakt: Zukünftige Quantencomputer wür-
den heutzutage gängige Verschlüsselungen brechen. Der Ansatz der Post-Quantum Kryptographie 
(PQC) ist es, Verfahren zu entwickeln, die selbst gegen bekannte, durch Quantencomputer ermög-
lichte Angriffe sicher sind.

Angreifer versuchen auch derweil längst die Mathematikmodelle von Kryptosystemen zu umge-
hen, indem sie deren Stromverbrauch beobachten, die Rechenzeit messen, oder Cache-Speicher 
ausspähen, um so an geheim zu haltende Daten gelangen; mittels sogenannter Seitenkanalangriffe 
(SCA).

Maschinelle Vigilanz – 

Quantensichere Privatsphäre 
durch verschlüsselte Datenbe-
rechnungen
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Der Mensch im Zentrum – 
unterstützt von Technik
Die vorgestellten Technologien könnten im 
Rahmen staatlicher Analysen dazu beitra-
gen, dass Bürger nicht unter Generalver-
dacht stehen, sondern, dass man gezielter 
und dadurch sogar effizienter durch den 
Cyberraum navigieren kann. Vigilanz auf 
der Systemebene könnte viele Menschen 
entlasten: Behörden, Ermittler und Ana-
lysten können sich auf das Wesentliche 
konzentrieren, während kryptographi-
sche Verfahren die Implementierung ab-
sichern.

Das Programm SCA4PQC stellt die Verbin-
dung zwischen Vertraulichkeit und opera-
tiver Sicherheit her, wodurch Vigilanz auf 
Systemebene konkret greifbar wird: das 
System könnte bemerken, ob ein Angriff 
stattfindet, und mit verschärften Selbst-
schutzmaßnahmen reagieren, etwa durch 
Anpassung von Gegenmaßnahmen bei 
Speicherzugriffen oder mittels Entropieer-
höhung durch Rauschwerte.

Vigilanz in der Sicherheitstechnologie be-
deutet, nicht nur auf Angriffe vorbereitet 
zu sein, sondern sie strukturell unmöglich 
zu machen. Die Programme SCA4PQC und 
EC2 zeigen: Wachsamkeit lässt sich heute 
schon in Lösungen, Algorithmen und Code 
gießen und damit in die Systeme, auf die 
wir uns morgen verlassen müssen. Sie ver-
binden die scheinbar gegensätzlichen Zie-
le von Datenschutz und Sicherheit, Koope-
ration und Geheimhaltung. 

In Zukunft könnten wachsame Menschen 
durch vigilante Maschinen unterstützt 
werden – und zwar ohne Paranoia, son-
dern mit Methode.
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Wachsamkeit als Infrastrukturprinzip
Wenn eine Gesellschaft sich auf Technik verlassen will, muss sie sich darauf verlassen können, 
dass Technik auch mitdenkt – oder besser: mitwacht. Die Beiträge dieses Berichts zeigen, dass 
Wachsamkeit nicht länger bloß ein Merkmal menschlicher Aufmerksamkeit ist, sondern zum 
architektonischen Prinzip digitaler Systeme wird. Sei es die autonom agierende Drohne im 
sicherheitspolitischen Raum, die auf Anomalien reagiert, bevor sie zur Gefahr werden. Sei es 
die generative KI, die nicht nur kreativ, sondern auch kontrollierbar bleiben muss. Sei es die 
Quantenarchitektur, deren Fehler nicht erst nach dem Bruch erkannt werden dürfen. Oder sei 
es die Kryptographie, die Kooperation ermöglicht, ohne Kontrolle zu verlieren. 

Vigilanz heißt: Systeme so zu bauen, dass sie das Unerwartete nicht nur überstehen, son-
dern erkennen – und im besten Fall entschärfen können. Es geht nicht um Technikmisstrauen, 
sondern um Techniksouveränität. Nicht um Abwehr als Reflex, sondern um Achtsamkeit als 
Design. Eine solche Sicherheitsarchitektur ist kein Zustand, sondern eine Haltung – imple-
mentiert in Sensoren, Algorithmen und Protokollen, aber getragen von dem Anspruch, die 
Verantwortung nicht auszulagern, sondern einzulösen. Vigilanz ist kein Alarmismus – sie ist 
systemisch informierte Handlungsfähigkeit und damit ein zentrales Versprechen sicherer 
Technologien von übermorgen.
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Fortsetzung:

Die weitgehende Seitenkanalresistenz von 
kryptographischen Implementierungen wirkt 
dabei nicht reaktiv, sondern proaktiv durch 
die Erzeugung von Unauffälligkeit im Pro-
grammablauf. Dadurch sollen keine verwert-
baren Signale offenbart werden, trotz mög-
lichst performanter Datenverarbeitung. 

Beispielhaft wäre ein sich entwickelnder inter-
nationaler Krisenfall. Sicherheitsbehörden 
verschiedener Staaten wollen gemeinsam ter-
roristische Strukturen analysieren – doch die 
nationalen Datenspeicher dürfen nicht ohne 
weiters geteilt werden. Der zwischenstaatliche 
Interessenskonflikt ist klar: Kooperationsbe-
mühen versus Datenschutzinteressen.

MPC macht nun diese Form der krypto-
graphisch abgesicherten Zusammenarbeit 
technisch möglich. Jeder Akteur behält die 
Datenhoheit und verschlüsselt lokal, nur ein 
gemeinsamer Rechenprozess über das Netz-
werk soll ein grenzübergreifendes Ergebnis 
liefern – die Erkennung verdächtiger Muster 
etwa. 

Niemand weiß am Ende mehr, 
als er wissen darf, aber alle 
erfahren das Ergebnis.

Es ermöglicht die Nutzung sensibler Daten in 
Echtzeit, ohne Verletzung der Grundrechte. 
Gleichzeitig verhindert es durch technische 
Vorkehrungen – wie seitenkanalresistente 
Verarbeitung – neue Angriffsvektoren, selbst 
wenn Quantencomputer eingesetzt würden.

Algorithmisch sorgt so ein FHE- oder MPC-Fra-
mework, etwa entwickelt mit Werkzeugen des 
Forschungsprogramms EC2, für eine durchge-
hend seitenkanalarme, quantensichere Aus-
führung – sogar in potenziell kompromittier-
ten Cloudumgebungen.



Einerseits nimmt die technische Komplexität zu – Netzwerke werden 
dichter, Abhängigkeiten vielfältiger. Andererseits wachsen die Bedro-
hungslagen – von gezielten Cyberangriffen bis hin zu strategischer 
Erpressung durch technologische Abhängigkeiten.

SICHERE 
SYSTEME

Sichere Systeme neudenken:

Komplexitätsbewältigung, 
technologische Transformation 
und adaptive Staatlichkeit im 
digitalen Raum

Stellen wir uns eine digitale Gesellschaft vor, in der staatliche IT-Systeme nicht 
nur robust gegenüber Störungen sind, sondern sich auch selbst weiterentwi-
ckeln können. In der Verwaltungen nicht nur auf Krisen reagieren, sondern 
diese antizipieren. In der Technologien nicht nur als Werkzeuge dienen, son-
dern integraler Bestandteil einer lernfähigen, souveränen Infrastruktur sind. 
Dieses Zukunftsbild mag ambitioniert erscheinen – doch es ist notwendig. 

Denn unsere zunehmend digitalisierte Welt verlangt 
nach Sicherheit auf einem neuen Niveau.
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Im digitalen Raum verschieben sich die Bedingungen für staatliches Handeln. 
Kritische Infrastrukturen, digitale Verwaltungsprozesse und datengetriebene 
Entscheidungslogiken stehen vor einer doppelten Herausforderung: 

Die Abteilung „Sichere Systeme“ der Cyberagentur begegnet diesen Heraus-
forderungen mit einem strategischen Ansatz, der vier miteinander verknüpfte 
Forschungsperspektiven umfasst:

1. Komplexitätsbewältigung: 
Wie kann der Staat in hochvernetzten, unvorhersehbaren Systemumgebungen 
handlungsfähig bleiben? Ausgangspunkt ist die Frage, wie kritische Infrastruk-
turen durch technologische Selbstorganisation robuster und widerstandsfähi-
ger werden können.

2. Alternative Rechnerarchitekturen: 
Wo stößt herkömmliche Technologie an ihre Grenzen – und welche neuen Re-
chenparadigmen bieten Chancen für Effizienz, Autarkie und Resilienz? Die For-
schung zielt auf den Aufbau von Grundsystemen, die gegen Störungen unemp-
findlich und zugleich anpassungsfähig sind.

3. Sicherheit in der digitalen Verwaltung: 
Wie lässt sich technologische Sicherheit mit digitaler Souveränität vereinen? 
Im Fokus steht der Aufbau resilienter Verwaltungsinfrastrukturen, die unab-
hängig von geopolitischen Abhängigkeiten operieren können.

4. Prädiktive Systeme: 
Wie können Daten genutzt werden, um Krisen früher zu erkennen – und fun-
dierte Entscheidungen unter Unsicherheit zu ermöglichen? Ziel ist es, Progno-
sefähigkeit zu einem systemischen Element sicherheitskritischer Architekturen 
zu machen.

Diese vier Forschungsstränge sind keine isolierten Themenfelder – sie sind Bau-
steine eines neuen Verständnisses von Cybersicherheit, in dem Systeme nicht 
nur geschützt, sondern als intelligente, lernfähige und vertrauenswürdige Ak-
teure im digitalen Raum gedacht werden.
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Kritische Infrastrukturen im Fadenkreuz – 

Neue Bedrohungen und 
adaptive Schutzmaßnahmen
Kritische Infrastrukturen sind von zentraler Bedeutung für unsere Gesellschaft, wie im KRITIS-
Dachgesetz und in der Nationalen Cybersicherheitsstrategie hervorgehoben wird. Gezielte Angrif-
fe durch sowohl staatliche als auch nicht-staatliche Akteure auf diese Strukturen gefährden die 
Innere und Äußere Sicherheit erheblich. Das Referat KRITIS unterstützt Betreiber von kritischen 
Infrastrukturen, indem Technologien erforscht und Fähigkeiten entwickelt werden, die es diesen 
Systemen ermöglichen gegenüber Gefahren und Bedrohungen vigilant zu sein und sich selbst zu 
schützen. Dieser Ansatz wird im Programm „Existenzbedrohende Risiken aus dem Cyber- und 
Informationsraum – Hochsicherheit in sicherheitskritischen und verteidigungsrelevanten Sze-
narien“ (HSK), dem ersten großen Forschungsprogramm der Cyberagentur, deutlich:

Das Ziel von HSK ist die Entwicklung von Fähigkeiten 
für die operative Cybersicherheit, insbesondere die Prävention, 
Detektion, Reaktion und Attribution von Cyberangriffen. 

Die erste Forschungsphase des Programms ist mit drei Teilnehmern am 1. September 2023 gestartet. 
Die beiden besten Teilnehmer wurden dann am 1. September 2024 zur zweiten Forschungsphase 
eingeladen, die bis August 2027 geht. In beiden Projekten werden zentrale Fragen und Fähigkeiten 
in der Cybersicherheit erforscht:

Sovereign, ein Projekt unter Federführung 
der Universität Hamburg, zielt darauf ab, 
eine souveräne Cyber-Defense-Plattform zu 
schaffen, die in bestehende kritische Infra-
strukturen integriert werden kann. Diese 
Plattform soll Infrastrukturen schützen, die 
aus vielen, teilweise unbekannten Kompo-
nenten bestehen. Zu den Zielen gehören die 
Entwicklung einer Zero-Trust Cyber-Defen-
se-Plattform basierend auf offener Software 
und Hardware, das verteilte Monitoring von 
Netzen und Systemen, KI-basierte Methoden 
zur Erkennung und Attribution komplexer 
Angriffe sowie die dynamische Risikobewer-
tung und das Business-Impact-Assessment 
laufender Angriffe.

Attribut, geleitet von der Otto-von-Gueri-
cke-Universität Magdeburg, zielt darauf ab, 
Schadcodeangriffe unter realitätsnahen 
Bedingungen aufzuklären und zu attribu-
ieren. Besonderes Augenmerk liegt auf der 
Nutzung verdeckter Kommunikation und 
steganographischer Kanäle. Stego-Malwa-
re infiltriert Netzwerke verdeckt, versteckt 
Command- & Control-Kommunikation und 
exfiltriert Daten unerkannt. Das Projekt ver-
folgt Ziele wie die Charakterisierung stega-
nographischer Verfahren, die Integration 
dieser Verfahren in forensische Modelle, 
die Messung des Auftretens von verdecktem 
Schadcode sowie die Modellierung der De-
tektion und Reaktion in Laborumgebungen. 

Staatlichkeit in Bewegung – 
wie digitale Systeme mitdenken lernen
Ob Stromversorgung, Bahnverkehr oder Rettungsdienste – unsere moderne Gesellschaft ist auf 
vernetzte Systeme angewiesen. Doch je komplexer diese werden, desto schwerer lassen sich Ri-
siken erkennen oder Ausfälle verhindern. Was passiert, wenn ein Knotenpunkt versagt? Und wie 
kann der Staat handlungsfähig bleiben, wenn sich Bedrohungslagen in Echtzeit verändern? Hier 
setzt unsere Forschung an: mit dem Ziel, Infrastrukturen so zu gestalten, dass sie sich selbst 
überwachen, Fehler erkennen und im besten Fall sogar selbst reparieren können. Der Staat von 
morgen braucht nicht nur Technik – er braucht technologische Intelligenz auf Systemebene.



Neben diesem laufenden Programm analysiert das Referat Entwicklungen und Zukunftsvisionen 
von kritischen Infrastrukturen. So werden mit zunehmender Digitalisierung und Vernetzung von 
Systemen die Fähigkeiten von Systemen erhöht. Gleichzeitig bedeutet dies aber auch ein erhöhtes 
Sicherheitsrisiko, da Angreifer mehr Optionen für den Zugriff auf das System haben und sich da-
nach einfacher lateral und vertikal im System bewegen können. Viele Systeme sind jedoch nicht für 
diese Vernetzung vorbereitet bzw. konzipiert. Diese müssen dann aktualisiert und neu zertifiziert 
werden, was aufwendig und zeitintensiv ist. Hier könnte ein möglicher Ansatz für den Einsatz von 
Technologien wie digitalen Zwillingen sein, aber auch formale Verifikationsmethoden könnten das 
Risiko minimieren, dass eine Aktualisierung beispielsweise unerwünschte Nebeneffekte hat.

In solch komplexen Systemen lassen sich Ausfälle sehr schwer vorhersagen, und es ist teilweise 
unklar, welche Auswirkungen ein Teilausfall hat. Beispielsweise ist es fast unmöglich vorherzusa-
gen, was bei einem Ausfall einer Hochspannungsleitung oder eines Umspannwerks passieren wird. 
Hier könnten systemeigene Fähigkeiten wie Selbsterkenntnis, Selbstkenntnis, Selbstorganisation 
und Selbstheilung von entscheidender Bedeutung sein, damit sich diese Systeme selbst schützen 
und Ausfälle selbstständig kompensieren können. Zusätzlich könnten Systeme weiterhin lernen, 
Gefahrenpotenziale vor Eintritt einer Gefahrensituation zu erkennen und diese selbst zu beheben. 
So steht auch der Einsatz von OSINT-Analysen mithilfe von KI für die Vigilanzsteigerung von kri-
tischen Infrastrukturen im Fokus. KI kann auf Basis öffentlicher Informationen Schwachstellen in 
komplexen Systemen identifizieren. Dieses Wissen kann sowohl zur Behebung der Schwachstellen 
als auch Vorbereitung auf mögliche Angriffe verwendet werden.

Die Integration von neuen Systemen in bestehende Systeme ist 
gleichzeitig mit einer enormen Zunahme der Komplexität des 
Systems bzw. System-of-Systems verbunden. 
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KOMPLEXITÄT
Die derzeitige Entwicklung zu immer stärkerer 
Vernetzung muss aber nicht unbedingt immer 
weitergehen. Im Rahmen einer intelligenten 
Komplexitätsreduktion könnte erforscht wer-
den, ob diese Verknüpfungen immer notwendig 
sind oder ob es alternative Ansätze gibt. So liegt 
auch das Thema der Autarkie im Fokus des Re-
ferats. 

Im Rahmen der derzeitigen geopolitischen 
Entwicklungen wird zunehmend der Begriff 
eines Kalten Krieges 2.0 verwendet. Hier geht 
es insbesondere auch um die Fähigkeiten von 
Staaten, kritische Infrastrukturen des Gegners 
mittels Cyberangriffen so entscheidend stören 
zu können, dass eine militärische Verteidigung 
nicht möglich ist. Die Frage stellt sich, ob analog 
nuklearer Waffen auch jetzt schon ein digitales 
Gleichgewicht des Schreckens erreicht wurde. 
Und ob sich alle Akteure des Gleichgewichts be-
wusst sind. 

Die hier beschriebenen Szenarien sind Beispiele für die 
Herausforderungen, aber auch Fähigkeiten der Zukunft, 
die vom Referat Schutz kritischer Infrastrukturen be-
trachtet und erforscht werden, um die Vigilanz von kriti-
schen Systemen zu erhöhen.
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Cybersicherheit in schwierigen Umgebungen – 

Digitale Souveränität 
unter Extrembedingungen
Digitale Systeme durchdringen heute nahezu alle Lebens- und Funktionsbereiche. Doch dort, wo 
physikalische, infrastrukturelle oder geopolitische Bedingungen besonders anspruchsvoll sind, sto-
ßen konventionelle Lösungen an ihre Grenzen. Das Referat Cybersicherheit in schwierigen Umge-
bungen widmet sich der Frage, wie sich Rechen-, Kommunikations- und Schutzsysteme auch unter 
widrigsten Voraussetzungen leistungsfähig, verlässlich und souverän gestalten lassen – etwa in 
Satelliten, unter Wasser oder in stark abgeschirmten, urbanen Strukturen.

Ein zentrales Entwicklungsfeld bildet das Pro-
gramm ARA – Alternative Rechnerarchitektu-
ren. Es entstand aus der Notwendigkeit heraus, 
Rechnersysteme zu schaffen, die extremen Um-
gebungen standhalten – insbesondere im Welt-
raum. Dort beeinträchtigen Strahlung, Energie-
mangel und fehlende Wartungsmöglichkeiten 
die Einsatzfähigkeit herkömmlicher Hardware 
erheblich. Aufbauend auf einer breit angelegten 
Vorstudie untersucht das Referat innovative An-
sätze wie photonisches oder ternäres Rechnen, 
organoide Intelligenz, DNA-basierte Verarbei-
tung und selbstheilende Materialien. Sie alle 
eint das Ziel, Systeme zu entwickeln, die gegen 
äußere Einflüsse robuster, energetisch effizien-
ter und weniger störanfällig sind – und dadurch 
besser geeignet für anspruchsvolle sicherheits-
relevante Kontexte. ARA adressiert jedoch nicht 
allein raumfahrtspezifische Anwendungen. 
Auch in anderen Szenarien – etwa in auto-
nomen Anlagen, versorgungsfernen Gebieten 
oder unterbrochenen Lieferketten – besteht ein 
wachsender Bedarf an zuverlässigen Rechen-
systemen mit reduziertem Wartungs- und Res-
sourcenbedarf. Ein Folgeprogramm zur proto-
typischen Umsetzung wird derzeit vorbereitet.

Ergänzt wird diese Forschungsperspektive 
durch das Programm ZANDER – Zukünftige Al-
ternative Nachrichten- und Datenübertragung 
unter erschwerten Rahmenbedingungen. Im 
Fokus steht der Aufbau funktionierender Infor-
mationsflüsse dort, wo klassische Kommunika-
tionstechnologien versagen. Mit dem Programm 
ZANDER-F werden Übertragungs- und Bildge-
bungsverfahren erprobt, die selbst durch leiten-
de Festkörper – etwa Metallstrukturen oder Fa-
raday-Käfige – hindurch funktionieren. Solche 
Technologien sind nicht nur im Orbit oder unter 
Wasser von Bedeutung, sondern zunehmend 
auch in urbanen oder unterirdischen Einsatzor-
ten, etwa bei Rettungslagen oder in geschützten 
Einrichtungen. ZANDER zielt damit auf den Auf-
bau einer kommunikativen Vigilanz: Systeme, 
die auch im Fall physischer Abschirmung oder 
Störung Lageinformationen generieren, weiter-
leiten und darauf reagieren können.
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Rechnen neu denken – 
für mehr Sicherheit und Unabhängigkeit
Unsere Computertechnik hat Jahrzehnte lang enorme Fortschritte gemacht – doch jetzt geraten 
viele Systeme an ihre Grenzen. Chips werden kleiner, aber auch störanfälliger. Energieverbrauch 
und Abhängigkeit von seltenen Rohstoffen steigen. Deshalb erforschen wir neue Wege: etwa Re-
chenmodelle, die sich an der Biologie orientieren, mit Licht statt Strom arbeiten oder aus Fehlern 
lernen können. Ziel ist es, eine technologische Grundlage zu schaffen, auf der sichere und sou-
veräne IT-Systeme langfristig betrieben werden können – auch unabhängig von geopolitischen 
Lieferketten.



Souveräne Verwaltung in der Cloud-Ära
Die Digitalisierung der Verwaltung bringt enorme Vorteile – sie macht Abläufe schneller, transpa-
renter und effizienter. Doch sie macht den Staat auch angreifbar: Wenn zentrale IT-Infrastruktu-
ren auf ausländischen Cloud-Diensten basieren oder von einzelnen Herstellern abhängen, droht 
ein Verlust an Kontrolle. Unsere Forschung setzt genau hier an. Sie zeigt Wege auf, wie digitale 
Verwaltung sicher, datensouverän und resilient gestaltet werden kann – mit offenen Standards, 
flexiblen Architekturen und einem klaren Fokus auf die Handlungsfähigkeit des Staates.

Sicherheit in der digitalen Verwaltung – 

Herausforderungen für 
die Souveränität staatlicher 
IT-Infrastrukturen
Unverändert sieht sich die öffentliche Verwaltung mit einer komplexen Cyberbedrohungslage 
konfrontiert. Aufgrund der großen Bedeutung der staatlichen IT-Strukturen stellt die öffentliche 
Verwaltung unweigerlich eine große Angriffsfläche dar. Laut einem aktuellen Lagebericht des 
Bundesamts für Sicherheit in der Informationstechnik (BSI) gilt sie EU-weit sogar als am stärksten 
betroffene Branche. Umso wichtiger ist deshalb die stetige Wachsamkeit zuständiger Behörden, 
um Cyberangriffe schnellstmöglich abzumildern oder sie gänzlich zu verhindern. Gezielte Angrif-
fe und Cyberbedrohungen werden aller Voraussicht nach nicht nur in Intensität und Häufigkeit 
weiter steigen, sondern sich auch technologisch weiterentwickeln - dies erfordert entsprechende 
Gegenmaßnahmen.

Die Abhängigkeit der IT-Infrastruktur von global agierenden Unternehmen, allen voran aus den 
USA, stellt die Bundesverwaltung vor eine weitere Herausforderung. Angesichts der ansteigenden 
Cloudifizierung von Services und der zunehmend protektionistischen Politik der US-Regierung 
steigt in Deutschland die Sorge um den Verlust der eigenen Handlungsfähigkeit, da der Zugang zu 
zentralen Diensten eingeschränkt werden kann. Entsprechend lauter werden nun die Rufe nach 
deutschen bzw. europäischen Alternativen und vermehrter Nutzung von Open-Source-Lösungen.

Der Grundstein für digitale Souveränität in der öffentlichen Verwaltung wird dementsprechend 
durch cyberresilientere, wachsame und abwehrfähige Systeme sowie durch aktive Reduzierung 
von technologischen Abhängigkeiten gelegt. Aktuelle Bemühungen in diese Richtung müssen auch 
durch die Erforschung von Lösungsansätzen von und für übermorgen flankiert werden. Es gilt, 
die langfristige Zukunftsfähigkeit und Sicherheit der digitalen Verwaltung der Bundesrepublik 
Deutschland bereits jetzt mitzudenken. Dies ist Teil der Mission und Arbeit der Cyberagentur und 
des Referats „Cybersicherheit der Bundesverwaltung und der Streitkräfte“.

„Ob in den Tiefen des Ozeans oder 
 in der Stille des Orbits – schwierige 

Einsatzräume sind Herausforder-
ungen, die uns antreiben: höher zu 

denken, tiefer zu forschen und 
Technologien zu schaffen, 
die Sicherheit und Stärke 

neu definieren.“

Satyajit Ravindra
Leiter Cybersicherheit in 

schwierigen Umgebungen

Darüber hinaus arbeitet das Referat an weiteren 
Themenfeldern mit besonderem Sicherheitsbe-
zug. Hierzu zählen die Analyse und Absicherung 
des weltweiten Netzes an Unterwasser-Über-
tragungsleitungen – deren Verwundbarkeit in 
einer betreuten Abschlussarbeit untersucht 
wurde – ebenso wie die Vorbereitung program-
matischer Beiträge zur Cybersicherheit orbita-
ler Systeme. 

Mit zunehmender Abhängigkeit von satelliten-
basierten Diensten wächst auch hier der Bedarf 
an resilienten Lösungen mit Eigenüberwachung 
und adaptiven Schutzfunktionen.

Was all diese Forschungsstränge verbindet, 
ist eine gemeinsame Zielstellung: Systeme zu 
entwickeln, die nicht nur leistungsfähig sind, 
sondern wachsam – imstande, Veränderungen 
der Umgebung wahrzunehmen, Risiken früh-
zeitig zu erkennen und autonom geeignete Re-
aktionen einzuleiten. Diese digitale Vigilanz 
wird so zum zentralen Prinzip einer Cybersi-
cherheit, die den Herausforderungen komple-
xer Einsatzumgebungen gewachsen ist.
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Es gilt daher die Potenziale dieser cybertranszen-
denten sowie cybersymbiotischen Systeme früh-
zeitig und schrittweise zu erforschen, um sie für 
die digitale Verwaltung von Übermorgen greif- 
und nutzbar zu machen. Dafür ist und bleibt die 
Einbeziehung des menschlichen Faktors weiter 
höchst relevant, damit nicht nur Systeme, son-
dern auch die Bürgerinnen und Bürger sicher im 
digitalen Raum unterwegs sein können. Ebenso 
wichtig ist auch ein geeigneter regulatorischer 
Rahmen für Daten- und Informationssicherheit, 
um ein sicheres und selbstbestimmtes Funda-
ment für die staatlichen IT-Infrastrukturen der 
Zukunft zu bilden.

Insgesamt stellt die digitale Souveränität einen 
Schwerpunkt für weitere Cybersicherheitsfor-
schung dar. 

Als Cyberagentur gilt es, die Souveränität staat-
licher IT-Infrastrukturen dual zu betrachten: 
Indem wir innovative Möglichkeiten zur weite-
ren Reduzierung von technologischen Abhän-
gigkeiten in den Blick nehmen. Und indem wir 
E-Government-Systeme in und für Deutschland 
neu und ganzheitlich denken, um die Absiche-
rung von Systemen zu erhöhen und somit den 
digitalen Staat und seine Bevölkerung noch 
besser schützen zu können.
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Zudem spielt auch die Betrachtung von Verwaltungssystemen der Zukunft eine besondere Rolle bei 
der Stärkung digitaler Souveränität. Denn die fortschreitende und flächendeckende Verwaltungsdigi-
talisierung und Automatisierung wird zu neuen digitalen Systemstrukturen führen, die mehr als Ge-
samtsystem gedacht werden müssen: Emergente Systeme, die eigenständiger als heute und effizien-
ter agieren können. Die es ermöglichen, staatliche Verwaltungsleistungen immer mehr digitalisieren 
zu lassen – bis zu einem vollständig digitalen Staat, der eine neue Dimension digitaler Partizipation 
ermöglicht. Sichere vigilante Systeme, die aus Fehlern und Problemen lernen, sich selbst verbessern 
und somit die eigene Resilienz steigern sowie zur gesellschaftlichen Wachsamkeit im Cyberraum bei-
tragen. Auch im Zusammenspiel mit angrenzenden Systemen – um ein umfassendes digitales Verwal-
tungsökosystem zu formen, das flächendeckend Schwachstellen identifiziert und sich ganzheitlich 
weiterentwickelt. Zusammengefasst: eine inhärent souveräne, digitale Verwaltung.

Echte Souveränität impliziert nicht Isolierung, sondern Eigen-
ständigkeit und Selbstbestimmung in einer zunehmend grenz-
übergreifenden digitalen Welt. Open-Source bildet dabei einen 
vielversprechenden Weg, da offene Standards, Schnittstellen und 
transparenter Code nicht nur zu mehr Funktionalität und Inter-
operabilität führen, sondern auch zur Reduzierung von Vendor-
Lock-Ins. Erste Ansätze von Seiten des Bundes, wie zum Beispiel 
openDesk und openCode, sind bereits am Markt verfügbar. 

Mit langfristigerer Perspektive, aber ähnlicher Souveränitätsvision, 
plant die Cyberagentur die weiteren Potenziale von Open-Source-
Software und zusätzlichen innovativen Lösungsansätzen erfor-
schen zu lassen. 
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Daten mit Zukunftssinn: 

Von multiperspektivischen 
Situationsanalysen zu 
datenbasierten Prognosen
Zukunftsszenario:

Wenn Daten Leben retten – 
Wie KI beim Krisenmanagement hilft
Stellen Sie sich vor, eine Flut bedroht eine Kleinstadt – und eine KI analysiert in Echtzeit Sensor- 
und Wetterdaten, erkennt Gefahrenzonen, warnt gezielt und empfiehlt Evakuierungsrouten. 
Klingt nach Zukunft? Die Technologie dafür entsteht heute. Die Forschung an prädiktiven Syste-
men zielt darauf ab, riesige Datenmengen so zu nutzen, dass sie im Ernstfall konkrete Entschei-
dungen ermöglichen – schneller, sicherer und verantwortungsvoll. Das bedeutet: Daten werden 
nicht nur gespeichert, sondern strategisch genutzt – für mehr Wachsamkeit und bessere Vor-
sorge.

Es ist eine kalte und nasse Märznacht in Grün-
stetten auf der Schwäbischen Alb. Das Jahr ist 
2036. Nach tagelangen Regenfällen lösen sich ge-
gen 4:30h große Mengen Erde und Gestein an ei-
nem Hang oberhalb der einzigen Zufahrtsstraße 
in das 3.200 Einwohner-Städtchen und begraben 
die Straße auf einer Länge von 150 Metern unter 
tonnenschwerem Schutt. 

Die Einwohner sind von der Außenwelt abge-
schnitten. Die Strom- und Trinkwasserversor-
gung sind unterbrochen, auch die Telekommuni-
kation ist beeinträchtigt. 

Die Rettungskräfte sind schnell vor Ort und ko-
ordinieren sich in einer mobilen Einsatzzentrale. 
Das Technische Hilfswerk und das Landesamt 
für Geologie haben die Aufgabe, die Stabilität des 
Hangs zu beurteilen und weitere Gefahren abzu-
schätzen. Sie lassen mehrere Drohnen aufsteigen, 
um Schwärme winziger, leichter Sensoren abzu-
setzen, die von Löwenzahnsamen inspiriert sind. 
Windströmungen verteilen diese Sensoren weit-
räumig über das Gelände. Die Sensoren erkennen 
feine Bodenerschütterungen und Vibrationen, die 
auf sekundäre Rutschungen hindeuten können. 

Kleinste Lageveränderungen gelandeter Senso-
ren zeigen, ob der Boden sich noch bewegt. De-
tektierte Luftdruckveränderungen weisen auf 
potenzielle Wetterumschwünge hin. Verschüttete 
Personen können durch akustische Hinweise ge-
ortet werden, wenn entsprechende Sensoren nahe 
bzw. sensibel genug sind. 

Derweil schweben die Drohnen über dem Ein-
satzgebiet, sammeln die Daten der Sensoren und 
bilden ein Kommunikationsnetz. Die Sensordaten 
werden zuverlässig an die mobile Einsatzzentrale 
übermittelt und mit Daten aus anderen Quellen 
kombiniert: 

Über den Abgleich älterer und aktueller Satelli-
tendaten mit kartographischem Material kann 
das Ausmaß der Schäden besser eingeschätzt 
werden, und Wetterdaten tragen dazu bei, meteo-
rologische Entwicklungen kalkulieren zu können. 

Aber auch Veranstaltungsinformationen, Augen-
zeugenberichte, Handyvideos etc. werden hinzu-
gezogen. Eine vertrauenswürdige KI analysiert 
und strukturiert die riesigen Datenmengen und 
leitet daraus ein präzises und ganzheitliches 
Echtzeit-Lagebild ab. 

Mittels einer übersichtlichen und aussagekräfti-
gen Visualisierung des Lagebildes, umsichtiger 
Empfehlungen für den Einsatz und Prognosen 
hinsichtlich wahrscheinlicher Entwicklungen der 
Krisensituation unterstützt die KI die Einsatzlei-
tung, gut informierte Entscheidungen für ein ef-
fektives Krisenmanagement zu treffen.
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Katharina Spannruft, Forschungsreferentin Sichere Systeme
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Siri Reinhold, Forschungsreferentin Sichere Systeme

Sicherheit beginnt beim System – 
und bei unseren Entscheidungen
Was alle vier Themenfelder der Abteilung „Sichere Systeme“ verbindet: Sie betrachten Sicher-
heit nicht als technische Nachrüstung, sondern als gestaltbare Qualität. Systeme sollen sich an-
passen, weiterentwickeln und im besten Fall sogar antizipieren, was kommt. Das erfordert neue 
Architekturen, neue Denkweisen und vor allem: den Willen, digitale Souveränität in konkretes 
Handeln zu übersetzen. Die gute Nachricht: Die Technologien entstehen – in Deutschland, in 
interdisziplinärer Forschung und mit einem klaren Ziel vor Augen. Die digitale Zukunft ist nicht 
vorgegeben – sie ist machbar.
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In dem beschriebenen Zukunftsszenario ist der Kriseneinsatz stark datengetrieben. Und bereits 
heute steigt die Gesamtmenge aller weltweit erstellten, erfassten, kopierten und verbrauchten Da-
ten exponentiell an. Prognosen gehen davon aus, dass das globale Datenaufkommen von 149 Zet-
tabyte in 2024 auf voraussichtlich mehr als 394 Zettabyte in 2028 anwachsen wird. Wenn wir an-
nehmen, dass ein durchschnittliches Buch ca. 1 Megabyte an Text umfasst, würden 394 Billiarden 
Bücher jeden Quadratmeter der Erde mit vielen Meter hohen Bücherstapeln bedecken. Diese Daten 
haben enorme wissenschaftliche, wirtschaftliche, politische und strategische Bedeutung. Und sie 
können auch Leben retten, wie das beschriebene Szenario verdeutlicht.

Dabei sprechen die Daten nicht für sich. Der eigentliche Mehrwert entsteht, wenn sie in ein Zu-
sammenspiel gebracht werden, das neue Erkenntnisse entstehen lässt. Durch das Vorfiltern großer 
Datenmengen mit anschließender Mustererkennung macht KI multiperspektivische Analysen der 
Ist-Situation möglich, kann wahrscheinliche zukünftige Entwicklungen ableiten und Prognosen 
und sogar Handlungsempfehlungen abgeben. Forschung in diesem Themenfeld hat hohes Innova-
tionspotenzial: Die Entwicklung neuer Arten von Sensoren, die zudem immer kleiner werden, 
erweitert deren Einsatzbereich und damit auch den Horizont des Detektierbaren. Gleichzeitig 
nimmt die Leistungsfähigkeit von KI durch größere Modelle, intelligentere Architekturen, bes-
sere Kontextverarbeitung und schnellere Hardware weiter zu.

Doch bis prädiktive und kognitive Systeme reif genug sind, um in Krisensituationen wie in dem 
vorher ausgeführten Szenario zum Einsatz zu kommen, müssen grundlegende Forschungsfragen 
interdisziplinär angegangen werden: 

An diesen und anderen Forschungsfragen setzt das neu aufgebaute Referat an, um sichere und ver-
lässliche prädiktive und kognitive Systeme der Zukunft zu gestalten.

Wie lassen sich Daten aus unterschiedlichen Quellen (z.B. Sensoren, Satelliten, Behörden-
berichte, soziale Medien usw.) effizient, sicher und semantisch korrekt integrieren? 

Wie lassen sich aus diesen sehr heterogenen Datenarten komplexe – 
etwa zeitliche und räumliche – Muster ableiten? 

Wie können Systeme mit fehlenden, widersprüchlichen oder verrauschten Daten umgehen? 

Wie können KI-Systeme Prognosen nachvollziehbar und transparent machen, 
und wie lassen sich Unsicherheiten in Prognosen quantifizieren und kommunizieren? 

Wie können Systeme nicht nur beschreiben und prognostizieren, 
sondern auch plausible und ethisch vertretbare Handlungsempfehlungen entwickeln? 

Wie lassen sich Analyse- und Prognosesysteme so gestalten, dass sie auch unter Zeitdruck 
und mit sehr großen Datenmengen performant arbeiten? 

Wie lässt sich die Zusammenarbeit zwischen KI-Systemen und 
Expertinnen und Experten optimal gestalten?



Das Cluster „Silicon Saxony“, getragen von Industrie, Mittelstand und exzellenter Hochschul- wie 
Institutsforschung, formt ein lebendiges Ökosystem, das technologische Leistungsfähigkeit mit 
forschungsstrategischer Tiefe verbindet. Die Technische Universität Dresden als Exzellenzuniver-
sität mit internationalem Renommee, flankiert durch Institutionen wie das Barkhausen Institut, 
Fraunhofer- und Max-Planck-Institute sowie die Außenstelle des Bundesamts für Sicherheit in 
der Informationstechnik (BSI) in Freital, schafft hierfür ein einmaliges Innovationsmilieu.

Dresden ist damit nicht nur ein Ort des technologischen Fortschritts, sondern ein Knotenpunkt 
sicherheitsrelevanter Wertschöpfung. Das Projektbüro der Cyberagentur fungiert in diesem 
Umfeld als Brücke zwischen Grundlagenforschung, sicherheitskritischer Anwendung und staat-
licher Innovationspolitik – mit dem Ziel, eine neue Qualität digitaler Vertrauenswürdigkeit zu 
etablieren.

Projektbüro Dresden als Forschungsbrücke:

Wie ein Standort die Vertrauens-
frage der Cybersicherheit neu 
stellt 

Die Entscheidung zur Gründung eines festen Projektbüros der Cyberagentur im Großraum 
Dresden war mehr als eine strategische Ergänzung zum Hauptsitz in Halle (Saale). Sie war 
ein forschungspolitisches Signal: Dresden wird nicht als Randstandort, sondern als Brenn-
punkt einer kritischen technologischen Transformation gesehen.

Im europäischen Vergleich gilt die sächsische Lan-
deshauptstadt als einer der innovationsdichtesten 
Räume für Mikroelektronik, intelligente Sensorik 
und mobile Kommunikation. 



Dresden ist damit in der Cybersicherheit eine äußerst relevante Region in 
Deutschland. Diese Stärke soll durch die inhaltliche Ausrichtung des Pro-
jektbüros möglichst optimal genutzt werden. Zusammen mit dem Beteili-
gungsmanagement wurde, in Einklang mit der Strategie der Cyberagentur, 
der inhaltliche Fokus für das Projektbüro auf die drei folgenden Themen-
felder gelegt:

Unter dem Überbegriff der vertrauenswürdigen technischen Wertschöp-
fungskette wird die Cyberagentur in Dresden Forschungsprogramme in-
itiieren, die sowohl aus technischer als auch aus gesellschaftlicher Per-
spektive Aspekte zukünftiger Cybersicherheit für den Staat und seine 
Bürgerinnen und Bürger untersuchen. Es geht sowohl um die technische 
Resilienz von künftigen Kommunikationsnetzen, neue technische Kommu-
nikationsmethoden, als auch um die Kommunikation von und in Gesell-
schaften. Die Cyberagentur will IT-Systeme beweisbar sicher machen und 
einen Beitrag zur Sicherheit von Lieferketten leisten. Zudem geht es auch 
um die Erhöhung des Schutzes der Gesellschaft im Cyberraum, denn die 
voranschreitende Vernetzung im täglichen Leben eröffnet neue Risiken 
und Angriffsvektoren. 

Mit dem Programm Ökosystem vertrauenswürdige IT, welches im Januar 
2025 im Projektbüro startete, werden Grundlagen zur beweisbaren Sicher-
heit von IT-Systemen unter Nutzung von formaler Verifikation untersucht. 
Das Programm zeigt, dass das lebendige Ökosystem im Großraum Dresden 
bereits gut genutzt wird, da die technische Universität Dresden, das Bark-
hausen Institut und die Firma Kernkonzept GmbH Teil eines Konsortiums 
und Auftragnehmer im Programm sind. 

Mit zukünftigen Programmen in den drei Themenbereichen des Projektbü-
ros wird die Cyberagentur dieses Ökosystem weiter stärken, ausbauen und 
einen Beitrag für die technologische Souveränität Deutschlands leisten. 

Vertrauenswürdige IT-Architekturen und Lieferketten
Vertrauenswürdige Kommunikation
Verbraucherschutz und Identitäten im Cyberraum

Sichtbare Relevanz des Themas Cybersicherheit – 

Das Projektbüro 
der Cyberagentur in Dresden
Stärkung von Cybersicherheit und digitaler Souveränität in Deutschland sind zentrale Begriffe im 
Koalitionsvertrag der 21. Legislaturperiode. Diesen Auftrag hat auch die Cyberagentur in Halle, die 
dem Thema mit einem im Jahr 2024 etablierten Projektbüro in Dresden weitere sichtbare Relevanz 
gegeben. Aber warum ein weiterer Standort und warum Dresden? 

Der Hauptstandort der Cyberagentur ist und bleibt Halle (Saale). Bereits mit Gründung der Agentur 
gab es Ideen, die Programme, welche deutschlandweit durch Konsortien bearbeitet werden soll-
ten, durch temporäre Projektbüros zu begleiten. Die EU-/NATO-weiten Ausschreibungen zeigten 
allerdings, dass eine lokale, temporäre Betreuung von Programmen als nicht notwendig bewertet 
wurde. Dennoch wurde entschieden, ein festes Projektbüro als Impulsgeberin und -nehmerin an 
einem Standort mit für die Cyberagentur relevanten Forschungs- und Technologieeinrichtungen 
sowie angelehnt an ein bestehendes Ökosystem Cybersicherheit zu etablieren. 

Die offizielle Willensbekundung von Seiten des Bundesministeriums der Verteidigung und des Bun-
desministeriums des Inneren für eine „Außenstelle der Cyberagentur in Sachsen“ reicht in das Jahr 
2022 zurück. Zusammen mit dem Land Sachsen und dem Beteiligungsmanagement folgten ab 2023 
detaillierte Planungen für die genaue Verortung des Büros im Großraum Dresden. Die Cyberagen-
tur führte dafür ein Kompetenzscreening mit folgendem Ergebnis durch:

Der Großraum Dresden ist Vorreiter in Innovationsfeldern wie intelligenter Senso-
rik, Automatisierung und mobiler Kommunikation. Des Weiteren ist hier – neben der 
Region München – mit dem „Silicon Saxony“ der entscheidende Wirtschaftssektor 
der Mikroelektronik in Deutschland zu finden.

Es existiert eine starke Forschungslandschaft, die mit der Technischen Universität 
Dresden, der Hochschule für Technik und Wirtschaft Dresden sowie Instituten der 
Fraunhofer-, Max Planck-, Helmholtz- und Leibniz-Gesellschaft am Thema Cybersi-
cherheit oder verwandter Schlüsseltechnologien forscht. 

Ergänzt wird dies durch die im Jahr 2021 eröffnete Außenstelle des Bundesamts für 
Sicherheit in der Informationstechnik in Freital, die sich unter anderem mit Digita-
lem Verbraucherschutz, digitalen Identitäten, sicheren Lieferketten und Sicherheit 
in Mobilfunknetzen beschäftigt.
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Mit diesem Ziel ist das Cyberagentur-Programm 
ÖvIT angetreten. ÖvIT steht für „Ökosystem 
vertrauenswürdige IT – beweisbare Cybersi-
cherheit“. Das Grundprinzip ist, die Sicherheits-
eigenschaften von Software wie Hardware nicht 
erst in empirischen Tests zu untersuchen, wenn 
die eigentliche Funktionalität schon implemen-
tiert ist. Stattdessen werden die Sicherheits-
eigenschaften von Anfang an formal niederge-
legt. Software und Hardware werden dann so 
entwickelt, dass diese Sicherheitseigenschaften 
unter allen Umständen erfüllt sind – mathema-
tisch beweisbar. Das ist die sogenannte formale 
Verifikation.

So wirkmächtig dieser Ansatz ist, so vertrackt 
ist seine Anwendung. IT-Systeme müssen dafür 
von Anfang an mit dem Ziel der Beweisbarkeit 
entwickelt werden, einer wenig verbreiteten 
Fähigkeit. Die fünf Projekte im Programm ÖvIT 
sind angetreten, dieses Ziel für praxisrelevante 
Prozessoren und Betriebssysteme mit starken 
Sicherheitseigenschaften zu erreichen und die 
Anwendung formaler Methoden zu einem hö-
heren Grad automatisierbar und anwendungs-
orientierter zu machen. Die Projekte ergänzen 
sich gegenseitig: 

In Formula-V (A foundational platform for fully-
formally-verified systems design) will ein Kon-
sortium unter der Führung des Barkhausen 
Instituts in Dresden Software und Hardware in 
einem durchgängigen Beweissystem verifizie-
ren. Dafür wird die unter Systemprogrammie-
rerinnen und Systemprogrammieren weitver-
breitete Sprache Rust verwendet. Das System 
soll auf einem RISC-V-Prozessor laufen.

PROTECT (Proving Next-Generation Secure Sys-
tems) verfolgt den entgegengesetzten Ansatz, 
Sicherheitseigenschaften für ein komplexes IT-
System durch die „Komposition“ von jeweils ve-
rifizierten Modulen beweisbar zu machen. Neue 
formale Verifikationstechniken für die Hard-
ware und die Hardware-Software-Schnittstelle 

sollen transient-execution- und Seitenkanal-An-
griffe wie Spectre und Meltdown verhindern. 
Hieran forscht ein Konsortium unter Führung 
des DFKI.

Dynamism, performance, and proof for com-
plex cyber-physical systems des neuseeländi-
schen Startups Kry10 setzt auf ein eigenes Be-
triebssystem, das auf dem bestehenden formal 
verifizierten Mikrokern seL4 aufsetzt und die-
ses für ein dynamisch aktualisierbares Mehr-
kernsystem erweitern will. Es zielt ab auf rasche 
Einsetzbarkeit in Industrieanwendungen, die 
starke Isolation verschiedener Systembereiche 
erfordern, wie Produktion, Transport und Luft-
fahrt.

Auch PISTIs-V (Protected Integrity and Security 
of Transmissions Integrating seL4 and RISC-V) 
des Münchner KMU Plan-V arbeitet an einem 
durchgängig verifizierten Betriebssystem, das 
auf seL4 aufsetzt – in Kooperation mit der Wie-
ge von seL4, der University of New South Wales 
Sydney. Ein Fokus liegt hier auf der Automati-
sierung der Verifikation durch sog. Push-Button-
Techniken.

Clash Formal (Provably Secure and Safe System 
Design with Clash) des niederländischen KMU 
QBayLogic soll den Entwurf von sicherer cor-
rect-by-design Hardware und Software sowie 
den Schnittstellen zwischen Hardware und Soft-
ware in einer einzigen Beschreibungssprache 
und Entwicklungsumgebung ermöglichen.

Hinzu kommt das „Community building“ im 
Projekt PROTECT, das eine Klammer um alle Pro-
jekte bildet. Darüber hinaus soll es Verbindun-
gen sowohl in die bestehende Forschungscom-
munity zur formalen Verifikation verstärken 
sowie einen intensiven Austausch mit Anwen-
dern aus der Industrie etablieren. Damit die Er-
gebnisse breit genutzt werden können, werden 
sie soweit möglich unter Open-Source-Lizenzen 
zur Verfügung gestellt.

Diese strategische Verankerung im technologiepolitischen Gefüge Dresdens fin-
det ihren konkreten Ausdruck im Programm „Ökosystem vertrauenswürdige IT“ 
(ÖvIT). Anstatt Cybersicherheit nur reaktiv zu denken, adressiert ÖvIT die struktu-
rellen Schwächen heutiger IT-Systeme – und setzt dort an, wo Sicherheitslücken 
entstehen: in der Architektur selbst. Im Verbund mit exzellenten Forschungspart-
nern verfolgt das Programm das Ziel, Sicherheit nicht mehr nur zu behaupten, 
sondern sie mathematisch zu beweisen – und damit systematisch in die Grund-
lagen digitaler Infrastrukturen einzuschreiben.

Beweisbare Cybersicherheit anwendbar gemacht – 

Zukunftsfähig für die Praxis
Cyberangriffe auf Unternehmen, die öffentliche Verwaltung, Krankenhäuser, Uni-
versitäten sind uns allen allzu vertraut. Der Branchenverband Bitkom beziffert die 
Schäden durch Cyberkriminalität für 2024 auf 179 Milliarden Euro, für die Vor-
jahre sogar jeweils über 200 Milliarden Euro. Der BSI-Bericht zur Lage der Cybersi-
cherheit 2024 berichtet: Täglich gibt es 78 neu bekanntgewordene Schwachstellen; 
ein fehlerhaftes Update einer verbreiteten Sicherheitssoftware führte weltweit zu 
einem Schaden von über 5 Milliarden US-Dollar. IT-Systeme werden dabei immer 
komplexer, und die Anzahl der Schwachstellen nimmt inzwischen schneller zu als 
die Anzahl der Code-Zeilen, wie eine Forschungsarbeit aus der Cyberagentur ge-
zeigt hat. Es gibt ein Wettrüsten zwischen kriminellen und staatlich unterstützten 
Cyberangreifern einerseits und der Cyberabwehr in unseren Unternehmen und 
staatlichen Stellen andererseits. 

Die Cyberabwehr kann nur gewinnen, wenn sich die Sicherheits-
architektur von IT-Systemen grundsätzlich ändert und das vielbe-
schworene Prinzip „Security by Design“ tatsächlich umgesetzt wird.
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Beweisbare Sicherheit im Zentrum der Vernetzung: 
Dresden als Labor technologischer Souveränität
Cybersicherheit im 21. Jahrhundert ist mehr als technische Abwehr – sie ist eine 
Vertrauensfrage in einer zunehmend vernetzten und verwundbaren Welt. Die Cy-
beragentur verfolgt mit dem Projektbüro in Dresden einen strategischen Ansatz, 
der das klassische Modell zentralisierter Innovationssteuerung überwindet: Durch 
die gezielte Ansiedlung in einem technologisch hochverdichteten Raum gelingt es, 
Sicherheitsforschung und industrielle Anwendung in unmittelbare Nähe zu brin-
gen.

Das Programm ÖvIT verkörpert diese Idee exemplarisch. Es transformiert das abs-
trakte Konzept der formalen Verifikation in anwendungsfähige, industrietaugliche 
Sicherheitslösungen. Die beteiligten Projekte reichen von verifizierter Hardware- 
und Softwareentwicklung über Systemsicherheit bei Seitenkanalangriffen bis hin 
zu neuartigen Automatisierungstechniken der Beweisführung – getragen von in-
ternationalen Konsortien, aber verankert im sächsischen Forschungsraum.

So entsteht ein neues Modell technologischer Souveränität: nicht durch Abgren-
zung, sondern durch Beweisbarkeit. Dresden wird damit zu einem Labor für eine 
Cybersicherheitsarchitektur, die dem Prinzip der Vigilanz gerecht wird – voraus-
schauend, vertrauenswürdig und überprüfbar bis ins letzte Bit.
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Wissenschaftlicher Dienst 
als Ideengeber und Projektsteuerer

Cybervigilanz als strategisches 
Frühwarnsystem

Beobachtung und Identifikation von Trends und Emerging 
Disruptive Technologies: Wie die Cyberagentur technologi-
sche Entwicklungen antizipiert
Das Innovations- und Wissensmanagement der Cyberagentur beobachtet Trends und relevante 
Entwicklungen im Bereich der Cybersicherheit und den dazugehörigen Schlüsseltechnologien, um 
potenziell bahnbrechende Innovationen zu identifizieren.

Individuelles Scanning: Interdisziplinarität als Erkenntnismodus
Das Team für Innovations- und Wissensmanagement der Cyberagentur setzt sich aus Expertinnen 
und Experten unterschiedlichster Fachrichtungen zusammen – von den Neurowissenschaften über 
die Sozial- und Verwaltungswissenschaften bis hin zum Völkerrecht und zur Kunstgeschichte. Die-
se heterogene Zusammensetzung ist nicht bloß Ausdruck gelebter Vielfalt, sondern konstituiert 
den methodischen Kern der Arbeit: der interdisziplinäre Blick. Gerade die Unterschiedlichkeit der 
Perspektiven erlaubt es, technologische, gesellschaftliche und politische Entwicklungen aus einer 
Vielzahl an Blickwinkeln frühzeitig zu identifizieren und kontextualisiert zu bewerten.

Zur systematischen Erschließung von Zukunftspotenzialen analysiert das Team kontinuierlich 
relevante Quellen: Dazu zählen wissenschaftliche Datenbanken, strukturierte Datensätze, Presse-
veröffentlichungen sowie Fach- und Branchenreports. Ziel ist es, frühe Signale technologischer 
oder gesellschaftlicher Transformationen zu erkennen und in einen analytischen Diskurs zu 
überführen. Die identifizierten Trends und Entwicklungen werden in monatlichen Sitzungen vor-
gestellt, kritisch hinterfragt und hinsichtlich ihrer Relevanz und Disruptivität bewertet. Auf dieser 
Grundlage wird entschieden, welche Themen weiterverfolgt und in strategische Analysen über-
führt werden. Der iterative Charakter dieser Diskurse stärkt nicht nur die interne Wissensbasis, 
sondern trägt zur fortwährenden strategischen Sensibilisierung des gesamten Teams bei.
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Wissenschaftliche 
Wachsamkeit als stra-
tegische Ressource im 
digitalen Zeitalter
Wenn Cybervigilanz als Haltung be-
ginnt – aufmerksam, analytisch und 
vorausschauend – dann braucht sie 
ein methodisches Fundament. Das 
beginnt mit der Fähigkeit, inmitten 
globaler Informationsflüsse jene Si-
gnale zu erkennen, die auf techno-
logische Brüche oder strategische 
Verschiebungen hinweisen. Die sys-
tematische Beobachtung von Emer-
ging Technologies und disruptiven 
Innovationen ist deshalb kein bloßer 
Selbstzweck. Sie ist Voraussetzung 
dafür, sicherheitsrelevante Entwick-
lungen nicht nur retrospektiv zu 
verstehen, sondern ihnen bereits 
im Entstehen zu begegnen. Wie die 
Cyberagentur diese Fähigkeit insti-
tutionell verankert und operationali-
siert, zeigt sich exemplarisch in ihrer 
strategischen Trendanalyse.
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Durch quantitative Analysen von Publikations-
volumina und zeitlichen Verläufen lassen sich 
„heiße“ Forschungsfelder identifizieren. Die 
Herkunftsländer und institutionellen Urheber 
der Publikationen werden ebenfalls erfasst, um 
geostrategische Forschungsschwerpunkte sicht-
bar zu machen. Abweichungen vom erwartba-
ren Publikationsanteil einzelner Länder geben 
Hinweise auf potenzielle technologische Vorrei-
terschaft.

Zusätzlich werden die Inhalte wissenschaftli-
cher Abstracts mit Methoden der natürlichen 
Sprachverarbeitung (Natural Language Proces-
sing, NLP) analysiert. Dabei wird erfasst, wel-
che Schlüsselbegriffe in welchem Zeitraum be-
sonders häufig auftreten, welche Konzepte an 
Bedeutung verlieren und welche neuen Kom-
binationen thematisch emergieren. Gerade in-
terdisziplinäre Schlagwortkombinationen kön-
nen auf Innovationssprünge hinweisen – etwa 
dann, wenn erstmals eine bestimmte Techno-
logie in einem neuen Anwendungskontext er-
scheint.

Szenario- und Foresightanalysen: 
Vorausschau als strategischer Kompass
Die Erkenntnisse aus dem Scanning, der Netz-
werkbeobachtung, dem Scouting und dem Text 
Mining bilden die Grundlage für strukturierte 
Zukunftsbetrachtungen in Form von Szenario- 
und Foresightanalysen. Ziel dieser Methodik ist 
nicht die Vorhersage, sondern die systematische 
Erkundung möglicher Zukünfte im Feld der Cy-
bersicherheit. Dabei werden technologische, po-
litische, ökonomische und gesellschaftliche Ent-
wicklungen in kohärente Szenarien überführt, 
die Entscheidungsträgern Orientierung bieten.

In multiperspektivischen Workshops bringen 
Mitarbeitende der Cyberagentur ihr Wissen mit 
externen Expertinnen und Experten aus Militär, 
Politik, Wirtschaft und Wissenschaft zusam-
men. Diese interdisziplinären Szenarien ermög-
lichen nicht nur die Entwicklung strategischer 

Handlungsempfehlungen, sondern auch die Ab-
leitung neuer Forschungsfragen für die Cyber-
agentur.

Wissensbündelung, -aufbereitung und 
-multiplikation
Die im Rahmen der Trend- und Szenarioarbeit 
generierten Erkenntnisse werden systematisch 
kuratiert, dokumentiert und in das Wissens-
ökosystem der Cyberagentur überführt. Dies 
umfasst auch fachliche Ergebnisse aus For-
schungs- und Innovationsprojekten sowie aus 
dem Partnermanagement. Ziel ist es, institutio-
nelles Wissen nachhaltig verfügbar zu machen 
und durch gezielte Formate zu verbreiten.

Dazu dienen interne Plattformen ebenso wie 
spezifische Veranstaltungsformate. Besonders 
im Fokus steht dabei auch das implizite Wissen 
der Mitarbeitenden: In Workshops, Interviews 
und thematischen Vorträgen werden nicht nur 
Daten, sondern auch Erfahrungswissen, Deu-
tungsangebote und narrative Wissensbestände 
sichtbar gemacht und multiperspektivisch ver-
handelt.

Informationsbereitstellung: Wissensinfra-
struktur als Grundlage der Zukunftsarbeit
Eine effektive Trend- und Zukunftsanalyse setzt 
den Zugang zu einer Vielzahl qualitativ hoch-
wertiger Informationsquellen voraus. Hierzu 
zählen wissenschaftliche Fachbücher und Arti-
kel, Zeitschriften, Gesetzestexte, Studien, statis-
tische Erhebungen sowie Datenbanken – sowohl 
offen zugänglich als auch lizenzpflichtig.

Mit der agentureigenen Bibliothek „CyberT-
hec“ stellt das Innovations- und Wissensma-
nagement der Cyberagentur diese Infrastruktur 
bereit. Die CyberThec dient nicht nur als Grund-
lage für Projektarbeit und strategische Ana-
lysen, sondern unterstützt auch die fachliche 
Weiterbildung aller Mitarbeitenden – und trägt 
damit zur nachhaltigen Kompetenzentwicklung 
innerhalb der Organisation bei.
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Vernetzung: Wissen entsteht im Dialog
Zentrale Voraussetzung für das Verstehen von Innovationsprozessen ist der unmit-
telbare Austausch mit jenen Akteuren, die an ihrer Entstehung beteiligt sind. Daher 
engagiert sich das Team auf Konferenzen, Fachveranstaltungen und in Dialogfor-
maten mit Start-ups, Unternehmen und Forschungseinrichtungen, um neue Impul-
se aufzunehmen, Trends in ihrer Entstehungsumgebung zu beobachten und trag-
fähige Netzwerke zu etablieren. Wer verstehen will, wo Innovation entsteht, muss 
sich an den Schnittstellen von Wissenschaft, Wirtschaft und Gesellschaft bewegen.

Cyberagentur Landscapes: Strategische Trendkartierung
Im Rahmen der sogenannten „Cyberagentur Landscapes“ erstellt das Team regel-
mäßig thematische und länderspezifische Trendprofile. Zentrale Leitfragen dieser 
Analysen sind: Welche disruptiven Technologien werden in den kommenden zehn 
bis fünfzehn Jahren sicherheitsrelevant? Und welche Staaten, Unternehmen oder 
Forschungseinrichtungen treiben deren Entwicklung bereits heute maßgeblich vo-
ran?

Ausgangspunkt ist eine strukturierte Recherche einschlägiger Quellen. Neben in-
ternationalen Datenbanken, Presseportalen und Technologiereports werden auch 
Veranstaltungen sowie Forschungsnetzwerke systematisch ausgewertet. Ziel ist es, 
relevante Akteursgruppen – insbesondere Start-ups, wissenschaftliche Einrichtun-
gen und Unternehmen – zu identifizieren, die im Bereich der Cybersicherheit tech-
nologisch führend sind.

Die identifizierten Akteure werden anschließend nach technologischem Reifegrad, 
inhaltlicher Tiefe sowie Bezug zu Schlüsseltechnologien klassifiziert. Die daraus re-
sultierenden Cluster bilden die Grundlage für eine vertiefte Analyse in Workshops 
und Fachgesprächen. Im Mittelpunkt steht dabei stets die Frage, welche technologi-
schen Entwicklungen als besonders disruptiv einzuschätzen sind und welche stra-
tegischen Implikationen sich daraus für künftige Forschungsaktivitäten ergeben.

Text Mining: Trendanalyse auf Basis wissenschaftlicher Publikationen
Ein weiteres zentrales Instrument zur Früherkennung technologischer Entwicklun-
gen ist die automatisierte Analyse wissenschaftlicher Veröffentlichungen mittels 
Text Mining. Hierbei wird das weltweite Publikationsgeschehen als Frühindikator 
technologischer Bewegungen genutzt. Denn obwohl die Zukunft nicht empirisch 
messbar ist, lässt sich aus der Forschung der Gegenwart ableiten, welche techno-
logischen Paradigmen sich abzeichnen.

Das Netzwerk Trendanalyse, das vom Innovations- und Wis-
sensmanagement der Cyberagentur geleitet wird, fungiert in 
diesem Kontext als institutionalisierte Austauschplattform. 
Hier werden Erkenntnisse aus Trend- und Szenarioanalysen in-
terdisziplinär eingebracht.
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Die Cyberagentur beauftragt wissenschaftliche und wirtschaftliche Partner mit risikoreicher 
und zukunftsgestaltender Forschung und Innovation im Bereich der Cybersicherheit. Die For-
schungsprogramme haben das Ziel, neues Wissen und Erkenntnisse mit Blick auf die Sicher-
heitsbedürfnisse der Bundesrepublik Deutschland in 10-15 Jahren zu generieren. Innovationen 
sollen vor allem die Arbeit von Behörden und Organisationen mit Sicherheitssaufgaben unter-
stützen und verbessern. Damit leistet die Cyberagentur einen wichtigen Beitrag zur technologi-
schen Souveränität der Bundesrepublik Deutschland. 

Dieses Ziel der Cyberagentur kann nur durch die Umsetzung der Forschungsergebnisse in inno-
vative Produkte zum Nutzen der Inneren und Äußeren Sicherheit erreicht werden. Dabei spielen 
Schutzrechte des geistigen Eigentums wie Patente oder Urheberrechte eine wichtige Rolle. For-
schungsergebnisse, die technische Erfindungen enthalten, können Grundlage für nachfolgende 
anwendungsbezogene Forschung bis hin zur Entwicklung ausgereifter Produkte sein. Aus diesem 
Grund werden die Ergebnisse insbesondere durch Patente abgesichert. An anderen Innovationen, 
wie Software, können Urheberrechte entstehen. Schutzrechte verleihen dem Inhaber für eine be-
grenzte Zeit das Recht, alleine über die Erfindung oder Innovation zu verfügen. Sie ermöglichen 
einen effektiven Transfer von Ergebnissen in weitere Forschung, vor allem durch Lizenzvergaben. 
Sie bieten verschiedenen Akteuren wie Startups, Unternehmen oder Forschungseinrichtungen fi-
nanzielle Anreize, die zugrundeliegenden Technologien weiterzuentwickeln. Ohne Schutz durch 
das geistige Eigentum, können die Innovationen aus Forschungsprogrammen der Cyberagentur 
von Dritten frei verwendet werden, ohne dass sie eigene finanzielle Mittel für die Forschung und 
Entwicklung verwenden müssten. 

Das Referat Geistiges Eigentum übernimmt die Aufgabe, die Forschungsergebnisse in Form von 
(Mit-)Inhaberschaft an Patenten oder umfangreichen Nutzungs- uns Verwertungsrechten (z. B. an 
Urheberrechten) für die Cyberagentur und die Bundesrepublik Deutschland zu sichern. Das Referat 
begleitet alle Aktivitäten entlang der Beauftragung und Durchführung von Forschungsprogram-
men. Es beurteilt den technischen, rechtlichen und wirtschaftlichen Rahmen zu jedem konkreten 
Forschungsvorhaben, um die bestmögliche Rechtesicherung vertraglich zu gestalten und zu ver-
handeln. Dabei stellt das Referat sicher, Zugangsrechte sowohl an bereits vorhandenen Kenntnis-
sen und der Forschungsbeauftragten (soweit für die Weiterentwicklung der Ergebnisse erforder-
lich) als auch an den neu gewonnenen Ergebnissen zu erhalten. Forschungsverträge mit klaren 
Bestimmungen über das geistige Eigentum ermöglichen rechtliche Sicherheit für alle Parteien und 
Dritte. Sie schaffen die Grundlage für die Nutzung und Lizensierung von gewonnenen Forschungs-
ergebnissen für nachfolgende Entwicklungen durch die Bundesrepublik Deutschland – und tragen 
letztendlich zur Förderung der deutschen Forschung und Innovation im Bereich Cybersicherheit 
und zur Technologiesouveränität Deutschlands bei.

Innovationen für die Bundesrepublik:

Sicherung von 
Forschungserkenntnissen
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Technologieantizipation im Dienste 
strategischer Handlungsfähigkeit
Doch mit der Beobachtung allein ist es nicht getan. Was identifiziert und als sicherheits-
relevant erkannt wird, muss im nächsten Schritt auch geschützt, gesichert und im na-
tionalen Interesse weiterentwickelt werden. Die strategische Relevanz einer Innovation 
bemisst sich eben nicht nur an ihrer Originalität, sondern an ihrer Nutzbarmachung 
– und an der Frage, ob der Zugriff auf das daraus resultierende Wissen souverän gestal-
tet werden kann. An dieser Schnittstelle zwischen Analyse und Handlung beginnt die 
nächste Phase: die Sicherung von Forschungsergebnissen als Baustein technologischer 
Resilienz und staatlicher Innovationshoheit.

ZIEL



WISSENSCHAFTLICHER DIENST

Cybervigilanz – 
wenn Wissen strategisch wird
In einer zunehmend fragmentierten und technologisch be-
schleunigten Welt wird Wissen zur zentralen Währung sicher-
heitspolitischer Gestaltungsfähigkeit. Die Arbeit des Wissen-
schaftlichen Dienstes der Cyberagentur zeigt eindrucksvoll, 
wie staatliche Forschungspolitik neu gedacht werden kann: 
nicht mehr als nachgelagerte Reaktion, sondern als voraus-
schauender Kompass. Cybervigilanz beschreibt in diesem 
Zusammenhang mehr als nur technische Wachsamkeit – sie 
steht für eine neue Forschungsethik, die Wissenschaft nicht 
nur als Erkenntnisproduktion, sondern als strategische Inf-
rastruktur begreift. Vom frühzeitigen Erkennen disruptiver 
Technologien bis hin zur rechtlich gesicherten Nutzung von 
Innovationen: Es ist dieser durchgängige Gestaltungswille, 
der die Cyberagentur zu einem Akteur macht, der nicht nur 
beobachtet, sondern Zukunft macht – informiert, verant-
wortlich und souverän.
 

Wissenschaftlicher Dienst
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„WISSENSCHAFT braucht 
verschiedene Perspektiven. 
Gerade in der Cybersicherheit ist es wichtig, 
interdisziplinär zu denken und zu forschen.“

            Janine Schmoldt
            Leiterin 
            Innovations-
            management

„Deshalb freuen wir uns sehr, dass wir so 
ein heterogenes Team in der Cyberagentur 

haben, mit einem� FRAUENANTEIL 
von über 40%.“

Michael Domberg
Leiter Wissenschaftlicher Dienst
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