Richtlinie
Rev 0 Datenschutzhinweise Videokonferenz-Termine @ cyberqgentur

Datum: 14.03.2024
u. - mit Externen (BBB)
Klassifizierung: OFFEN

DATENSCHUTZHINWEISE VIDEOKONFERENZ-
TERMINE MIT EXTERNEN (BBB)

Fur Videokonferenz-Termine nutzen wir die Videokonferenzplattform BigBlueButton (BBB). Die
nachfolgenden Datenschutzhinweise geben einen Uberblick tiber die Erhebung und Verarbei-
tung Ihrer Daten durch die Agentur fur Innovation in der Cybersicherheit GmbH (Cyberagentur)
bei der Teilnahme an Videokonferenzen.

1. Welche Quelle personenbezogener Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir von Ihnen selbst und im Rahmen der Teil-
nahme an der Videokonferenz tGber das Video-Konferenz-System BigBlueButton erhalten.

2. Welche Kategorien personenbezogener Daten werden
verarbeitet und durch wen?

Organisation der Veranstaltung

Bei der Anmeldung zur Veranstaltung werden folgende personenbezogene Daten von Ihnen ab-
gefragt:

e Personenstammadaten (Vorname Name)

e E-Mail-Adresse

¢ Ggf. Unternehmenszugehorigkeit

Dies erfolgt zum Zwecke der Organisation der Veranstaltung. Zugangsdaten fur die Veranstal-
tung werden an die von Ihnen genannte E-Mail-Adresse gesandt.

Teilnahme an der Veranstaltung

Im Rahmen der Teilnahme an der Videokonferenz werden folgende personenbezogene Daten

fur andere Teilnehmer sichtbar:

e Thren beim Einloggen zur Veranstaltung angegebenen Namen

o Ihr Bild / Sie selbst sowie Ihre unmittelbare Umgebung soweit Sie mittels Videotbertragung
teilnehmen oder ggf. ein von Ihnen verwendetes Profilbild

e Inhalte der Videokonferenz, die personenbezogene Daten in verbalen, visuellen und/oder
schriftlichen Beitragen enthalten

Soweit Sie als Mitarbeiterin oder Mitarbeiter der Cyberagentur an Veranstaltungen unter Nut-
zung der Videokonferenzplattform BBB teilnehmen, werden auBerdem Ihr Name und Ihre E-
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Mail-Adresse, Passworter / Anmeldedaten auRerhalb der BBB-Umgebung (im verwendeten Be-
triebssystem) verarbeitet.

Durch den von Ihnen verwendeten Browser werden folgende Daten verarbeitet, welche auch

auf dem BBB-Server aufgezeichnet werden:

¢ Authentifizierungsdaten, Lodfiles, Protokolldaten, Metadaten, z.B. IP-Adresse, Referrer URL,
Hostname des zugreifenden Rechners, Uhrzeit der Serveranfrage

e Browsertyp und Browserversion, verwendetes Betriebssystem

Auf diese Daten erhalten Mitarbeiterinnen und Mitarbeiter der Cyberagentur in der Regel nur

dann Zugriff, soweit dies zur Geltendmachung von Anspriichen, zum Beispiel aufgrund rechts-

widriger Nutzung des Videokonferenzsystems, erforderlich ist.

Nach der Veranstaltung

Soweit wir nach der Veranstaltung personenbezogene Daten zu anderen als hier genannten
Zwecken verarbeiten, werden wir Sie hiertber vorab informieren und soweit erforderlich Ihre
Einwilligung zu der beabsichtigten Verarbeitung einholen.

3. Fur welche Zwecke und auf welcher Rechtsgrundlage
verarbeiten wir personenbezogene Daten?

Wir verarbeiten Ihre personenbezogenen Daten, um Ihnen die Teilnahme an der Videokonfe-
renz zu ermoglichen.

Die Datenverarbeitung ist zur Durchfuhrung (vor-) vertraglicher MalBnahmen auf Grundlage von
Art. 6 Abs. 1 S. 1 b) DSGVO erforderlich. Ihre Teilnahme an der Veranstaltung ist freiwillig und
stellt ein Angebot der Cyberagentur vor Abschluss eines Vertrages oder im Rahmen des beste-
henden Vertragsverhaltnisses dar. Soweit Sie teilnehmen, erklaren Sie sich hinsichtlich der Da-
tenverarbeitung, die Uber die zuvor erwahnte Datenverarbeitung gemald Art. 6 Abs. 1S. 1 b)
DSGVO hinaus mit der Verarbeitung Ihrer personenbezogenen Daten einverstanden. Ihnen
steht es jederzeit frei, die Teilnahme an der Online-Veranstaltung ohne Benennung von Gruin-
den zu beenden.

Ubermittlung an Dritte

BigBlueButton ist ein Video-Konferenzsystem, welches auf dem Videokonferenzportal "bbbser-
ver.de" der invokable GmbH, Mdéllersbaum 1, 42477 Radevormwald betrieben wird. Die Video-
Konferenzserver haben keinerlei externe Dienste oder Benutzer-Tracking-Mechanismen einge-
bunden und sind zusatzlich durch spezielle Firewall-Techniken geschutzt.

Soweit durch die invokable GmbH bei Gelegenheit der Nutzung der Videokonferenzplattform
personenbezogene Daten in Verbindung mit legitimen Geschaftsvorgangen verarbeitet werden,
ist diese unabhangiger Datenverantwortlicher fur diese Nutzung und als solcher verantwortlich
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fur die Einhaltung aller geltenden Gesetze und Verpflichtungen eines Datenverantwortlichen.
Weitere Informationen zu Zweck und Umfang der Datenerhebung und ihrer Verarbeitung durch
die invokable GmbH Uber BBB erhalten Sie in den Datenschutzinformationen der invokable
GmbH unter Datenschutz - Videokonferenzen aus Deutschland - bbbserver.de. Dort erhalten Sie
auch weitere Informationen zu Ihren diesbezlglichen Rechten.

4. Wie konnen Sie Einfluss darauf nehmen, welche perso-
nenbezogene Daten mit anderen geteilt werden?

Sie kdnnen an der Veranstaltung durch Klick auf den Link zur Videokonferenz teilnehmen. Kon-
ferenzteilnehmer mussen sich NICHT registrieren, um an Konferenzen teilzunehmen. Einla-
dungslinks zu Konferenzen kénnen ohne vorherige Registrierung / Anmeldung ged6ffnet wer-
den. Namensangaben werden nicht validiert und kdnnen auch sogenannte Nicknames sein.

Ihr Bild / Sie selbst sowie Ihre unmittelbare Umgebung
Bei Teilnahme an der Videokonferenz haben Sie die Mdglichkeit, die Videoubertragung Gber
folgende Schaltflache zu aktivieren: oder zu deaktivieren:

Sollten Sie sich fur eine Teilnahme mit Video entscheiden, haben Sie aul3erdem die Mdglichkeit
vor Aktivierung der Kamera, Ihren Hintergrund zu andern und mindestens weichzuzeichnen.
Dies empfehlen wir aus Datenschutzgesichtspunkten, um Ihre unmittelbare Umgebung auszu-

blenden.
X

Webcameinstellungen

Kamera

Surface Camera Front (045e:0990) v
Qualitat

Niedrige ~

Einstellungen zum virtuellen Hintergrund

[ Ganzes Bild

Freigabe starten
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5. An wen kénnen Sie sich bei weiteren Fragen wenden?

VERANTWORTLICHE STELLE:

Agentur fur Innovation in der Cybersicherheit GmbH
Grole SteinstralRe 19

06108 Halle (Saale)

Telefon: +49 151 44150645
E-Mail: presse@cyberagentur.de

Sie erreichen unsere DATENSCHUTZBEAUFTRAGTE unter:
Agentur fur Innovation in der Cybersicherheit GmbH
Datenschutzbeauftragte

Grol3e Steinstralde 19

06108 Halle (Saale)

E-Mail: datenschutz@cyberagentur.de
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