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Abstract

Fur die digitale technologische Souveranitat der Bundesrepublik Deutschland ist es wichtig beweisbar
sichere, leistungsfahige Alternativen zu bestehenden Basis-IT-Systemen von Drittanbietern zur
Verfligung zu haben, um cyber-resiliente komplexe IT-Systeme in sicherheitskritischen Bereichen
implementieren zu kénnen. Die Entwicklung beweisbar sicherer Basis-IT und deren Anwendung muss
durch ein entsprechendes zu etablierendes Okosystem geférdert werden.

Auf dem Weg zu einem ,,Okosystem vertrauenswiirdiger IT“ mit formal verifizierter Hard- und Software
ist der Aufbau und das Management einer geeigneten Entwickler- und Anwender-Community ein
wichtiger Teilschritt. Die vorliegende Arbeit betrachtet dazu die Frage, wie sich eine entsprechende
Community ,,Formale Verifikation von Basis-IT“ aufbauen und managen ldsst. Dazu werden in einer
Literaturrecherche die Erfolgsfaktoren und Misserfolgsfaktoren und der State of the Art des Aufbaus
und Managements einer solchen Community betrachtet. Die gewonnen Erkenntnisse — ergdnzt durch
Aussagen einer Expertenbefragung und Betrachtungen von Fallstudien — dienen als Grundlage zur
Erarbeitung eines moglichen Vorgehens zum Aufbau und Management einer Entwickler- und
Anwendercommunity fiir ,Formale Verifikation von Basis-IT“ (Roadmap) und einer Vision fir ein
zukiinftiges daraus erwachsendes Okosystem.
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1 Einleitung

Das einleitende Kapitel der vorliegenden Studie befasst sich mit der Ein- und Abgrenzung sowie der
Konkretisierung des Themas « Community- und Okosystem-Aufbau zu formaler Verifikation von Basis-
IT». Dazu werden in den folgenden Abschnitten die Ausgangslage und die Problemstellung der Studie
beschrieben und daraus die Ziele und eine geeignete Abgrenzung dieser Studie abgeleitet.
Darstellungen der Methodologie und des Forschungsdesigns sowie des Aufbaus der Studie schlief3en
die Einleitung ab.

1.1 Ausgangslage

Die digitale technologische Souveranitat der Bundesrepublik Deutschland ist die Fahigkeit des Staates
und der Gesellschaft, wesentliche betriebliche und insbesondere die sicherheitsbezogenen Merkmale
(bzgl. Security und Safety) der von ihnen genutzten Informationstechnologie zu kontrollieren und
flexibel (z.B. ohne Vendor-Lock-In) nutzen zu kdnnen. Sie kann durch die zunehmende Verwendung
validierter IT-Komponenten und Module mit gepriiften — und idealerweise bewiesenen und
zertifizierten — Qualitats- und Sicherheitszusicherungen unterstiitzt werden (vgl. Weber und andere,
2018), insbesondere um sicherheitskritische Anwendungen zu realisieren.

Um die Vertrauenswirdigkeit von Qualitats- und Sicherheitszusicherungen zu untermauern, sollte es
idealerweise moglich sein, diese Zusicherungen wahrend der gesamtem Lieferkette unabhéangig zu
validieren. Ein Schritt auf dem Weg zu diesem Ziel wire die Offnung der gesamten Lieferkette — von
der Software bis hin zur Hardware einschlieBlich aller zu ihrer Herstellung verwendeten Werkzeuge —
durch die ausschlieBliche Verwendung offener Entwicklungswerkzeuge, Prozesse und
Validierungsmethoden. Der Ubergang zu einem solchen offenen Entwicklungs- und
Produktionsprozess erscheint bei der derzeitigen Arbeitsteilung internationaler Lieferketten — mit den
USA als Hauptproduzent von Software und Asien als Hauptproduzent von Hardware — zunehmend
unrealistisch bzw. wird — wenn er iberhaupt gelingt — noch lange Zeit in Anspruch nehmen. Zudem
stehen diesem Weg wirtschaftliche Interessen der entsprechenden etablierten Hersteller entgegen, da
so neue Wettbewerber einfacher in den Markt eintreten konnten. Eine entsprechende Umsetzung
wird sehr wahrscheinlich von einer gesetzlichen Regelung profitieren. Die Alternative zu diesem
offenen Weg besteht in dem Versuch, die nationale Kontrolle tUber die Lieferkette wiederzuerlangen
(vgl. Weber und andere, 2018). Da es absehbar nicht moglich ist, eine perfekte Losung des Problems
in einem Schritt zu erreichen, und eine komplette, schnelle Umgestaltung einer nationalen IT
wahrscheinlich als zu teuer erachtet wirde, empfiehlt (Weber und andere, 2018) eine schrittweise
Risikominderung, wobei die Reihenfolge der Schritte von deren positiven Auswirkungen auf die
Gesamtsicherheit der zu schiitzenden Werte abhangt.

Sichere Basis-IT-Systeme sollen es ermoglichen, cyber-resiliente komplexe IT-Systeme in
sicherheitskritischen Bereichen zu implementieren. Aus dem oben Geschriebenen ergibt sich die
Notwendigkeit, solche Systeme mit starken und Uberprifbaren Sicherheitszusicherungen unter
nationaler Kontrolle oder wenigstens Mitwirkung zu entwickeln. Eine Mdglichkeit, das notwendige
MafR an Sicherheit zu erreichen, ist dabei die ,formale Verifikation”, die den Nachweis darstellt, dass
das System die gewlinschten Qualitdts- und Sicherheitszusicherungen erfillt (vgl. Kulik und andere,
2022). Wie und ob eine ganzheitliche formale Verifikation von Software und Hardware realisierbar ist
(als Grundvoraussetzung beweisbar sicherer Basis-IT-Elemente), ldsst sich jedoch derzeit nicht
beantworten, da bislang weltweit kein entsprechendes ganzheitliches Verfahren existiert. Derzeit
existiert in Deutschland (und Europa) keine groRere (sektorlbergreifende und produktibergreifende)
Entwickler- und Anwender-Community zum Themenkomplex ,,Formale Verifikation von Basis-IT“, die
das Thema umfassend adressiert. Allerdings sind Verfahren zur formalen Verifikation sowohl von
Software als auch Hardware von Forschungseinrichtungen in Deutschland entwickelt worden und sind
von einzelnen Firmen aufgegriffen und angewandt worden.
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1.2 Problemstellung und Anwendungsfeld

Im folgenden Abschnitt wird die aus der Ausgangslage motivierte Problemstellung beschrieben und
die Arbeit in ihr Anwendungs- und Forschungsfeld eingeordnet.

1.2.1 Problemstellung

Auf dem Weg zu einem ,,Okosystem vertrauenswiirdiger IT“ mit durchgéngig formal verifizierter Hard-
und Software ist der Aufbau und das Management einer geeigneten Entwickler- und Anwender-
Community ein wichtiger Teilschritt (vgl. auch Muegge, 2021 und Valdez-de-Leon, 2019).

In Deutschland (und Europa) existiert derzeit keine solche allgemeine (sektoriibergreifende und
produktiibergreifende) Entwickler- und Anwender-Community zum Themenkomplex ,Formale
Verifikation von Basis-IT“. Es gibt nur eine lGberschaubare Menge an losen bekannten Fachleuten fiir
formale Verifikation entweder mit akademischem Fokus, manchmal bei der nationalen Industrie oder
fur internationale Konzerne tatig. Unter anderem, um den so begriindeten Mangel an Kapazitaten, die
insbesondere fir die Entwicklung sicherheitskritischer Anwendungen/Produkte verfiigbar sein soll,
befasst sich die vorliegende Arbeit mit einer Ubersicht und Definition einer Roadmap hinsichtlich des
Aufbaus und Managements einer Entwickler- und Anwender-Community

, die die Liicke zwischen sicheren Technologien und deren Anwendbarkeit schlieRen soll. Dabei soll die
Community ,Formale Verifikation von Basis-IT* sowohl in die Entwicklung der Technologien
eingebunden werden als auch befidhigt werden, diese sowie darauf aufsetzende Anwendungen
weiterzuentwickeln.

Die zentrale Fragestellung (FF1.0) der Arbeit lautet demnach:

FF1.0: Wie lasst sich eine Entwickler- und Anwender-Community ,,Formale Verifikation von Basis-IT*
aufbauen und managen, die Basis eines ,Okosystems vertrauenswiirdige IT“ sein kann?

1.2.2 Anwendungsfeld

Der Fokus dieser Arbeit liegt auf der Wirtschaftsinformatik (Mertens et al., 2017). Auf theoretischer
und konzeptioneller Ebene werden in dieser Arbeit die Ansdtze zu Community Building und
Management (speziell von Community of Practices) betrachtet und fiir den Einsatz in der Doméane
,Formale Verifikation von Basis-IT“ sowie deren Beitrag zu einem entsprechenden Okosystem
detailliert.

1.3 Zielsetzung

Ziel der Arbeit ist die Darstellung von Empfehlungen fir den Aufbau und das Management einer
Anwender- und Entwickler-Community zum Thema ,,Formale Verifikation von Basis-IT“. Auf Basis der
erarbeiteten Erkenntnisse sollen Erfolgsfaktoren und Misserfolgsfaktoren, Tools und Methoden und
schlieBlich eine entsprechende Roadmap fiir die Community und eine Vision fir ein zukinftiges
entsprechendes Okosystem abgeleitet werden. Auch wenn es sich hier um eine Community mit einer
konkreten Domane handelt, konnen viele Ergebnisse auch bei Aufbau und Management anderer
Communities genutzt werden?.

1.4 Abgrenzung

Ziel der Arbeit ist es nicht, die Schritte des Community Building bzw. des Stakeholder Engagement
Managements flr die das Themenspektrum ,,Formale Verifikation von Basis-IT“ durchzufiihren oder

! wie von der Agentur fiir Innovation in der Cybersicherheit GmbH gewiinscht (s. Bergfest, 28. November 2022)

7



NN
ot HENSOLDT
Detect and Protect. S

entsprechende Vorgaben und Ergebnisse, die sich erst im Rahmen der Entwicklung der Community
und eines entsprechenden Okosystems ergeben kénnen, vorwegzunehmen. Stattdessen geht es um
die grundlegenden Fragen, wie eine entsprechende Community und ein entsprechendes Okosystem
aufgebaut und langfristig gemanagt werden kann und welche Erfolgsfaktoren und Misserfolgsfaktoren
zu beachten sind. Dazu werden allerdings konkrete Vorschlage unterbreitet

1.5 Fragen

Diese Arbeit dient der Beantwortung verschiedener Fragen (Kornmeier, 2007, S. 9. Aus der
Problemstellung und der Zielsetzung lasst sich eine Ubergeordnete Frage ableiten, die bereits in
Abschnitt 1.2.1 eingefiihrt wurde:

FF1.0: Wie lasst sich eine Entwickler- und Anwender-Community ,Formale Verifikation von Basis-IT*”
aufbauen und managen, die Basis eines ,Okosystems vertrauenswiirdige IT“ sein kann?

Zur Beantwortung dieser lbergeordneten Frage werden in der Arbeit folgende untergeordneten
Fragen behandelt:

FF1.1: Was ist eine Community?
Diese Frage beantwortet die Literaturanalyse.

FF1.2: Welche Erfolgsfaktoren und Misserfolgsfaktoren gibt es bei Aufbau und Management einer
Community?
Diese Frage beantwortet die Literaturanalyse.

FF1.3: Welche besonderen Erfolgsfaktoren und Misserfolgsfaktoren gibt es bei Aufbau und
Management einer Community fiir ,,Formale Verifikation von Basis-IT“?
Diese Frage beantworten die Literaturanalyse, die vergleichenden Fallstudien und die
Experteninterviews.

FF1.4: Was ist der State of the Art des Aufbaus und Managements einer Community?
Diese Frage beantwortet die Literaturanalyse.

Die gewonnen Erkenntnisse aus der Beantwortung obiger Fragen dienen als Grundlage zur Erarbeitung
eines moglichen Vorgehens zum Aufbau und Management einer Community fiir ,,Formale Verifikation
von Basis-IT“ (Roadmap) und einer Vision fiir ein zukiinftiges daraus erwachsendes Okosystem. Somit
ergeben sich die finalen untergeordnete Forschungsfragen:

FF1.5: Welche Roadmap ist fiir Aufbau und Management einer Community fiir ,,Formale Verifikation
von Basis-IT” sinnvoll?
Diese Frage beantworten die Literaturanalyse, die vergleichenden
Fallstudien und die Experteninterviews.

FF1.6 Welche Vision ist fiir ein aus der Community ,,Formale Verifikation von Basis-IT“ erwachsendes
Okosystem sinnvoll?
Diese Frage beantworten die Literaturanalyse und die Experteninterviews.

1.6 Methodologie und Forschungsdesign

In diesem Abschnitt wird in verkirzter Form auf die in der vorliegenden Arbeit angewandte
Methodologie, d.h. die Beschreibung der Methoden, die zur Beantwortung der Forschungsfragen in
Abschnitt 1.5 eingesetzt wurden, eingegangen.
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GemaR Hess et al. lassen sich gestaltungsorientierte Methoden, formalanalytische Methoden und
empirische Methoden unterscheiden (2014, S. 129). Fir die Beantwortung der Fragen dieser Arbeit
(vgl. Abschnitt 1.5) wird sowohl ein empirischer als auch ein gestaltungsorientierter Ansatz verfolgt.
Die empirische Methode baut dabei auf beobachteten oder erfragten Daten auf und versucht so, die
Realitat zu beschreiben. Auf der anderen Seite setzt sich die gestaltungsorientierte Methode zum Ziel,
ein Artefakt zu schaffen, das von praktischer Bedeutsamkeit ist (Hess et al., 2014, S. 130, 138).

In dieser Arbeit wird der Ansatz nach dem , Information Systems Research Framework” von Hevner
verwendet (vgl. Abbildung 1). Das Framework kombiniert dabei das Behavioral-Science Paradigma und
das Design-Science Paradigma und sorgt flr Verbesserungen im Verstandnis, der Durchfiihrung sowie
der Evaluation von Information Systems Research (Hevner und andere, 2004, S. 78-80).

Environment |Relevance IS Research Rigor |Knowledge Base
f, Y

People - Foundations
-Roles Develop/Build -Theories
-Capabiliigs ? ~Theories -Frameworks
-Characteristics ~Artifacts =Instruments

z Y -Constructs
Organizations | Business Applicable | o el
-Strategies Needs Knowledge | .\ethods
«Structure & Culture Assess Refine ~Instantiations
-Processes

- Methodologies
Technology Justify/Evaluate -Data Analysis
“Infrastructure ~Analytical Techniques
-Applications «Case Study -Formalisms
-Communications -Experimental -Measures
Architecture -Field Study -Validation Criteria
«Development «Simulation
Capabilites w
Application in the Additions to the
Appropriate Environment Knowledge Base

Abbildung 1: Information Systems Research Framework (unverdndert aus Hevner et al. (2004, S. 80)

Die Environment-Seite des Frameworks definiert dabei die Problemstellung. Auf der anderen Seite
beinhaltet die Knowledge Base die fundierten theoretischen Grundlagen und Methoden, die fir die
Losung des Problems verwendet werden konnen. Der Bereich IS Research in der Mitte der Abbildung
nutzt sowohl Behavioral-Science zur Erklarung und Rechtfertigung des Problems mit Hilfe vorhandener
Theorien als auch Design-Science zur Erstellung und Evaluation von neuen Artefakten, die den
Anforderungen Rechnung tragen. (Hevner et al., 2004, S. 79-80)

Als Forschungsmethoden wurden Desk-Research wie etwa eine rigorose Literaturanalyse und
Betrachtung von Fallstudien sowie semistrukturierte Interviews eingesetzt. Auf Basis der erarbeiteten
Erkenntnisse werden Empfehlungen zu Aufbau und Management einer Community sowie Erfolgs- und
Misserfolgsfaktoren abgeleitet werden. Als Misserfolgsfaktoren sind Hindernisse, Fehlerquellen und
Stolpersteine bei Aufbau und Management gemeint, die es zu bericksichtigen und moglichst zu
vermeiden gilt.

1.7 Aufbau der Arbeit

Die Gliederung der vorliegenden Arbeit spiegelt die Beziehung zwischen Entdeckungs-, Begriindungs-
und Verwertungszusammenhang wider (Friedrichs, 1990, S. 50 ff.) und orientiert sich (lose) an dem
von Gregor & Hevner (2013) vorgeschlagenen Publikationsschema fiir Forschungsberichte im Design
Science.
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Nachdem Kapitel 1 hauptsachlich die Ausgangslage und das Forschungsproblem sowie die Zielsetzung
und die Vorgehensweise darstellt, werden in Kapitel 2 die theoretischen Grundlagen und Begriffe
eingefiihrt sowie auf Basis einer Literaturrecherche der aktuelle State of the Art bzgl. Community
Building im Schwerpunkt Communities of Practices (als Voraussetzung fiir den erfolgreichen Auf- und
spateren Ausbau solcher Communities) beleuchtet. Die Auswertung der Expertenbefragungen in
Kapitel 3 und die Betrachtung verschiedener Fallstudien in Kapitel 4 dienen der Absicherung
(Triangulation) und Konkretisierung der in Kapitel 2 beschriebenen Resultate in der Praxis. Kapitel 5
fasst die zentralen Ergebnisse zusammen. Es werden basierend auf den vorherigen Kapiteln ein
Vorgehen und eine Roadmap aufgezeigt, die Tools und Methoden fir das Community-Building
betrachtet und eine Vision fiir ein zukiinftiges entsprechendes Okosystem diskutiert.

2 Forschungsstand und Ergebnisse der Literaturrecherche
2.1  Communities

2.1.1 Ubersicht der verschiedenen Typen von Communities

Communities sind Gruppen von Personen, die ein Interesse, ein Spezialgebiet, eine Rolle, ein Anliegen,
eine Reihe von Problemen oder eine Leidenschaft fiir ein bestimmtes Thema teilen (s. Wenger und
andere (2002) sind) und die durch Solidaritat, eine gemeinsame ldentitdt und eine Reihe von Normen
miteinander verbunden sind (s. Bradshaw, 2008). Das Herzstlick einer Community sind die Beziehungen
zwischen Gleichgesinnten, die gemeinsame Verantwortung fir das Ziel, eine Uber Grenzen
(verschiedener Institutionen) hinausreichende Mitgliedschaft, und Raum fiir den Umgang mit allem,
was auftaucht. Mit fortschreitender Digitalisierung wurde der Begriff der ,,Online Community” oder
auch ,Virtual Community” eingefiihrt, der neben den oben genannten Punkten eine technische
Plattform fiir die Zusammenarbeit von Menschen beinhaltet (vgl. Rheingold, 1993, Preece 2000). Dies
schlieRt nicht aus, dass es auch Versammlungen bzw. Treffen und Austausch der Mitglieder an einem
realen Ort geben kann. Im Rahmen dieser Arbeit werden die Begriffe ,,Communities” , Virtual
Communities” und “Online-Communities” synonym verwandt.

Eine vollstandige und systematische Darstellung der verschiedenen Typen von Communities ware
unmoglich. Stattdessen betrachten wir eine vereinfachte Typologie, die auf der Basis von Arena und
Conein (2008) aufbaut und diese erganzt. Die aufgefiihrten Typen dienen der Orientierung und der
spateren Einordnung der gedachten Community Formale Verifikation von Basis-IT. Dabei ist zu
beachten, dass es Mischformen geben kann, also Communities, die Eigenschaften verschiedener
Typen besitzen. der

Wir unterscheiden dabei acht Typen von Communities:
e Supply-driven Communities

Um die Entstehung einer bestimmten Art von Verbrauchernachfrage zu erméglichen, schaffen
Anbieter und Handler haufig Supply-driven Communities (angebotsorientierte Communities).
Diese Communities werden von Unternehmen betrieben, die tiber die Mittel zur Entwicklung,
Herstellung und Verbreitung von Informationsgitern und -dienstleistungen sowie (iber
Eigentumsrechte wie Urheberrechte oder Lizenzen verfiigen, um eine Art kiinstliche Knappheit
zu erzeugen. Diese Unternehmen versuchen, durch Community-Marketing eine starkere
Marktsegmentierung zu erreichen, echte Community-Gruppen zu bilden und ihre Waren und
Dienstleistungen auf den Markten angemessen zu differenzieren. Ein Beispiel dafiir ist Dock to
Dish (DOCJ to DISH, 2023), eine Supply-driven Community fiir die Beschaffung von Fisch und
Meeresfrichten, die den direkten Zugang zu frischen, wilden und nachhaltigen
Meeresfrichten am Hafen ermdéglicht. Das Fischangebot wird fiir die teilnehmenden Koche
und Genossenschaftsmitglieder sorgfiltig zusammengestellt und Ilasst sich bis zur
Herkunftsquelle zurickverfolgen - dem Fischer, der den Fang eingebracht hat.
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e Experience Communities

Der zweite Typ von Communities entspricht den Experience-Communities. Eine Experience
Community basiert auf einer Online-Plattform oder Website, auf der Konsumenten ihre
Erfahrungen mit komplexen (im kulturellen, wissenschaftlichen oder technischen Sinne)
Gutern austauschen und von den Erfahrungen anderer lernen kénnen. Sind die Giiter komplex
oder andert sich ihre Qualitdt schnell oder ist ihr Nutzen ungewiss, haben wir es mit einer
Hayek'schen Marktform zu tun, bei der die Akteure an einem echten "Entdeckungsprozess"
teilnehmen, der den Konsumenten helfen soll, die Eigenschaften von Gilitern ex ante
einzuschatzen. In diesem Fall sind die Mechanismen zur Informationsverbreitung von
entscheidender Bedeutung. Neue Verbraucher versuchen, diese Informationen Uber
Plattformen wie Amazon.com von é&lteren Verbrauchern zu erhalten, die die betreffenden
Guter bereits benutzt haben. Diese Plattformen ersetzen damit ein zentralisiertes System von
Kritiken und Meinungen, das friher von den herkdmmlichen Medien bereitgestellt wurde.
Diese Plattformen werden nicht nur von konventionellen GroBunternehmen, sondern auch
von spontanen Diskussionsforen oder von neuen Anbietern von Kulturglitern und
Dienstleistungen eingerichtet.

e Filesharing Communities

Die dritte Art von Community, die hier betrachtet wird, steht im Zusammenhang mit
Filesharing-Aktivitaten. Wir wissen, dass die Qualitat von Kulturgitern, wie z. B. Filmen, Musik
oder Blichern, noch schwieriger zu bestimmen ist, insbesondere wenn die Praferenzen der
Verbraucher unterschiedlich sind. Bei entmaterialisierten Informationsgiitern wie DVDs oder
CDs war eine der ersten Losungen, die von einigen Internetnutzern bevorzugt wurde, das
Herunterladen von Dateien Uber eigene Plattformen. Es bildeten sich Communities zum
Austausch und Sammeln entsprechender Dateien.

e B2B-Marketplaces

Das bisher Gesagte lasst sich auf den Fall von Unternehmen tbertragen (vgl. auch Experience
Sharing Communities). Auf (elektronischen) Marktpldtzen fiir Unternehmen werden
Transaktionen organisiert und abgewickelt. Die Motive der Unternehmen, auf Marktplatzen
aktiv zu werden, sind vielfaltig. Einige sind eindeutig auf kostenminimierendes Verhalten
zurickzufihren: Auf Marktplatzen fiihren Auktionen haufig zu niedrigeren Preisen und damit
zu Kosteneinsparungen, wahrend der breitere und einfachere Zugang zu neuen Markten zu
einer Senkung der Transaktionskosten fiihrt. Vor allem aber stellen Marktpldtze den
Unternehmen Informationen zur Verflgung, die es ihnen ermoglichen, die mit der
zwischenbetrieblichen Zusammenarbeit und dem Wissensaustausch verbundene Unsicherheit
zu reduzieren. Diese Informationen, die zu den konstitutiven Elementen des gegenseitigen
Vertrauens zwischen den Unternehmen gehoren, beziehen sich auf Preise und
Produktqualitat, aber auch auf die Marktorganisation und die Identitdt der beteiligten
Unternehmen: "Eine der besten Moglichkeiten, die direkten Informationen, die von den
Herstellern und Verkdufern der Produkte bereitgestellt werden, zu erganzen, besteht darin,
den Marktteilnehmern die Moglichkeit zu geben, miteinander zu interagieren. Viele Markte
ermoglichen es den Teilnehmern heute, Vorschldge zu machen, Kommentare abzugeben oder
an Dialogen Uber Produkte, Dienstleistungen und Unternehmen teilzunehmen. Auf diese
Weise stellen die Marktmacher sicher, dass die Kaufer online die Informationen erhalten, die
sie von ihren Kollegen suchen. Auch die Verkaufer profitieren, da sie informell auf die Fragen
der Kaufer antworten kénnen und offenes Feedback zu ihren Produkten und Dienstleistungen
erhalten. Diese Kommunikation hat im Laufe der Zeit ein wichtiges Nebenprodukt: die
Entwicklung von Vertrauen zwischen den Teilnehmern". (Raisch 2001: 105). Damit
unterscheiden sich diese Marktplatze nach Raisch kaum von anderen Communities (wobei zu
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beachten ist, dass es sich hier um Unternehmen handelt, die wiederum durch Personen
reprasentiert werden).

e Community of Practices

Die Mitglieder dieser Communities sind autonome Personen. Sie gehoren haufig einem (oder
mehreren) Unternehmen oder anderen Organisationen wie Universititen oder
Forschungseinrichtungen an, da die Mitglieder einer Community of Practice per definitionem
ahnliche oder identische Tatigkeiten ausiiben und Meinungen, Ansichten oder Ratschlage
austauschen (Lave und Wenger 1990; Wenger 1998). Im Allgemeinen sind diese Praktiken und
Aktivitaten professionell. Der Schwerpunkt dieser Gemeinschaften liegt auf der Entwicklung
von Wissen, Fahigkeiten und Fertigkeiten in der jeweiligen Disziplin. Die Motivation besteht
darin, die Disziplin zu beherrschen, etwas lber das Fachgebiet zu lernen und gemeinsam
Probleme zu l6sen. Aus diesem Grund hangt die Verbesserung oder Schaffung von Wissen in
diesen Communities nie davon ab, ob eine a priori hierarchische Organisation der Community
existiert, sondern ob die Prinzipien der Selbstorganisation funktionieren (Wenger 1998; Brown
und Duguid 1991). SchlieBflich produzieren Communities of Practice im Gegensatz zu
epistemischen Gemeinschaften oder Task Forces kein vorhersagbares Wissen. (Brown und
Duguid 1991).

e Epistemic Communities

Eine Epistemic Community nach Haas (1992) ist ein Netzwerk von anerkannten Fachleuten in
einem bestimmten Gebiet mit Deutungsmacht tber (politisch) relevantes Wissen in diesem
Gebiet. Diese Fachleute kénnen grundsatzlich Experten in verschiedenen Disziplinen sein, sind
also nicht auf Wissenschaftler beschrankt. Um eine Epistemic Community zu bilden, missen
diese Experten
o gemeinsame normative und prinzipielle Uberzeugungen,
o gemeinsame Annahmen Uber Kausalzusammenhange,
o gemeinsame Auffassungen von Richtigkeit, d. h. gemeinsame intersubjektive, intern
definierte Kriterien fiir die Abwagung und Validierung von Wissen in ihrem Fachgebiet
o und eine gemeinsame Agenda im Sinne eines gemeinsamen Problemverstdndnisses
mit entsprechenden Problemlésungsmethoden
teilen.

Analytisch relevant ist die Modellierung der Epistemic Community als Akteur. Es geht also nicht
darum, dass Fachleute als Individuen Regierungen beraten, sondern dass Experten
(transnational) mit anderen Experten eine Gruppe bilden, die als eigenstandiger Akteur agiert.
Am Beispiel der Ozonschicht-Problematik erlautert Haas, dass die Epistemic Community als
Expertengruppe sowohl das Problem definiert als auch angemessene Losungen entwickelt hat.
Das hierarchische Prinzip (gemeinsame normative und prinzipielle Uberzeugungen) kann viele
Formen annehmen. Es kann z.B. das Ergebnis eines spontanen Koordinationsprozesses
zwischen den  Akteuren sein, der einen Konsens (ber Verhaltensregeln,
Kooperationsvereinbarungen oder Mechanismen der Ressourcenallokation beinhaltet. Es
konnte auch von den Mitgliedern der Community im Voraus festgelegt werden. In dieser Art
von Community ist die Hierarchie jedoch anders als in einer Task Force. In einer Task Force ist
die Hierarchie obligatorisch und wird a priori von den Managern festgelegt, wahrend sie in
einer Epistemic Community das Ergebnis eines Prozesses der Koordination und
Selbstorganisation der Community sein kann.
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Knowledge-good Community

Knowledge-good Communities ermoglichen es ihren Mitgliedern, Informationen oder
technologische Giter zu produzieren, zu verteilen, ggf. (zu niedrigen Preisen) zu verkaufen
oder sogar kostenlos anzubieten. Das Ziel dieser Nutzer-Produzenten ist in der Regel nicht der
Gewinn, sondern der Nutzwert. In den meisten Fallen werden ihre Giter oder
Dienstleistungen nicht auf Markten verkauft, um Gewinne zu maximieren oder iberhaupt zu
erzielen. Aus diesem Grund kdnnen diese Glter bis zu einem gewissen Grad als 6ffentliche
Glter oder besser (um Verwechslungen mit staatlichen Leistungen zu vermeiden) als
Community-Giiter (Gemeinschaftsglter) betrachtet werden. Diese Communities werden als
Knowledge-good Communities bezeichnet, da sie zur Schaffung und Verbreitung von Wissen
beitragen. Die IKT tragen dazu bei, den Ubergang von der Konzeption zur Nutzung zu
verkilrzen, indem sie "das Netz durch seine Nutzung formen" (Castells 2001: 27-28). Bei
komplexen Gitern (insbesondere bei Open-Source-Produkten) verstdarken IKT und das
Internet die Information und das Wissen der Nutzer, so dass neue Verbraucher von Experten
oder langjahrigen Nutzern profitieren und lernen kénnen, wie die gelieferten Giiter am besten
zu nutzen sind. Wissen ersetzt also in diesen Gemeinschaften tendenziell Information. Giter
sind nicht von der Stange. Sie werden fir ihre spezifische Verwendung "maflgeschneidert".
Haufig haben Communities aus dem Open Source-Umfeld den Charakter von Knowledge-good
Communities.

Community of Interest

Communities of Interest sind Gruppen von Menschen, die eine Identitdt oder eine Erfahrung
teilen (Mac Donald & Cain, 2013). In Communities of Interest kommen Gruppen von Menschen
aus verschiedenen Bereichen und mit unterschiedlichen Hintergriinden zusammen, um
Probleme zu losen, die alle Mitglieder der Community betreffen. Die Mitglieder der
Community arbeiten zusammen, um voneinander zu lernen und sich gegenseitig dabei zu
helfen, Losungen zu finden, die jeder in seinem eigenen Arbeitsbereich anwenden kann.
Communities of Interest sind fiir Themen gedacht, die keine grofRe formale Struktur benétigen,
aber Diskussionen (iber bestimmte Themen fiir die Zusammenarbeit und den
Wissensaustausch erfordern. Die Mitglieder gehen in der Regel keine Verpflichtung ein, etwas
gemeinsam zu tun. Die Motivation besteht darin, sich tiber das Thema auf dem Laufenden zu
halten und in der Lage zu sein, Fragen zum Thema zu stellen und zu beantworten.

Trotz dieser Vielfalt an verschiedenen Community-Typen sind sich die meisten Communities in ihrem
Kern dhnlich, nicht unterschiedlich. Auch wenn sich Firmen-Communities von individuellen Nutzer-
Communities unterscheiden, ist diese Unterscheidung nicht so wichtig, wie man auf den ersten Blick
meinen kdnnte. Elektronische Marktpldtze beispielsweise unterscheiden sich insofern nicht allzu sehr
von Experience Communities, als beide als "Meta-Markte" definiert werden kénnen, d. h. als Systeme,
die der Verbreitung von Informationen iber Markte dienen. Dariiber hinaus gibt es viele Ahnlichkeiten
zwischen z. B. firmeneigenen epistemischen Communities und Communities of Knowledge-Good, da
sich beide der Schaffung von Wissen widmen, auch wenn sie auf unterschiedlichen Geschaftsmodellen
beruhen. Der Argumentation von Arena, R., & Conein, B. (2008) folgend bleiben nur zwei Idealtypen
von Communities Ubrig.

Der erste ist die informationsbasierte Community. Diese Communities kénnen in erster Linie
als Gemeinschaften charakterisiert werden, die sich der Verbreitung und Weitergabe von
Informationen (bzgl. der Markte) widmen, z.B. Experience Communities, B2B-Marketplace.
Auch einige Communities, die sich mit Wissensgitern befassen (Knowledge-good
Communities), konnen ganz oder teilweise in diese Kategorie eingeordnet werden.

Der zweite Typ ist die wissensbasierte Community. Communities of Practice, Communities of
Interest, epistemische Communities usw. stellen ebenfalls Informationen zur Verfiigung, doch
ist dies nicht ihr Hauptzweck. Ihr Hauptziel ist vielmehr die Schaffung von Wissen durch soziale
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Interaktion. Sie kénnen daher als Communities charakterisiert werden, die sich hauptsachlich
der Wissensproduktion widmen. Diese Wissensgenerierung findet in der Sphare der
Produktion statt. Dieser Unterschied zu informationsbasierten Communities ist wichtig, da er
die Tatsache unterstreicht, dass informationsbasierte Communities im Allgemeinen den
Markten nahestehen, wahrend wissensbasierte Communities den produktiven
Organisationsformen nahestehen. Es ist daher nur natirlich, dass sich die Akteure, die zu
diesen verschiedenen Arten von Communities gehoren, unterschiedlich verhalten. Dies hat
entscheidende Konsequenzen, wenn die Motive und Handlungen der Akteure im Lichte der
Konzepte von Vertrauen, Reziprozitdt und sogar Rationalitdt betrachtet werden.

2.1.2  Zusammenfassung und Bezug zur Community flir Formale Verifikation von Basis-IT

Die Community ,Formale Verifikation von Basis-IT“ soll eine Community von Entwicklern und
Anwendern sein, die sowohl an der Entwicklung der Technologien beteiligt als auch in der Lage sein
soll, diese und darauf aufbauende Anwendungen weiterzuentwickeln.

Sie entspricht damit vom Typ her Giberwiegend einer wissensbasierten Community gemaf} Abschnitt
2.1, (wobei im Hinblick auf einen moglichen Open-Source-Gedanken auch Aspekte einer Knowledge-
good Community und damit einer informationsbasierten Community denkbar sind). Im Rahmen der
wissensbasierten Communities lassen sich wiederum vor allem Aspekte der Community of Practice in
der angestrebten Community identifizieren.

Natdrlich lassen sich auch Aspekte der Community of Interest und der Epistemic Community
identifizieren. Mischformen verschiedener Community-Typen werden in der Forschung und Literatur
nach derzeitigem Kenntnisstand der Autoren dieser Arbeit nicht explizit hinsichtlich Erfolgs- und
Misserfolgsfaktoren fir den Aufbau und das Management einer entsprechenden Community
untersucht. Tatsachlich gehen die Autoren dieser Arbeit davon aus, dass die diesbeziiglichen
Unterschiede im Vergleich zu den Aspekten einer ,,reinen” Community of Practice sehr gering sind.
Die drei Elemente Domadne, Community und Practice kennzeichnen die geplante Community (s.
Wenger et. Alt, 2002).

e Die Domaédne definiert den thematischen Inhalt oder die Aufgaben der Community. Der
thematische Schwerpunkt ,Formale Verifikation von Basis-IT“ soll interessierte Teilnehmer
anziehen und zur Mitarbeit animieren. Er dient aber auch der Abgrenzung von anderen
Themenfeldern. Wichtiger Aspekt zur Beschreibung der Domadne ist auch die Vision der
Community (s. Abschnitt 2.4.1)

e In einer Community sollen Gleichgesinnte zusammenkommen, die sich gegenseitig helfen,
Ideen austauschen, zusammen und voneinander ,lernen“ und Neues entwickeln (s.a.
Abschnitte 2.4.4, 2.4.5 und 2.4.6).

e Eine Community erzeugt Ergebnisse innerhalb ihrer Domane. Diese Ergebnisse sollen die
tagliche Arbeit (Practice) der Mitglieder (Entwickler und Anwender) verbessern. Dabei kann es
sich um Frameworks, Werkzeuge, Leitfaden, Anleitungen, erklarende Geschichten oder
Dokumente handeln (s. Abschnitt 2.4.5). Eine Community setzt nach einer gewissen Zeit einen
Satz an Grundfertigkeiten bei ihren Mitgliedern voraus, die in die Common Practice
Ubergegangen sind. Entsprechende Tools, die den Austausch in der Community und die
Kollaboration und Kooperation ermdglichen, miissen geeignet sein, um zu den genannten
Elementen beizutragen. Sie werden dabei nach a) (IT-)technischen; b) organisatorischen und
c) inhaltlichen Tools unterschieden (s. Abschnitt 2.4.6 und Abschnitt 2.4.7).
Zu letzteren gehoren beispielsweise in die Thematik einfihrende Dokumente sowie
Bereitstellung von Ubersichtsarbeiten im Themengebiet ,,Formale Verifikation von Basis-IT*.
Wahrend organisatorische Tools, z.B. das Festlegen von Strukturen, Aufgaben und Rollen wie
den Community Manager, und technische Tools, beispielsweise Aufbau und Bereitstellung von
Austausch- und Arbeitsmoglichkeiten wie z.B. Treffen an realen Orten, digitale Foren und
Workplaces umfassen.
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2.2 Communities und Okosysteme
2.2.1 EinfUhrung

Der Begriff des Okosystems ist weit gefasst und wird zunehmend inflationar verwendet. In der Literatur
werden z.B. ,Business-Okosysteme”, ,Plattform-Okosysteme®, ,digitale Okosysteme®, ,soziale
Okosysteme”, rein , technische Okosysteme* etc. genannt (vgl. Reeves, 2022, Winter 2018, Faber et al.
2019). Von vielen Institutionen und Personen wird jedoch nur der Begriff ,Okosystem* verwendet, und
dies derart, dass sie ihre eigene Definition bzw. Vorstellung des Begriffs ,Okosystem” zu haben
scheinen, ohne diese weiter zu erldutern. Andere verwenden den Begriff so abstrakt, dass es keine
klare Vorstellung von einer Definition zu geben scheint.

In Anlehnung an die Biodiversitidtskonvention kann beispielsweise ein (soziales) Okosystem als
»dynamischer Komplex von Gemeinschaften” verstanden werden, der aus verschiedenen Teilnehmern
besteht, die als ,funktionelle Einheit in Wechselwirkung stehen” (vgl. UN, 1992). Ein (digitales)
Okosystem kann als ein sozio-technisches System verstanden werden, in dem sowohl technische
Systeme als auch Organisationen und Menschen miteinander kooperieren (Jansen & Cusumano, 2012).
Ein ,Business-Okosystem” (Moore, 1993) ist einen Verbund von Unternehmen, die durch einen
Orchestrator auf eine gemeinsame Wertschépfung ausgerichtet wird. Alle Partner sind auf ein
gemeinsames Leistungsversprechen (joint value proposition) ausgerichtet. Zudem missen die
einzelnen Partner des Okosystems durch eine Vielzahl von multilateralen Beziehungen (Alignment) eng
miteinander vernetzt sein.

Die Teilnehmer (Akteure) interagieren innerhalb solcher Okosysteme aufgrund des gegenseitigen
Nutzens, der sich aus der koordinierten Zusammenarbeit ergibt. Gleichzeitig agieren die Teilnehmer
aber auch unabhangig voneinander in ihren jeweiligen Markten. Beispielsweise bietet ein Dienstleister
wie eine Bank, die eine Identitatslosung integriert, seine eigenen Finanzdienstleistungen an, wahrend
die Kunden zwischen den Angeboten verschiedener Banken und verschiedenen ldentitatslosungen
wahlen kénnen.

Wie von Muegge (2021) beschrieben, kénnen bestehende (soziale, digitale, Business-) Okosysteme
zum Motor fiir den Aufbau einer Community werden. Umgekehrt ist es moglich, dass eine Community
(insbesondere eine Community of Practice) durch die generierten Assets und Innovationen langfristig
zur Entwicklung bzw. Veradnderung oder zum Wachstum eines Okosystems fiihrt. In Anlehnung an
Muegge ergibt sich somit folgender Ressourcenkreislauf
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Abbildung 2: Zusammenspiel zwischen Community und Okosystem, angelehnt an Muegge 2021

2.2.2  Technische Okosysteme

Anders sieht es bei einem , technischen Okosystem” aus. Dieses kann als Sammlung von Methoden,
Prozessen, Werkzeugen, technischen Komponenten verstanden werden, die nur in ihrem Verbund
funktionieren. Wir erklaren dies auf Basis der folgenden Erlduterungen.

Nach (Sheikh und andere, 2023) kommen in einem technischen Okosystem zwei Arten von
Technologien zusammen: unterstiitzende und emergente Technologien:

e Beispielsweise ist der Verbrennungsmotor in der Automobilindustrie ohne die Technologie der
Stahlverarbeitung nicht denkbar. Der Erfolg des Pionierautomobilherstellers Ford ist auf das
Vorhandensein eines flichendeckenden Netzes von Handlern und Verkaufsstellen fiir Reifen,
Batterien und Ersatzteile zuriickzufiihren. Eine weitere unterstiitzende Technologie, auf die
das Auto angewiesen war, war ein geeignetes Stralennetz. Somit waren in den USA der
Federal Aid Road Act von 1916 und der Federal Aid Highway Act von 1921 entscheidend fir
die Schaffung des technischen Okosystems des Automobils.

Ohne diese unterstiitzenden Technologien kann eine Systemtechnik bestenfalls teilweise
funktionieren.

e Die zweite Gruppe innerhalb eines technologischen Okosystems bilden die sogenannten
"Emerging Technologies". Im Gegensatz zu den unterstiitzenden Technologien entwickeln sie
sich unabhangig voneinander, werden aber im Laufe der Zeit miteinander verknipft und
verschmelzen schlieBlich zu einem Cluster. Ihr Vorhandensein im Okosystem erméglicht es
einer Systemtechnologie, durch eine externe Entwicklung einen grofRen, unvorhergesehenen
Schub zu erhalten, wie es bei der Elektrizitdt der Fall war. Sie setzte sich in den Haushalten
zundchst nur langsam durch, auch weil es einfachere Beleuchtungsmoglichkeiten wie Kerzen
und Gaslampen gab. Die Entwicklung von Haushaltsgerdaten wie dem elektrischen Bligeleisen
und spater von elektronischen Geraten ermdoglichte jedoch neue Anwendungen, so dass sich
die Technologie schnell durchsetzte.
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Ein Beispiel aus jlingerer Zeit ist der Aufstieg des elektronischen Handels. Amazon wurde 1994
gegriindet und war eines der am meisten gehypten Unternehmen, wahrend der "Dotcom-
Blase", als die Markte einen allgemeinen Ubergang zum Online-Shopping erwarteten. Auch
nach dem Borsencrash im Jahr 2000 investierte Amazon weiter in den elektronischen Handel.
Dennoch gelang es dem Unternehmen mehrere Jahre lang nicht, Gewinne zu erwirtschaften.
Es dauerte mehr als zwei Jahrzehnte, bis das Online-Shopping richtig in Schwung kam. Fir
diese Entwicklung war eine Reihe von erganzenden Innovationen erforderlich, wie z. B. sichere
und bequeme Zahlungssysteme und eine verbesserte logistische Infrastruktur mit regionalen
Vertriebszentren. Ein dhnliches Muster zeigt sich bei Transportdiensten wie Uber, SnappCar
und Greenwheels. Die Idee, Taxidienste und Carsharing online zu organisieren, gibt es schon
seit Jahrzehnten, aber auch hier sind sie erst in den letzten Jahren alltdglich geworden. Ihr
Erfolg ist eng mit dem Aufkommen von Technologien wie GPS-fahigen Mobiltelefonen
verbunden, die die lokale Bereitstellung von Dienstleistungen ermoglichen.

Der Verlauf der Entwicklung eines technischen Okosystems ist von Natur aus unvorhersehbar (s. Sheikh
und andere, 2023): Die Technologie selbst verbessert sich, komplementare Innovationen treten auf,
Preise fallen und neue Systeme und Anwendungen werden entwickelt. Selbst wenn sich eine
Systemtechnologie zunachst nicht durchzusetzen scheint, kénnen die fiir ihren Erfolg notwendigen
Entwicklungen unbemerkt ablaufen, bis die neue Technologie pl6tzlich einen echten Vorteil gegeniiber
etablierten Technologien hat und ihre Anwendung an Dynamik gewinnt.

Das Zusammenspiel zwischen einer Community und einem entsprechenden technischen Okosystem
verdeutlicht Abbildung 3:
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Abbildung 3: Zusammenspiel zwischen Community und technisches Okosystem, angelehnt an Muegge 2021

Die Community entwickelt Assets (wie Bsp. Methoden und Tools). Diese flieRen in ein existierendes
technisches Okosystem oder sind Grundstock fiir ein solches. Das technische Okosystem kann durch
andere Player (auRerhalb der Community) erganzt und vervollstdandigt werden.

Umgekehrt ist es aber auch hier méglich, dass sich aus einem technischen Okosystem heraus eine
Community bildet, die an der Weiterentwicklung und Nutzung von Methoden, Prozessen, Werkzeugen
und Komponenten arbeitet.
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2.2.3 Bezug zur Community fr Formale Verifikation von Basis-IT

Bisher gibt es kein (d.h. weder ein technisches noch ein Business-) Okosystem fiir Sichere Basis-IT oder
fir sicherheitskritische Systeme (z.B. Komponenten kritischer Infrastruktur). Es wird daher Aufgabe
der aufzubauenden Community sein, Assets und Innovationen zu entwickeln, die die Entstehung eines
entsprechenden Okosystems vorantreiben.

Da auch diese Community noch nicht existiert und Bemiihungen der letzten Jahre eine freiwillige
Community aufzubauen vergeblich waren, bedarf es eines Sponsors (oder mehrerer Sponsoren), der
den Aufbau der Community und langfristig des Okosystems stimuliert und antreibt. Die Agentur fiir
Innovation in der Cybersicherheit GmbH kann u.a. diese Rolle als einer der Sponsoren libernehmen.
Die Aufgabe als Innovationsagentur kann dabei sein, zundchst den Zweck der Community zu definieren
(Dies ist bereits erfolgt, indem als Zweck die Entwicklung und Anwendung von formal verifizierter
Basis-IT vorgegeben ist.), an der Vision und der Strategie zur Umsetzung mitzuarbeiten und den
langfristigen Erfolg des Okosystems und Community durch Beauftragung zielgerichteter
Forschungsthemen sicher zu stellen. Daneben werden weitere Sponsoren benétigt (dann ggf. auch als
Investor), die durch die Bereitstellung von Ressourcen, wie z.B. Community Manager, und Einsatz der
Produkte, die auf den entwickelten Basis IT-Elementen aufbauen, die Ergebnisse des Okosystems
anwenden.

2.3 Erfolgsfaktoren und Misserfolgsfaktoren flir Communities

In Forschung und Praxis werden die Erfolgs- und Misserfolgsfaktoren fir den Aufbau und das
Management von Communities seit langem untersucht (vgl. z.B. Wenger (2002), Stein (2005),
Leimeister & Krcmar (2006), Gannon-Leary & Fontainha (2007), Campbell & Uys,(2007), Arena &
Conein (2008), Leimeister & Krcmar (2011), Webber (2016), Serrat (2017). Gongalves (2020), Garfield
(2020), EUROPEAN Commission, (2022).

Auch wenn sich die Darstellungen der jeweiligen Ergebnisse hinsichtlich Detaillierungsgrad und
Allgemeingiiltigkeit unterscheiden, werden (iberwiegend vergleichbare Faktoren fir Erfolg oder
Misserfolg identifiziert. Zusammengefasst ergeben sich fiir die Community ,,Formale Verifikation von
Basis-IT” folgende Faktoren (mit ggf. unterschiedlicher Gewichtung), die als grundlegend fir den Erfolg
der Community gesehen werden:

e Schaffen und regelmafRiges Hinterfragen bzw. Anpassen einer gemeinsamen Vision (und
gemeinsamer Werte) der Community-Mitglieder. Diese Vision basiert auf dem von der
Cyberagentur vorgegebenen Zweck oder der Mission der Community® formal verifizierbare
Basis-IT zu entwickeln und anzuwenden. Zur Vision kdnnten beispielsweise die Aspekte
"funktionierende = Kompatibilitat  sicherer  Basis-IT-Komponenten“, ,ausreichendes
Geschaftsvolumen fiir die Unternehmen der Community-Mitglieder”, ,Entstehung eines
tragfahigen Geschaftsmodell - ohne Entwicklungsfinanzierung ab einem zukiinftigen
Zeitpunkt”, etc.) gehoren.

e Ermoglichen und Fordern der aktiven Beteiligung und des Engagements der Community-
Mitglieder (durch Incentives, durch Schaffung von Wegen der Kollaboration und Kooperation,
durch engagiertes Community Management, etc.),

e Schaffen von Vertrauen, Zuversicht und Zugehorigkeitsgefihl unter den Community-
Mitgliedern (durch eine tragfahige Governance, Convening, etc.),

e Ermoglichen und Sicherstellen einer inklusiven Kommunikation.

e Sicherstellen, dass das durch die Community-Mitglieder gemeinsam erarbeitete Wissen und
die Ergebnisse der Community erhalten bleiben und verbreitet werden kénnen (Community-
Management, User Experience bzw. Benutzererfahrung).

! Die Begriffe Mission und Vision sind nicht synonym. Wihrend die Mission den ibergeordneten Zweck der
Community beschreibt, formuliert die Vision ein in der Zukunft liegendes Ziel, welches basierend auf der
Mission angestrebt werden soll.
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Umgekehrt werden in genau diesen Bereichen auch die groRten Hirden bzw. Misserfolgsfaktoren
gesehen. GemaR (Gannon & Fontainha, 2007) zeigen sich vor allem folgende Aspekte als wesentliche
Hirden:

e unterschiedliche und sich schnell andernde Vorstellungen der Community-Mitglieder tber
Mission und Vision und Werte der Community. Die Mission wird zwar vor Grindung der
Community durch einen oder die Sponsoren vorgegeben (z.B. durch die Cyberagentur). Auch
wird zunachst die Vision durch den Sponsor oder die Sponsoren mitbeeinflusst. Aber im
weiteren Lebenszyklus der Community entwickeln sich Vision und Werte Ublicherweise weiter.
Umgekehrt kénnen sich Mitglieder weiterentwickeln oder anders als die ibrige Community
entwickeln, so dass sie die aktuelle Vision der Community nicht mehr mittragen und daher die
Community verlassen.

e mangelndes Vertrauen der Mitglieder untereinander oder bzgl. des Sponsors oder der
Sponsoren.

e Passivitat vieler Mitglieder einer Community.

e unterschiedliche Diskussions- und Arbeitskulturen der Mitglieder (z.B. unterschiedlicher
Umgang mit Community-internen Informationen, unterschiedliche Finanzierung der
Mitglieder und damit unterschiedliche Arbeitsintensitaten, etc.).

Aktuelle Arbeiten und Leitfaden (vgl. Garfield, 2020 und Catana und andere, 2021) konkretisieren die
oben genannten Erfolgs- bzw. Misserfolgsfaktoren und kommen fiir den nachhaltigen Aufbau und das
Management einer Community zu dem Ergebnis, dass mehrere Kernaspekte entsprechend der
Erwartung der (potentiellen) Mitglieder und zu deren Zufriedenheit bericksichtigt sein missen.

e Vision (s. Abschnitt 2.4.1) - was ist die Daseinsberechtigung der Community, was sind die Ziele,
die sie anstrebt?

e Governance (s. Abschnitt 2.4.2) — wie arbeiten die Mitglieder zusammen, mit wem und wie
treffen sie Entscheidungen?

e Fiihrung (s. Abschnitt 2.4.3) - wie wird eine starke Fihrungsbeteiligung sowohl des Sponsors
als auch der Kerngruppe sichergestellt?

e Convening (Versammlung, Treffen, Austausch) (s. Abschnitt 2.4.4) - welche Arten von Treffen
und Zusammenk{inften finden in der Community statt?

e Kolaboration (Zusammenarbeit) und Kooperation (s. Abschnitt 2.4.5) - wie werden die
verschiedenen Prozesse der Zusammenarbeit und Kooperation gestaltet und koordiniert, um
konkrete (Wissens-)Assets der Community zu schaffen?

e Community Management (s. Abschnitt 2.4.6) — wie werden dynamische, hybride und
(a)synchrone Interaktionen in der Community ermdoglicht?

e User Experience (s. Abschnitt 2.4.7) — wie wird eine nutzerorientierte Community-Erfahrung
gewabhrleistet und wie werden die BedUrfnisse der Mitglieder unterstiitzt?

e Messung (s. Abschnitt 2.4.8) - wie kann die Vitalitdt der Community verstanden und gemessen
werden und was kann daraus gelernt werden?

2.4 Adressierung der Erfolgsfaktoren und Misserfolgsfaktoren

Aufbau und Management einer Community ist ein dynamischer Prozess, der — wie bei
Managementprozessen Ublich -  einem Regelkreis  mit  einem kontinuierlichen
Verbesserungsprozesses: (s. Taguchi und andere 2004) unterliegt. Leimeister und Krcmar (2006)
skizzieren diesen in ihrem Community-Building- und Community-Management-Vorgehensmodell wie
nachfolgend dargestellt.
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Abbildung 4: Referenzmodell Community Building und Modelling (vgl. Leimeister und Krcmar (2006))

Diese Vorgehensweise wird in der aktuellen Literatur als gegeben vorausgesetzt. Darauf aufbauend
und unter Berlicksichtigung der Adressierung der in Abschnitt 2.3 genannten Faktoren ergeben sich
folgende Schritte zum Aufbau und spateren Management einer Community (vgl. Serrat, 2018, Garfield,
2020, Catana und andere, 2021), deren sorgfiltige Planung und Umsetzung die Risiken eines
Misserfolgs reduzieren:

Zusammengefasst besteht die Aufgabe darin, die Community mit einer Vision und einem Ziel
voranzutreiben, sie mit guter Governance und der Fihrung einer Kerngruppe zu lenken, die
Community durch einberufene Gesprache/Diskussionen/Austauschmdglichkeiten/reale Treffen und
Zusammenarbeit zwischen den Mitgliedern aufzubauen, um durch Kooperation und Koordination
verschiedener Teile, Inputs und Expertise qualitative Ergebnisse in Bezug auf die Praxis zu erzielen, und
die Community mit Hilfe kompetenter Community-Manager und der sie unterstiitzenden Kerngruppe
zu verwalten, die Auswirkungen kontinuierlich an den Zielen zu messen und eine solide und
angemessene Nutzererfahrung sicherzustellen. Auf diese Punkte wird im Folgenden eingegangen.
Wahrend sich eine (reife) Community meist zunehmend selbst organisiert und verwaltet — also auch
entsprechende Rollen selbst aus den Reihen ihrer Mitglieder besetzt oder wenigstens geeignete
Personen fir diese Rollen selbst auswahlt — ist es gerade in der Planungsphase und Griindungsphase
einer Community die Herausforderung des oder der Sponsoren geeignete Rollen zu definieren und zu
besetzen (s. Abschnitt 5.2).

In den folgenden Abschnitten werden nun die oben genannten Kernaspekte erldutert. Daraus und aus
den weiteren Betrachtungen der Expertenbefragung und Fallstudien ergeben sich dann das konkrete
Vorgehen und eine Roadmap mit Tools und Methoden, die in Abschnitt 5.2 beschrieben werden.

2.4.1 Vision der Community

Der Ausgangspunkt fiir eine Community ist der Zweck oder die Mission der Community - warum soll
es die Community geben? Der Zweck der Community wird in der Regel von den Sponsoren (hier u.a.
moglicherweise die Agentur fiir Innovation in der Cybersicherheit GmbH) im Vorhinein festgelegt.
Zweck ist die Entwicklung und Anwendung von formal verifizierter Basis-IT. Sobald das "Warum"
festgelegt ist, entwickeln der Sponsor und die Kerngruppe die Vision fiir die Community. Die Diskussion
der Vision der Community kénnte beim Vorschlag ,Funktionierendes Okosystem in einem Markt fiir
sicherheitskritische Systeme” beginnen.
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Die Kerngruppe besteht aus dem Community Manager (der vom Sponsor oder den Sponsoren gestellt
oder von ihm ernannt bzw. beauftragt wird) und zunachst vom Sponsor und dem Community Manager
ausgewadhlten Stakeholdern, die sich mit dem Zweck der Community identifizieren und sich bereits in
dieser friihen Phase der Grindung zur aktiven Mitarbeit in der Community und zur Entwicklung der
Community-Vision committen. Im weiteren zeitlichen Verlauf (dem Reifen der Community) wandelt
sich die Kerngruppe in eine Gruppe von Community-Mitgliedern, die die Entwicklung der Community
lenkt und sicherstellt, dass die Arbeit der Community zu den Zielen der Community und ihrer Vision
fihrt. Auf diese Weise wird die Leitung der Community gleichmaRig auf mehrere Mitglieder verteilt,
die Zeit und Unterstiitzung investieren, um diese Rolle effektiv zu erfillen.

Sobald die Vision formuliert und vereinbart ist, wird an der Strategie gearbeitet, um die Vision zu
erreichen. Dabei konzentriert man sich auf die High-Level-Ziele (Ubergeordnete Ziele), die (in der
Grindungsphase der Community) mit dem Sponsor vereinbart werden. (Mit zunehmender Reife der
Community sowie der Loslosung der Selbstorganisation und des Community-Managements vom
Sponsor ist es moglich, dass sich die Vision, aber auch die Ziele andern und unabhangig vom Sponsor
in der Community abgestimmt werden).

2.4.2 Governance

Die Governance einer Community bezieht sich auf die Art und Weise, wie die Mitglieder der
Community interagieren und Entscheidungen (iber den Zweck, die Ausrichtung und die Aktivitaten der
Gruppe treffen. Sie umfasst die Regeln, Rollen, Verantwortlichkeiten und Prozesse, die die Aktivitaten
der Community steuern. Dies kann die Aufstellung eines Verhaltenskodex, die Festlegung von
Erwartungen an die Beteiligung und die Schaffung eines Systems gegenseitiger Rechenschaftspflicht
beinhalten. Dazu gehort auch die Schaffung von Moglichkeiten und Regeln fiir die Mitglieder,
miteinander in Kontakt zu treten und Ressourcen und Informationen auszutauschen. Governance
unterstitzt eine Gemeinschaft dabei, effizient und effektiv zu arbeiten und sich auf ihren Zweck und
die Verwirklichung ihrer Vision zu konzentrieren.

Die zu regelnden Aspekten reichen also von der Frage, wie die Mitgliedschaft in der Community
definiert werden soll und was es bedeutet, ein ,aktives” Mitglied zu sein Uber die Regelungen zu
konkreter Kolaboration und Kooperation (wie z.B. wer welche Informationen wozu nutzen darf) bis zur
Leitungsstruktur der Community und der Frage, wie Erfolg der Community gemessen werden kann. Ein
gerne Ubersehener Aspekt, der nach der Literatur zu Problemen innerhalb einer Community fihren
kann, wenn er ungeregelt bleibt, ist die Frage, was geschehen soll, wenn ein Mitglied die Regeln bricht.
Die Governance definiert somit das "Betriebsmodell" der Community. Fir den Erfolg der Community
ist es wichtig, dass die Mitglieder in die Entwicklung und Weiterentwicklung der Governance
einbezogen werden. Bereits in der frithen Griindungsphase der Community sollte die Kerngruppe die
Governance festlegen. Es empfiehlt sich, dass die zu grindende Community zunachst von einer
Kerngruppe geleitet wird, deren Mitglieder sich die Fihrungsaufgaben teilen (vgl. Abschnitt 2.4.3).
Wahrend die Community wachst und reift, wird sich die Governance und die Art und Weise, wie sie
verdandert wird, Ublicherweise weiterentwickeln?.

Eine Community kann nur dann erfolgreich an der Verwirklichung ihrer Vision arbeiten, wenn die
Mitglieder darauf vertrauen kdnnen, dass ihre Mitarbeit wertgeschatzt wird, von Nutzen ist und nicht
von anderen Mitgliedern fiir eigene Zwecke ausgenutzt oder missbraucht wird. Daher kann die
Community durch gute Governance-Strukturen zu einem vertrauenswirdigen (und weitgehend
risikofreien) Umfeld fir die Mitglieder werden. Vertrauen entwickelt sich mit der Zeit und die
Voraussetzungen dafiir missen von der Leitung der Community (d.h. zunachst vom Kernteam), dem
Community Manager und dem Sponsor geschaffen werden.

! Das Betriebsmodell der Community wird sich aber auch in der Griindungsphase weiterentwickeln, wenn es
z.B.- in einem logisch etwas spateren Schritt - darum geht, eine solide Benutzererfahrung zu schaffen, die auch
auf Werkzeugen und Hilfsmitteln fiir alle Mitglieder der Community und ihres Okosystems basiert (vgl.
Abschnitt 2.4.7).
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Ein weitgehend risikofreies Umfeld gibt den Community-Mitgliedern die Maoglichkeit, Informationen
und Wissen auszutauschen und fiihrt langfristig zu Innovationen in der Community. Die Schaffung
einer Umgebung, in der sich die Mitglieder sicher flihlen und ermutigt werden, zusammenzuarbeiten
und zu kooperieren, flhrt zu positiven Effekten in Bezug auf:
e Effizienz, oft durch die Vermeidung von Doppelarbeit oder der Neuerfindung des Rades,
e Effektivitdit, indem Probleme durch kollektive Intelligenz, Synergien und andere
Managementvorteile gel6st werden.

2.4.3 Fihrung

Die Fiihrung einer Community besteht aus zwei Teilen:
e Fihrung innerhalb der Community und
e Unterstlitzung und Engagement des Sponsors.
Fiihrung in der Community wird dabei durch die Aspekte ,Initiative ergreifen”, ,Menschen
zusammenbringen” und ,Verantwortung Gbernehmen” charakterisiert (vgl. Silva 2016).
Eine Kerngruppe von Community-Mitgliedern (zu der auch der Community Manager gehort), die die
Fihrung innerhalb der Community Gbernimmt und die Community steuert, hat sich in der Forschung
als Schlisselelement fiir den Erfolg herausgestellt. Die Mitglieder der Kerngruppe legen gemeinsam
fest, wie sie die Community in Richtung der Vision lenken wollen, und vereinbaren, wozu sich die
Community im Rahmen der festgelegten Governance-Prozesse verpflichten will (s. Abschnitte 2.4.1
und 2.4.2).
Mitglieder der Community, die sich zu deren Fiihrung verpflichten, bzw. die Mitglieder der Kerngruppe
Ubernehmen eine oder mehrere der folgenden drei Hauptrollen mit den entsprechenden Aktivitaten:
e Motoren
- definieren den Zweck/die Mission der Community.
- Beteiligen sich aktiv an der Steuerung der Community und leiten sie.
- arbeiten an der Gestaltung der Governance mit
- stellen die Ubereinstimmung mit der Vision und den Geschéftszielen der Organisation
sowie mit allen organisatorischen Verdanderungen. sicher
e Promotoren
- werben fir die der Community und den Nutzen, den sie bringt.
- machen die Community nach aulRen sichtbar
- scharfen das Profil, den Wert und die Bedeutung der Community nach aulRen
- finden Wege, um das Wissens der Community in formelle Prozesse einfliefen zu lassen
(z.B. Arbeitsprogramme) und in das Wissen des Okosystems (Berichte, Studien, usw.)
e Investoren
- investieren in die Community mit organisatorischen Ressourcen, einschlielich der
Abstellung eines oder von mehrerer Community-Manager.
- nehmen aktiv an den Aktivitaiten der Community teil - sowohl im "realen Leben" als
auch online. und online.
Sowohl der Sponsor als auch der Community-Manager tUberwachen die effektive Entwicklung der
Community und den Austausch bewahrter Verfahren (s.a. Abschnitt 2.4.3 und Abschnitt 2.4.8)

2.4.4 Convening (Zusammenbringen)

Convening (Zusammenbringen) ist die Kunst, die Community (und relevante Stakeholder)
zusammenzubringen, die Mitglieder miteinander zu verbinden und sie in sinnvolle und informative
Diskussionen und Gesprache einzubinden. Die Vielfalt einer Gemeinschaft und ein risikofreies (s.
Abschnitte 2.4.2 und 2.4.6) und integratives Umfeld fordern den Dialog und das Engagement der
Mitglieder.

Die regelmaRige Organisation von Treffen ist ein Garant fir das Leben und Gedeihen der
Gemeinschaft. Dies bedeutet, mit den Mitgliedern zu kommunizieren, sie zu vernetzen und zu
Diskussionen anzuregen. Dazu gehoren auch grenziiberschreitende Aktivitdten (d.h. die Verbindung
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der Community mit externen Wissensquellen), die regelmaBig externes Fachwissen in die Community
einbringen und den Zugang und die Verbindung zu anderen Netzwerken sicherstellen.

Es muss geplant werden, was zu tun ist, um die Community auf kohdrente Weise zusammenzubringen,
und es muss sichergestellt werden, dass diese Zusammentreffen ein kontinuierlicher Prozess sind und
nicht nur einmalige, zufallige Interaktionen.

Entsprechende Begegnungsmoglichkeiten/Veranstaltungen muissen zu den Zielen der Community,
ihrer Leitung und ihrem Flhrungsstil und auch dem Lebenszyklus der Community passen.

e FEine Community der ersten Stufe (in Griindung, im Entstehen begriffen) muss viel
kommunizieren und klare Handlungsaufforderungen erhalten; eine vom Sponsor und der
Flihrung gesteuerte Kommunikation ist wichtig, und die RegelmaRigkeit der Kommunikation
ist entscheidend. Der Community-Manager ist zusammen mit den weiteren Mitgliedern der
Kerngruppe in erster Linie Organisator und Katalysator.

e Eine Community der zweiten Stufe (d.h. eine bestehende, strukturierte Community) zeichnet
sich durch intensive Gesprache und Diskussionen aus, bei denen die Mitglieder eng
miteinander verbunden sind. Der Community Manager und die weiteren Mitglieder der
Kerngruppe der Community missen jedoch noch aktiv werden, um Community-Treffen
einzuberufen. Der Community Manager ist in erster Linie der Einberufer der Kerngruppe, der
Community oder von grenziiberschreitenden Austauschgelegenheiten, und er ist auch ein
Synthetisierer, der die Diskussionen in wertvolle Wissensressourcen fir die Community
umwandelt.

e Eine Community der dritten Stufe (d.h. eine selbstorganisierte nachhaltige Community) wiirde
sich in flieBenden und schnellen Prozessen versammeln und organisieren. Um
wahrgenommen zu werden, muss eine solche Community nach auRen kommunizieren, was
sie tut. Die (interne) Kommunikation ist nach wie vor wichtig, findet aber in einer starker
formalisierten Form statt. Hier ist der Community Manager zusammen mit der Kerngruppe in
erster Linie ein Formalisierer. Diese Art von Community funktioniert wie eine "Fan"- oder
"Familien"-Community.

Die Schaffung und Forderung von Konversationen, Verbindungen, und Kommunikation wird im 3C-
Modell (Conversation, Connection, Communication) (s. Neto et. alt., 2015) zusammengefasst, das im
folgenden Abschnitt erldutert wird.

e Konversationen

Um die Mitglieder in Konversationen einzubinden, muss ihre Neugierde geweckt und ihr
Interesse am Austausch mit Gleichgesinnten gestarkt werden. Wie man die Community in
Echtzeit in synchrone und asynchrone Konversationen einbindet und diese miteinander
kombiniert, wird in Abschnitt 2.4.5 behandelt. In diesem Abschnitt geht es um das "Was" (d.h.
den Inhalt und die Art und Weise der Einberufung/des Treffens) und nicht um das "Wie".
Folgende Themen sind zu berucksichtigen:

o Was soll in Bezug auf formelle und informelle Versammlungsmdglichkeiten geplant
und organisiert werden? Erlaubt die Community zum Beispiel das Wachstum von Sub-
Communities? Und wie werden ggf. Verbindungen zwischen solchen Sub-
Communities geschaffen?

Zum Beispiel: Einberufungen in kleinen Gruppen/Sub-Communities kdnnten sehr gut
zu einer speziellen Community passen. Einmal im Jahr wirden dann diese
Untergemeinschaften zusammengerufen. Fir andere Communities ware es besser,
ein- oder zweimal im Jahr zusammenzukommen, um ihre Ziele und ihren Stil zu
verwirklichen. Dies kdnnte bedeuten, dass eine Konferenz mit vielen Workshops
organisiert wird; der Kommunikationsstil ware eher ein Marketingstil (Werbung ist
wichtig); wahrend der Konferenz missten Vernetzungsmoglichkeiten organisiert
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werden, um Kontakte zu kntipfen und Gesprache zu fihren (z. B. World Cafés mit
Breakout-Raumen).

o Welche Aktionen und Praktiken stehen zur Verfligung, um Diskussionen in wertvolles
Wissen der Community umzuwandeln?

o Welche spezifischen Aufgaben kénnen der Sponsor und die Kerngruppe zusammen
mit dem Community-Manager ibernehmen, um Gesprache in kleinen Gruppen zu
fordern? Und wie kann dies weiter ausgebaut werden?

e Verbindungen

Zu beriicksichtigen sind dabei folgende Themen:

o Was ist zu tun, um ein einladendes, integratives und vielfaltiges Umfeld zu schaffen?
Beispiel: Die Menschen konnten miteinander in Kontakt gebracht werden, indem ein
starkes, integratives Einflhrungsritual eingefiihrt wird, wie z. B. kurze Leitfaden fir
den Einstieg, ein Forumsthread als virtueller Eisbrecher, ein Blogbereich fir
Neuankdmmlinge, eine Kurzprasentation auf einem realen Treffen.

o Welche MaBnahmen sollten ergriffen werden, um Kontakte und Verbindungen
zwischen den Mitgliedern herzustellen??

o Welche Malknahmen sollten ergriffen werden, um ein Gemeinschaftsgefiihl zu
schaffen und die Beziehungen zwischen den Mitgliedern zu starken? (s.a. Abschnitt
2.4.6).

e Kommunikation

Zu beriicksichtigen sind dabei folgende Themen:

o Was soll den Mitgliedern, dem Umfeld und dariiber hinaus vermittelt werden? Dazu
ist es notwendig, die Mitglieder und das Umfeld zu verstehen, d.h. was sie von der
Community wollen und brauchen und was sie motiviert, sich in der Community zu
engagieren. Zu diesem Zweck empfiehlt sich die Arbeit mit Personas.

o Welches sind die geeigneten Kommunikationskanale?

o Was ist gute Kommunikation?

Es gibt Hinweise darauf, dass Wissen, das sich auf die Themen der Community bezieht, regelmaRig von
praxisbezogenen Experten aulRerhalb der Community eingeholt wird. Diese Experten kdnnen aus dem
Umfeld der Community (ggf. Okosystem, s.a. Abschnitt 2.2.1) stammen oder auch nicht. Sie kénnen
entweder Praktiker oder Akademiker sein. Der Zugang zu intra- oder interorganisationalen Netzwerken
erhoht nicht nur die aktive Beteiligung der Mitglieder, sondern gewahrleistet auch deren Vielfalt.
Eine Vielfalt an Hintergriinden und Positionen der Mitglieder ist wiinschenswert, aber dies kann auch
zu unterschiedlichen Erwartungen und Bediirfnissen fliihren. Das Nutzenversprechen der Community
muss flr verschiedene Personengruppen definiert werden. Was beispielsweise fir einen
Wissenschaftler nitzlich ist, muss nicht unbedingt auch fiir einen politischen Entscheidungstrager
natzlich sein. Die Antwort auf die Frage "Was bringt die Community ein und warum ist sie wichtig?"
kann sich von Persona zu Persona unterscheiden.
Zu betrachten sind folgende Punkte:
e Wie wird die Community regelmaRig mit externem Fachwissen versorgt und der Zugang zu

anderen Netzwerken gefordert?

Dazu muss geklart werden, welche Art von externem Fachwissen bendtiget wird (siehe

Abschnitt 2.4.5) und wo und wie dieses Fachwissen gefunden werden kann.

1 personas sind fiktive Vertreter der Community. Eine Persona reprasentiert je einen Typus von Community-
Mitglied. Personas helfen, sich besser in die Mitglieder hineinzuversetzen, auch in Bezug auf die User
Experience (s. Abschnitt 2.4.7).
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e Welche Interaktionen mit externen Stakeholdern lber die Grenzen der Community hinaus sind
geplant oder sollen initiiert werden?

e Wie kann man die Unterstlitzung der Community-Governance, der Leader und des
Sponsorings nutzen, um grenziiberschreitende Aktivitaten durchzufiihren?

2.4.5 Kollaboration und Kooperation

In der Literatur wird davon ausgegangen (vgl. z.B. Garfield, 2020), dass eine Community umso
engagierter ist, je mehr sie gemeinsam etwas Konkretes schafft. Die Einbeziehung der Community in
das Erreichen eines konkreten Ergebnisses erfordert die Umsetzung wirksamer Praktiken und
Aktivitaten der Kollaboration, Kooperation, Koordination und Partizipation.

Kollaboration bedeutet, zusammenzuarbeiten, um etwas Neues zu schaffen, ein gemeinsames
Ergebnis, das eine gemeinsame Vision, ein Ziel oder einen Zweck unterstiitzt. Die gemeinsame Vision
ist der Klebstoff.

Kooperation findet statt, wenn Mitglieder (und ggf. andere Stakeholder) die strategische Entscheidung
treffen, getrennt an verschiedenen Aspekten eines Themas zu arbeiten und Wissen auszutauschen, so
dass jede Partei ihren Teil zur Unterstiitzung eines gemeinsamen Ergebnisses beitragen kann.
Kooperation ist wichtig in Netzwerken, in denen Einzelpersonen relevantes Wissen austauschen, um
die Ziele anderer zu unterstiitzen, anstatt ein gemeinsames Ziel zu verfolgen. Das Ergebnis kann etwas
Neues sein, aber es ist das Ergebnis der individuellen und nicht der kollektiven Anstrengung.

Um Kollaboration und Kooperation (in einer Community der ersten Stufe bzw. in Grindung) zu
unterstitzen, mussen sie gesteuert werden (s.a. Koch und Gross, 2007). Dazu bedarf es der
Unterstiitzung und Koordination, der sogenannten Facilitation (s. Leimeister 2014), die der
Vorbereitung, Durchfiihrung und Nachbereitung der Kollaboration und Kooperation dient. Ein
Facilitator (dies kann eine eigene Rolle sein oder Teilrolle des Community Managers) hat dabei
verschiedene Aufgaben zu erfillen: Zum einen muss er die Community (oder Teilgruppen der
Mitglieder) anleiten, um ein Ziel zu erreichen (Task Intervention), zum anderen ist es aber auch seine
Aufgabe, die Kommunikation und den Austausch in der Community (oder Teilgruppe) zu erleichtern
(Interaction Intervention) (s.a. Abschnitte 2.4.2 und 2.4.4). Dariiber hinaus kann die Zusammenarbeit
durch moderne IKT unterstltzt werden (s. Abschnitt 2.4.7). SchlieBlich konnen auch reale Treffen
Kollaboration und Kooperation unterstiitzen.

Kollaboration und Kooperation der Community-Mitglieder spiegeln die gemeinsame Vision und die
Ziele der Community wider und folgen der Governance der Community.

2.4.6 Community-Management

Eine Community kann ohne einen Community-Manager nicht funktionieren, so wie ein Rad ohne Ol
kaum rollt. Wir haben drei Hauptaufgaben identifiziert, die ein Community-Manager tGbernehmen
muss:

e der Organisator,

e der Einberufer und Katalysator und

e der Synthesizer, Wissensmanager oder Vermittler.
Obwohl in allen anderen Bereichen der Community die Kerngruppe und/oder die Mitglieder eine
wichtige Rolle spielen, gibt es drei Bereiche, die hauptsachlich in die Domane des Community-
Managers fallen:

e Community-Management,

e Benutzererfahrung (User Experience) und

e Messung.

Die Aufgaben des Community-Managements sind nattirlich auch eng mit allen anderen Bereichen des
Community-Betriebs verkniipft, insbesondere mit Governance, Fiihrung, Kollaboration und
Kooperation sowie Convening (Zusammenbringen). Seien Aufgaben umfassen auch
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Moderationsmethoden und -strategien zur Kombination und Integration von "in real life", online,
synchronen und asynchronen Interaktionen.

Als Organisator fordert der Community-Manager die Interaktionsmoglichkeiten fiir Mitglieder
innerhalb der Community und des Okosystems der Community. Der Community-Manager kann zur
Teilnahme an einer Veranstaltung auffordern oder auf eine Herausforderung oder Frage antworten.
Vor allem in der Anfangsphase einer Community ist der Community-Manager in erster Linie ein
Organisator, wobei diese Rolle nicht als Veranstaltungsplaner zu verstehen ist. Wahrend eine
Community im Entstehen begriffen ist, konzentriert sich das Community-Management auf die
regelmalRige Kommunikation mit bestehenden und neuen Mitgliedern der Community. Der
Community-Manager verwendet klare Handlungsaufforderungen, die von der Community verstanden
werden, und ladt die Mitglieder zur Teilnahme ein. Es ist wichtig, dass die Kommunikation sowohl vom
Sponsoren als auch von der Leitung vorangetrieben wird und dass sie in regelmaBigen Abstanden
stattfindet. Der Community-Manager organisiert die Interaktion auf allen Ebenen. Der Community-
Manager nutzt die vorhandenen Governance-Strukturen, um die Community weiterzuentwickeln und
sie dazu zu bringen, ihre Ziele zu erreichen und ihre Aufgaben zu erfiillen. Untersuchungen zufolge ist
es wichtig, dass ein Community-Manager von einer Kerngruppe unterstiitzt wird. Zu Beginn baut der
Community-Manager die Kerngruppe auf und steuert sie. So beruft er z. B. regelmaRige Treffen mit
der Kerngruppe ein, um gemeinsam Veranstaltungen fir die Community zu planen und zu vereinbaren,
Brainstorming zur Entwicklungsstrategie der Community durchzufiihren, grenziiberschreitende
Aktivitaten zu ermitteln und zu organisieren usw. Wahrend des Aufbaus der Community werden die
Community-Manager dazu ermutigt, die "Eigenverantwortung" zu lockern und Verdanderungen in
Richtung Miteigentiimerschaft mit der Kerngruppe vorzunehmen, damit die Community wachsen und
reifer werden kann (s. a. Abschnitte 2.4.1, 2.4.2 und 2.4.3).

Als Einberufer und Katalysator steuert der Community-Manager den Enthusiasmus und die Energie in
der Community und setzt sie in Gang. Der Community-Manager verarbeitet die Komplexitat der
Community und identifiziert alle Méglichkeiten, die der Community-Vision innerhalb des abgebildeten
Stakeholder-Umfelds zutraglich sind. Der Community-Manager bringt Menschen und explizites Wissen
zusammen, fordert den Austausch von Ideen und verwaltet das Wissen. Der Community-Manager
webt das Gewebe der Community. Diese Rolle wird dringend bendtigt, um eine Community robust und
vital zu halten, aber auch, um bahnbrechende Ergebnisse zu erzielen. Der Community-Manager bringt
die Community (und relevante Interessengruppen) zusammen, um die Mitglieder zu vernetzen und sie
in sinnvolle Gesprache einzubinden. Durch solche Gesprache schafft der Community-Manager
Vertrauen, wiirdigt und fordert die Vielfalt und kultiviert ein risikofreies und integratives Umfeld (s. a.
Abschnitte 2.4.1, 2.4.2, 2.4.4 und 2.4.5).

Als Synthesizer und Wissensmanager/-vermittler destilliert der Community Manager die Diskussionen
in wertvolle Wissensbausteine. Sie bilden die Grundlage fiir weitere Ergebnisse. Der Community
Manager bindet die Community und den Sponsor ein, um Wissen und Ergebnisse zu identifizieren, zu
teilen und wiederverwendbar zu machen. Der Community Manager richtet Mechanismen fiir die
Sammlung und den Austausch von Wissen und Ergebnissen ein (einschlieRlich Live- und virtueller
Veranstaltungen).

Als Moderator hat der Community-Manager die Aufgabe, das Beste aus den dynamischen sozialen
Prozessen der Community herauszuholen, um ihre kollektive Intelligenz zu nutzen. Es geht darum,
einen sicheren Raum fiir Kollaboration und Kooperation, ein Klima des Vertrauens und ein Gefuhl der
Zugehorigkeit zu kultivieren. "Moderation ist die Kunst, Menschen durch Prozesse zu fiihren, die zu
vereinbarten Ergebnissen flihren - und zwar auf eine Art und Weise, die bei allen Beteiligten
Beteiligung, Eigenverantwortung und Kreativitdt hervorruft. Einfach ausgedriickt, umfasst sie die
Fahigkeiten und Praktiken, die mit der Leitung von Gruppenprozessen verbunden sind." (Sibbet 2021)
Klaren muss der Community-Manager auch die Frage, wie man den Fluss zwischen Interaktionen in
der "realen Welt", online, asynchron und synchron in der Community kombiniert und gewéhrleistet?
Zusammen mit den vom Community-Manager eingesetzten Moderationsmethoden ist es sinnvaoll,
dafiir einen Plan zu erstellen
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2.4.7 Benutzererfahrung (User Experience)

Im Zusammenhang mit einer Community verstehen wir unter User Experience die Erfahrung der
Mitglieder und des Okosystems der Community mit dem Betriebsmodell der Community. Zur
Benutzererfahrung gehéren die Prozesse und Praktiken der Community, die Organisationsmethoden
der Community sowie die verwendeten (digitalen bzw. IT-)Tools und die Art und Weise, wie die
Mitglieder der Community diese nutzen. Die Benutzererfahrung bezieht sich auf die Community-
Mitglieder, den Sponsor oder eine andere Person auRerhalb der Community, die von der Community
profitiert.
Reife, fortgeschrittene Communities sind viel mehr als nur ein Unterstitzungsforum. Sie gedeihen, weil
sie Menschen ansprechen und ermutigen, Wissen, Erfahrungen und Ressourcen auszutauschen und
zusammenzuarbeiten. Die Berlcksichtigung der Erwartungen und Erfahrungen der Nutzer
(Community-Mitglieder, Community Manager sowie weitere Stakeholder) und das Einholen von
Feedback zur Qualitat der Online- und der "realen" Umgebung der Community sichern das nachhaltige
Engagement der Community.
User Experience und Governance (siehe Abschnitt 2.4.2) sind eng miteinander verbunden. Sie basieren
auf den Bediirfnissen, Erwartungen und Erfahrungen der Nutzer und dienen dazu, die Vision und die
Ziele der Community zu erreichen. Auch hier kann die Betrachtung von Personas anstatt der einzelnen
Personen unterstitzen.
Fir jeden Prozess, jedes Tool und jede Arbeitsweise sind die folgenden Fragen zu berticksichtigen:

e Fiir jedes Bedirfnis: Was nutzt der Nutzer bereits bzw. hat er heute schon?

e Wie zufrieden ist der Nutzer mit den Losungen, die er heute nutzt?

e Wie wichtig ist dies fiir die Personas, um die Arbeit zu erledigen?

e Gibt es Raum fiir Verbesserungen?

Grundsatzlich steht nicht das jeweilige Detail wie z.B. ein konkretes (IT-)technisches Tool, sondern
stattdessen der jeweilige Kontext im Blickpunkt. Beispielsweise kdnnten Mitglieder einer Community
damit unzufrieden sein, dass sie sich zur Vermeidung von doppelt erledigten Aufgaben gegenseitig
telefonisch abstimmen miissen. Die Nutzererfahrung kénnte nun einerseits durch den webbasierten
Instant-Messaging-Dienst Slack (s. https://slack.com/intl/de-de/), andererseits aber auch durch
regelmaRige (z.B. woéchentliche) Community-Webkonferenzen mit dem proprietdren Videotelefonie-
Softwareprogramm Zoom (s. https://zoom.us/) zu fest vereinbarten Zeiten verbessert werden. Erst im
nachsten Schritt kann in der Community entsprechend den Nutzeranforderungen eine Konkretisierung
erfolgen.
SchlieBlich ist Support (Unterstiitzung) ein wichtiges Thema fiir die eine gute Benutzererfahrung.
Unter Unterstiitzung verstehen wir die Prozesse, die einzurichten sind, um Mitglieder, die Fliihrung
(d.h. die Kerngruppe inkl. Community Manager) und den Sponsor der Community zu unterstltzen,
damit sie eine befriedigende Erfahrung als Teil der Community machen. Die Unterstitzung kann in
Form von Coaching, Mentoring, Ad-hoc-Hilfe, Schulungs- und Lernsitzungen, Tutorials, Richtlinien und
mehr erfolgen. Zum Support gehort auch die Bereitstellung der Werkzeuge fir die asynchrone und
synchrone Koordination und Kommunikation (siehe Abschnitt 2.4.6).
Wie in Abschnitt 2.1.2 beschrieben werden diese verschiedenen Moglichkeiten zur Schaffung einer
positiven Benutzererfahrung vereinfacht unter

e (IT-)technische;

e organisatorische und

e inhaltlichen Tools
zusammengefasst.

e Fir die Arbeit an organisatorischen Tools sind folgende Aspekte von Bedeutung

(s. Abschnitte 2.4.2,2.4.3,2.4.4,2.4.6):
o Sicherstellen, dass Prozesse zu den Bediirfnissen, dem Zweck und den Werten der
Community passen.
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o Regeln und Verfahren zur Verwaltung der Community Wie organisiert man z.B.
Community-Versammlungen? Welche Verfahren werden angewendet, um Mitglieder
in diese Versammlungen einzubinden?

Welche Verfahren gibt es fiir Convening?

Wie werden neue Mitglieder aufgenommen?

Wie werden Menschen belohnt?

Wie pflegt man ein risikofreies, vertrauensvolles Umfeld?

Wie kommunizieren die Mitglieder miteinander?

Wie schafft man Raume fiir Kreativitat und Innovation?

O  Uusw.

e Fur die Betrachtung von digitalen / (IT-)technischen Tools sind u.a. folgende Aspekte von
Bedeutung:

o Abstimmung hinsichtlich der Governance - Es sollten Tools gefunden werden, die die
Governance-Struktur bei der Erreichung von Zielen und bei der Kommunikation und
Zusammenarbeit mit den Mitgliedern auf die effizienteste Weise unterstitzt.

o Sicherstellen, dass das Tool einfach zu bedienen ist.

o Bericksichtigung der Bedirfnisse der Nutzer und Betrachtung der Frage, wie Nutzer
mit unterschiedlichen digitalen Kenntnissen sich in der Community zurechtfinden und
deren Interaktionsmethoden und Inhalte nutzen kénnen.

o Sicherstellen, dass die Tools eine klare Struktur haben.

o Usw.

e Bei der Befassung mit inhaltlichen Tools sind folgende Aspekte von Bedeutung:

o Welche Informationen und Dokumente sind fiir die Einflihrung in die Domane
notwendig?

o Gibt es Ubersichtsarbeiten zum aktuellen Wissensstand in der Doméine?

o Gibt es Auswertungen zu aktuellen News und Veroffentlichungen mit Bezug zu Zweck
und Vision der Community?

o Usw.

Hintergrund sollte aus Sicht des Community Managers immer die Frage sein: "wie kann ich ihnen
helfen?". -Dazu gehort auch, festzustellen, welche Fahigkeiten fir die Arbeit mit den
Tools/Plattformen der Community fiir jede Persona unerldsslich sind. Zudem sollte beachtet werden,
was der Community-Manager, was die Kerngruppe, der Sponsor, jedes Mitglied wissen muss.

O O O O O O

2.4.8 Messen und Analysieren

Die Messung der Leistung einer Community ist ein fortlaufender Prozess, nicht (nur) eine einmalige
jahrliche Ubung (s.a. P-D-C-A-Zyklus, Abbildung 4). Der Community-Manager ist dafiir verantwortlich,
standig den "Puls" der Community zu fihlen. Dies umfasst alle quantitativen und qualitativen Ansatze
zur Bewertung der Ergebnisse, des Engagements und der Vitalitat der Community, um sicherzustellen,
dass die Community in Bezug auf ihre Praxis und die Ziele der Organisation relevant bleibt, sich
weiterhin engagiert und ihre Vision verwirklicht.

Alle Elemente, die die Vitalitat einer Community ausmachen, sollten gemessen werden: die Rituale
und Verhaltensweisen, die Aktivitaten und Interaktionen, die bereits existieren oder die etabliert
werden missen, um die Ziele der Community zu erreichen. Man bezieht sich immer auf die Vision und
die Ziele der Community, wenn man die Leistung der Community misst. Wahrend die materiellen und
immateriellen Ergebnisse und Auswirkungen Ihrer Community bewertet werden, um ihren Wert zu
demonstrieren, wird auch die Leistung lhrer Community gemessen. So wird besser verstandlich, was
warum nicht funktioniert und wie Sie das Betriebsmodell Ihrer Community verbessern kénnen.
Insgesamt soll folgende Frage geklart werden: Wie schneidet die Community in den einzelnen
Bereichen und Erfolgsfaktoren (aus Abschnitt 2.4) ab? Wichtig ist zu beachten, dass hier also nicht nur
Uber die Qualitat der in der Community erarbeiten Ergebnisse gewertet wird.

Communities gedeihen, weil sie dem Okosystem, dem Sponsor, externen Stakeholdern und den
Mitgliedern der Community selbst einen Mehrwert bieten. Wert ist der Schllissel zum Community-
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Leben, da die Teilnahme an den meisten Communities oft freiwillig ist. Communitys organisieren
Veranstaltungen und Aktivitdten und fordern Beziehungen, die den Mitgliedern helfen, ihren
potentiellen Wert zu erkennen und neue Wege zu finden, diesen Wert zu férdern. Die wertvollsten
Community-Aktivitaten sind oft die kleinen, alltdglichen Interaktionen wie informelle Diskussionen zur
Losung eines Problems oder der personliche Austausch von Informationen Gber ein Werkzeug, einen
Ansatz oder eine Datenbank. Der tatsachliche Wert dieses Austauschs ist vielleicht nicht sofort
ersichtlich. Wenn jemand eine Erkenntnis weitergibt, weiR er oft nicht, wie nitzlich sie ist, bis der
Empfanger berichtet, wie die Idee umgesetzt wurde. Die Auswirkungen einer gemeinsam genutzten
Idee nachzuvollziehen, erfordert Zeit und Aufmerksamkeit.
Bei der Leistungsmessung werden wenigstens folgende Fragen betrachtet:
e Was wurde erreicht?
e Welche Instrumente und Verfahren werden eingesetzt, um das Feedback, die Ergebnisse und
die Auswirkungen auf die Community zu messen?
e Was hat funktioniert/nicht funktioniert und warum? Was sollte besser verstanden werden?
e Was ldsst sich aus diesen Messungen lernen und wie werden danach die
Herausforderungen/Hindernisse angegangen?

Zusatzlich konnen und sollten weitere eigene Bewertungskriterien aufgestellt werden, die zur Vision
der Community und den Bedirfnissen der Stakeholder und des Sponsors passen. Der Community-
Manager muss fir sich klaren: Was bedeuten Auswirkungen (Wert) und Vitalitat fir die Community?
Was will/muss er verstehen, wenn er seine Community betrachtet?

Tatsachlich ist die Messung der Zielerreichung von Communities in der Literatur ein kontrovers
diskutiertes Thema. Zum einen ist die Qualitdt der erarbeiteten Werte sicher von Bedeutung, aber
individuell verschieden und gerade im Bereich neuer Ideen und Losungen i.a. nicht stetig steigerbar,
sondern haufig durch disruptive Ideen beeinflusst. Der "Erfolg" einer Community hdngt andererseits
nicht nur von der Anzahl der Mitglieder ab. Tatsachlich spielen allerdings Vitalitat der Community und
das Engagement der Mitglieder eine wichtige Rolle.

Bei einer Community der ersten Stufe (in Griindung) kann man damit beginnen, die Vitalitdt und das
Engagement zu messen, indem man sich die quantitativen Daten Uber ihre Mitglieder ansieht.
Tatsachlich ist es Aufgabe des Community Managers zusammen mit den anderen Mitgliedern des
Kernteams und des Sponsors zu definieren, was ein ,,aktives Mitglied” ist (s. Abschnitt 2.4.2). Eine gute
Community-Architektur 1adt zu vielen verschiedenen Ebenen der Beteiligung ein. Die Menschen
beteiligen sich aus unterschiedlichen Griinden an Communities - manche, weil die Community einen
direkten Mehrwert bietet, andere wegen der persdnlichen Verbindungen, die Communities schaffen,
und wieder andere, weil sie ihre Fahigkeiten verbessern kénnen. Da die Menschen unterschiedlich
stark an der Community interessiert sind, ist die Erwartung, dass sich alle Mitglieder gleichermaRen
beteiligen sollten, unrealistisch.

Es empfiehlt sich hier fiinf verschiedene Ebenen der Beteiligung vorzusehen, inspiriert und angepasst
von Wenger et al. (2002) und dem Scaled Agile Framework (Scaled Agile, 2019).

e Kerngruppe. Die Kerngruppe bildet das Herz der Community und betreibt und steuert
gemeinsam mit dem Community-Manager die Community (. Abschnitt 2.4.3).

o Aktive Mitglieder. Dies sind die Mitglieder, die eng mit der Kerngruppe zusammenarbeiten,
um die Richtung und das Engagement der Community mitzugestalten. Dazu gehort, dass sie
sich an der Definition der gemeinsamen Vision der Community und der Strategien fir die
Interaktion beteiligen, die Fragen anderer Mitglieder beantworten, Wissensbeitrage fir
andere zusammenfassen und regelmaRig Inhalte fir die Community erstellen und teilen.

e Teilnehmende Mitglieder. Diese Mitglieder nehmen gelegentlich am Leben der Community
teil, indem sie kommentieren, liken, bewerten und abstimmen, und sie tragen haufig zu den
Ergebnissen der Community bei. Sie nehmen teil, wenn bestimmte Themen von Interesse
angesprochen werden oder wenn sie etwas zur Community beitragen kénnen. Zusammen mit
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den Mitgliedern am Rande der Community stellen sie oft die groRte Gruppe in der Community
dar.

e Periphere Mitglieder. Diese Mitglieder fiihlen sich mit der Community verbunden, engagieren
sich aber nur begrenzt. Dabei kann es sich um Neuankémmlinge oder um Personen handeln,
die ein eher beildufiges Interesse an den Aktivitaten der Community haben. Sie halten sich an
den Seitenlinien und beobachten die Interaktionen der Kerngruppe und der aktiven
Mitglieder. Auf ihre eigene Art und Weise lernen sie viel, da sie ihre eigenen Erkenntnisse aus
den Diskussionen und Ergebnissen gewinnen und diese moglicherweise zu ihrem Vorteil
nutzen.

e Transaktionale Mitglieder. Diese Mitglieder sind am wenigsten mit der Community verbunden
und nehmen nur teil, um Zugang zu Community-Ressourcen zu erhalten oder um der
Community eine bestimmte Dienstleistung anzubieten (z. B. Schulungen oder technische
Unterstiitzung).

Fir den Community-Manager ist insbesondere die aktuelle Verteilung der Mitglieder auf diese Ebenen
von Interesse. Es ist lblich, dass Menschen im Laufe der Zeit zwischen verschiedenen Ebenen der
Beteiligung und des Engagements wechseln. Communities organisieren sich haufig selbst, und ihre
Mitglieder haben die Freiheit, den Grad ihres Engagements selbst zu bestimmen. Die Bewegung von
Menschen zwischen den Communities und Ebenen ist gesund. Sie ermdglicht es, dass neues Wissen
und frische Ideen in die Organisation einfliefen, und zwar auf eine Weise, die sich vom formellen
Informationsaustausch unterscheidet, ihn aber erganzt.

Zusatzlich sollte der Community Manager die einzelnen Aspekte aus Abschnitt 2.4 zusammen mit der
Kerngruppe und dem Sponsor durchgehen und jeweils bewerten, ob diese Aspekte entsprechend der
Erwartungen realisiert sind.

2.5 Stakeholder

Bei Griindung einer Community (Community im ersten Stadium, s. Abschnitt 2.4.4) aber auch bei
reiferen Communities ist die Stakeholder Analyse von besonderer Bedeutung. Stakeholder haben
maRgeblich Einfluss auf die Vision, Governance, Kolaboration und Kooperation der Community.
Stakeholder kénnen nicht nur von aulRen Einfluss auf die Community nehmen, sondern sind oft auch
(potentielle) Mitglieder der Community.
Grundsatzlich lassen sich verschiedene Kategorien von Stakeholdern unterscheiden, die fir eine
Community (of Practice) und speziell fir die geplante Community fir Formale Verifikation von Basis-
IT relevant sein konnen. Wir lehnen uns dabei an die Bezeichnungen aus Leonidou (2018) an:

e Fachexperten aus Industrie und Wirtschaft

e Fachexperten aus der Forschung

e Fachexperten aus der Offentlicher Verwaltung/Behérden/etc.

e Akademie (Studenten) entsprechender Fachgebiete

e Vertreter verschiedener Medien

e Anwender von Basis-IT
Die Ergebnisse der Expertenbefragung (s. Abschnitt 3.3) legen nahe, dass in der Grindung der
Community zunachst die Kategorien

e Akademie (Studenten) entsprechender Fachgebiete

e Vertreter verschiedener Medien
nicht bericksichtigt werden sollten. Durch einzelne Hinweise auf die Erfolge der Standardisierung im
Themenumfeld Safety wird nahegelegt, dass Experten aus dem Umfeld der internationalen oder
nationalen Standardisierung ebenfalls als Stakeholder betrachtet werden kdnnten.
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3 Expertenbefragung
3.1 Vorgehen

Interviews werden nach Wilde & Hess (2006) der qualitativ-empirischen Querschnittsanalyse
zugeordnet, wobei die Auswertung der qualitativen Ergebnisse hdufig mit Methoden der Ground
Theory kombiniert wird und die Grenzen somit flieRend sind. Zum qualitativen, leitfadengestiitzten
Interview schreiben Baur & Blasius, dass es eine verbreitete, differenzierte und methodisch
vergleichsweise gut ausgearbeitete Methode zur Gewinnung qualitativer Daten darstellt.
Experteninterviews sind in der Regel Leitfadeninterviews. Dabei wird eine starkere Strukturierung
durch Leitfragen sowie eine spezifischere und engere Formulierung der Fragen vorgeschlagen (Baur &
Blasius, 2014).
In der vorliegenden Arbeit wurden Informationen durch qualitative Experteninterviews gewonnen.
Das Interesse richtete sich dabei auf Personen, denen aufgrund ihres privilegierten Zugangs zu
exklusiven Wissensbestdanden ein Expertenstatus zugeschrieben werden kann (Meuser & Nagel, 2002;
2009). Bei einem Experteninterview geht es nicht um biografische Zusammenhange, sondern der
Funktionskontext und das spezialisierte Wissen der interviewten Person stehen im Vordergrund
(Naderer & Balzer, 2011, S. 264). Zudem koénnen mit einem Experteninterview in kurzer Zeit viele
Informationen gesammelt werden. Nach Siegfried (2014, S. 101):

e ist ein personliches Gesprach inhaltlich flexibler, da sofort nachgefragt werden kann.

e sind die erhobenen Befunde eher korrekt.

e kann der Interviewende die Situation und das Verhalten des Interviewpartners erfassen und

mit einbeziehen.

Die Interviews wurden, soweit moglich, in mindlicher Form durchgefiihrt. Dies ermdglichte eine
gezielte und individuelle Befragung. Zudem konnten Unklarheiten durch Nachfragen geklart werden.
Alternativ war eine Besprechung des vorab ausgefiillten Interviewleitfadens (vgl. Kap. 3.2) vorgesehen.
Die Autoren entschieden sich dafir, die Interviews als halbstrukturierte Interviews durchzufiihren. In
einem halbstrukturierten Interview enthalt der Interviewleitfaden offen formulierte Fragen. Die
Fragen sind in verschiedene Fragenkomplexe unterteilt und nummeriert. Die Nummerierung
erleichtert es dem Befragten, dem Gesprachsverlauf zu folgen, und vereinfacht die Protokollierung.
Mit Hilfe des Leitfadens wurde sichergestellt, dass die Forschungsfragen beantwortet werden.
Dennoch konnte das halbstrukturierte Interview flexibel gehandhabt werden und schrankte somit die
fiir qualitative Forschung notwendige Offenheit nicht ein. Wahrend des Interviews konnte spontan
entschieden werden, ob und wie detailliert Nachfragen besprochen werden sollten. Ebenso konnte
der Interviewer bei ausschweifenden Ausfiihrungen des Experten entscheiden, wann er wieder zum
Leitfaden zuriickkehren wollte. (Mayer, 2013, S. 37-38) Auf die Verwendung von problemzentrierten
Interviews (Kurz, Stockhammer, Fuchs & Meinhard, 2009) wurde in dieser Arbeit bewusst verzichtet.
Laut Atteslander & Cromm (2006) sind die Ergebnisse von problemzentrierten Interviews weniger
vergleichbar und schwieriger zu interpretieren. Zudem ist der Zeitaufwand hoher als bei
standardisierten Interviews. SchlieBlich steht das Expertenwissen im Vordergrund und nicht die
Analyse individueller Handlungsorientierungen und Verarbeitungsmuster.
Als geeignete Methode zur Auswertung der Rohinformationen sehen die Autoren die freie
Interpretation an. Dabei wurden die Interviewprotokolle sinngemal interpretiert und die relevanten
Informationen extrahiert. Die Methode der freien Interpretation ist in der Praxis weit verbreitet, da in
kurzer Zeit plausible und aufschlussreiche Ergebnisse erzielt werden kénnen (Glaser & Laudel, 2010, S.
43).
In der qualitativen Sozialforschung wird eine bewusste Auswahl von Expertinnen und Experten aus
einer Grundgesamtheit getroffen. Als Expertinnen und Experten gelten nach Przyborski & Wohlrab-
Sahr (2008, S. 133) Personen, die Uber ein spezifisches Rollenwissen verfligen, dieses zugeschrieben
bekommen und eine darauf basierende besondere Kompetenz fiir sich in Anspruch nehmen. Bei der
Fallauswahl wurde eine moglichst groRBe Variationsbreite angestrebt. Die maximale Anzahl der
Interviews wurde auf 14 begrenzt. Nach Neumann (2013, S. 63) und Saunders et al. (2009, S. 348-351)
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ist ab einer bestimmten Anzahl von Interviews (ca. acht) kein weiterer Erkenntnisgewinn mehr
moglich. Die Auswahl der Experten erfolgte durch die Autoren anhand folgender Kriterien

e Fachwissen und Erfahrung im Bereich sichere Basis-IT und formale Verifikation

e Hohe des Zielerfiillungsgrades als Resultat des Interviews

e Generierung von relevantem Wissen fiir die Weiterarbeit

Dabei wurden Personen aus der Wissenschaft und der Praxis unterschieden. SchlieBlich ist zu
erwahnen, dass das Sample auch die ZweckmaRigkeit erflllen musste und nicht alle angesprochenen
Experten (speziell aus der Industrie) zur Verfigung standen. Nachstehende Tabelle verdeutlicht die
vorgenommene Auswahl von Experten.

Interviewpartner / Experte Begriindung

El Hochschullehrer
(Schwerpunkt Formale Methoden)

E2 Leiter Forschungsinstitut
(Schwerpunkt IT-Sicherheit)

E3 Referatsleiter eines groRen  Projekttragers
(Schwerpunkt IT)

E4 Bundeswehroffizier und Hochschuldozent
(Schwerpunkt Sicherheit)

E5 Zertifizierter Auditor
(Schwerpunkt KRITIS, IT-Sicherheitsgesetz)

E6 Partner internationaler Unternehmensberatung
(Schwerpunkt Digitalisierung)

E7 Unternehmensberater einer mittelstéandischen in

Deutschland aktiven Unternehmensberatung
(Schwerpunkt NIS 2.0, Kritische Infrastrukturen)
E8 Geschaftsfiihrung eines internationalen Anbieters
auf dem Gebiet der Verbindungs- und
Automatisierungstechnik

E9 Geschaftsfihrer eines mittelstandischen
Unternehmens mit Schwerpunkt Entwicklung von
eingebetteten Systemen

E10 Hochschullehrer
(Schwerpunkt IT-Sicherheit)

E11 Abteilungsleiter eines groRen
Logistikunternehmens (KRITIS)

E12 Hochschullehrer und Mitarbeiter einer
angewandten Forschungseinrichtung
(Schwerpunkt Embedded Systems)

E13 Hochschullehrer und Mitglied der Fihrung eines

Forschungsbereichs

(Schwerpunkt Formale Methoden)

E14 Projektleiter in einem Startup mit Schwerpunkt
Secure IT
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3.2 Interviewleitfaden

Der Interviewleitfaden umfasst folgende Fragen:

1. Haben Sie schon einmal von erfolgreichen Communities in technischen Themenfeldern gehort
und kénnen Sie beschreiben, was diese aus ihrer Sicht so erfolgreich gemacht hat?

Kurzbeschreibung der Community (z.B. Name, Ziel/Vision, Mitglieder):
Erfolgsfaktoren (Es kdnnen auch mehrere Griinde gewahlt werden.):

2. Warum gibt es lhrer Meinung nach bis heute noch keine gréRere, liber einzelne "Fachzirkel"
hinaus bekannte deutsche Community, deren zentraler Themenschwerpunkt "Formale
Verifikation von Sicherer Basis-IT" ist?

Hinderungsgrinde: (Es kénnen auch mehrere Griinde genannt werden.):

3. Kennen Sie einen Versuch aus der Vergangenheit zum Aufbau einer entsprechenden
Community, der gescheitert ist? Was waren ggf. dort Griinde fiir das Scheitern?

Kurzbeschreibung der "gescheiterten" Community (z.B. Name, Ziel/Vision, "Geschichte"):
Hinderungsgrinde (Es kénnen auch mehrere Griinde genannt werden.):

4. Angenommen, es gabe eine Community zu formaler Verifikation von sicherer Basis-IT, deren
Ziele und Vision von lhnen und lhrer Organisation (Unternehmen, Behorde, Hochschule,
Verein, etc.) mitgetragen werden. Wer sollte Ihrer Meinung nach an einer solchen Community
fiir formale Verifikation von sicherer Basis-IT teilnehmen?

(Es kénnen auch mehrere Gruppen gewahlt werden.):

5. Welche Rolle kénnen/sollten Innovationsagenturen beim Aufbau (und/oder Betrieb) einer
Community "Formale Verifikation von Sicherer Basis-IT" und des daraus entstehenden
Okosystems spielen?

(Es kénnen auch mehrere Alternativen gewahlt werden.):

6. Sehen Sie eine entsprechende Community auch als Weg, das Thema "Formale Verifikation von
Sicherer Basis-IT" bekannter zu machen bzw. das Interesse an diesem Thema in Wirtschaft,
Industrie und Gesellschaft in Deutschland zu wecken/steigern?

Wenn nein, was waren stattdessen geeignete Wege daftir?
Mogliche Alternativen (Es kdnnen auch mehrere Alternativen gewahlt werden.):

7. Welche Incentives  wiirden Stakeholder in sicherheitskritischen Bereichen
bendtigen/motivieren entsprechend formal verifizierte sichere Basis-IT einzusetzen?"
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3.3 Ergebnis

1.

Haben Sie schon einmal von erfolgreichen Communities in technischen Themenfeldern gehort
und konnen Sie beschreiben, was diese aus ihrer Sicht so erfolgreich gemacht hat?

Alle Befragten kennen verschiedene erfolgreiche Communities in technischen Themenfeldern.
Dabei werden insbesondere unspezifisch Open Source Communities mit Schwerpunkt Linux,
aber auch von sechs Experten explizit die Community um den Betriebssystemkernel selL4-
Microkernels genannt.
Als Erfolgsfaktoren werden tiberwiegend

o groles bereits existierendes Interesse des Marktes und/oder der Gesellschaft am

Thema

o grolies Interesse der Mitglieder an den gemeinsam erarbeiteten Resultaten und Zielen
und vereinzelt

o finanzielle Unterstiitzung flr die Mitglieder als Anreiz
gesehen.
Ohne Nennung konkreter Communities wurde von verschiedenen Befragten das
Themenumfeld Safety genannt, um einen Vergleich zu ,Secure IT” zu ziehen. Dabei wurde
darauf hingewiesen, dass dort die (internationale und nationale) Standardisierung und darauf
basierend die Moglichkeit der Zertifizierung von Komponenten und Produkten eine erhebliche
Rolle dabei gespielt habe, den Markt zu entwickeln.

Warum gibt es Ihrer Meinung nach bis heute noch keine grofRere, liber einzelne "Fachzirkel"
hinaus bekannte deutsche Community, deren zentraler Themenschwerpunkt "Formale
Verifikation von Sicherer Basis-IT" ist?

Die Experten sehen bisher ein zu geringes Anwenderinteresse bzw. einen zu kleinen Markt fir
formal verifizierte sichere Basis-IT in Deutschland, teilweise bedingt durch eine zu geringe
"Awareness" bzgl. wirtschaftlicher Sinnhaftigkeit und Nutzen von sicherer Basis-IT in Industrie
und Gesellschaft (in Deutschland). Andere in der Wirtschaft (und im Marketing) genutzte
Sicherheitsbegriffe erscheinen in der offentlichen Wahrnehmung als ausreichend" (z.B.
Zertifizierung nach Common Criteria Evaluation Assurance Level EAL 3 - 5).

Einige Experten sehen, dass Regulierungen und konkrete Standards notwendig waren, andere
geben zu bedenken, dass es nicht an Regulierungen fehle, sondern an einer Prazisierung in
bestehenden Regulierungen, was konkret unter ,formaler Verifikation” zu verstehen sei und
einer Berlicksichtigung des moglichen Tradeoffs zwischen Aufwand und damit erzielbarer
Qualitatsverbesserung.

Ferner wird bemerkt, dass die Anzahl der Experten in diesem Umfeld sehr gering ist und
entsprechende Ausbildung in Deutschland durch die 6ffentliche Hand zu wenig geférdert
werde. Dabei sei gleichzeitig die Einstiegshiirde in das Thema sehr hoch.

Zudem sehen einige Experten das Problem, das manche Industrieunternehmen, die im Bereich
,Secure IT“ einzelne Komponenten oder Produkte entwickeln, haufig nach dem Prinzip
,Security through obscurity (secrecy)” vorgehen, so dass deren Mitarbeiter sehr hohen
Geheimhaltungsanforderungen unterliegen und eigenes Wissen und Ergebnisse nicht
auBerhalb des Unternehmens veroffentlichen bzw. weitergeben dirfen. Dies deckt sich mit
der Erfahrung der Autoren hinsichtlich der Bereitschaft angefragter Experten an der Befragung
teilzunehmen.

Schlielich erwdhnen einige der Experten ,kulturelle Unterschiede” in Forschung (und
Entwicklung) zwischen der ,Hardware- und der Software-Welt“. Tatsachlich kénne man von
verschiedenen Disziplinen sprechen.
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3. Kennen Sie einen Versuch aus der Vergangenheit zum Aufbau einer entsprechenden
Community, der gescheitert ist? Was waren ggf. dort Griinde fiir das Scheitern?
Die Experten kennen keine Community mit diesem Schwerpunkt, die gescheitert ist.
Communities in einem weiteren Umfeld (z.B. Quintus - Aufbau einer sicheren IT-L6sung flr
hoheitliche Raumfahrtsysteme), die genannt werden, sind liberwiegend in der Vorphase an
fehlenden Ressourcen fir den Aufbau einer Community gescheitert. SPARK-
Programmierumgebung ein Subset der Programmiersprache Ada in Kombination mit
verschiedenen Theorembeweisern sei nicht wirklich gescheitert, aber bilde doch eine sehr
kleine Nische, die aufgrund fehlender wirtschaftlicher Verwertbarkeit der Resultate (da sich
die hohere Sicherheit schwer darstellen lassen kénne) bisher nicht ausgebaut werden konnte.
Vergleichbare Probleme bzgl. wirtschaftlicher Unterstiitzung zeigen sich auch bei den
Erfahrungen der Fallbeispiele (s.a. 4.5).
Einige Teilnehmer verweisen auf die Forschungsprojekte Verisoft und Verisoft XT, die vom
Bundesministerium fiir Bildung und Forschung geférdert wurden. Ehrgeiziges Projektziel war
die durchgangige, formale Verifikation von Computersystemen: die korrekte Funktionsweise
von Systemen, wie sie beispielsweise im Automobilbau, in der Sicherheitstechnologie und auf
dem medizinisch-technischen Sektor zum Einsatz kommen, sollte mathematisch bewiesen
werden. Die Verifikation beschrankt sich hier nicht auf die Anwendungsebene, sondern das
komplette System sollte Uber alle Abstraktionsebenen hinweg bis hinunter zur Hardware
formal verifiziert werden. Uber das eigentliche Forschungsprojekt hinaus hat sich jedoch keine
selbststiandige lebendige Community, die sich umfassend mit dem Thema ,formaler
Verifikation von Basis-IT“ auseinandersetzt, entwickelt.

4. Angenommen, es gabe eine Community zu formaler Verifikation von sicherer Basis-IT, deren
Ziele und Vision von lhnen und lhrer Organisation (Unternehmen, Behdrde, Hochschule,
Verein, etc.) mitgetragen werden. Wer sollte Ihrer Meinung nach an einer solchen Community
fiir formale Verifikation von sicherer Basis-IT teilnehmen?

Es werden einheitlich

o Fachexperten aus Industrie und Wirtschaft

o Fachexperten aus der Forschung

o Fachexperten aus der Offentlicher Verwaltung/Behérden/etc. (ggf. als Begleiter, zum

Lernen)

und zu einem Drittel

o Studenten entsprechender Fachgebiete
genannt.
Die Beteiligung Interessierter, auch mit weniger themenspezifischen Kenntnissen (aus allen
Bereichen der Gesellschaft) wird kritisch gesehen. Als Grund wurde u.a. angefihrt, dass eine
ernsthafte Mitarbeit an oder Anwendung von Methoden und Werkzeugen fiir formale
Verifikation sehr tiefes Wissen und Kenntnisse erfordere, die fiir Themenfremde
Ublicherweise nicht erreichbar seien.

5. Welche Rolle kénnen/sollten Innovationsagenturen beim Aufbau (und/oder Betrieb) einer
Community "Formale Verifikation von Sicherer Basis-IT" und des daraus entstehenden
Okosystems spielen?

Die Experten sehen (berwiegend die Rolle des Sponsors der Community bei der
Innovationsagentur. Unterstlitzung durch Ressourcen fiir das Community-Management (in der
Grindungsphase), Schaffung einer finanziellen Unterstiitzung der Mitglieder der Community
fir die fachliche Mitarbeit in der Community und die politische Einflussnahme zur
Anderung/Anpassung rechtlicher Rahmenbedingungen (Zwang zum Einsatz von formal
verifizierter Basis-IT und damit Schaffung von Bedarfstragern) werden als Aufgabe von
Innovationsagenturen beim Aufbau einer solchen Community genannt.
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6. Sehen Sie eine entsprechende Community auch als Weg, das Thema "Formale Verifikation von
Sicherer Basis-IT" bekannter zu machen bzw. das Interesse an diesem Thema in Wirtschaft,
Industrie und Gesellschaft in Deutschland zu wecken/steigern?

Diese Frage wird sehr kontrovers diskutiert. Wahrend einige Experten davon ausgehen, dass
zunachst ein Marktbedirfnis fiir formal verifizierte Basis-IT geschaffen werden muss, bevor
der Aufbau einer Community Erfolg haben kann, vermuten andere das Gegenteil. Die
Uberwiegende Mehrheit erwartet jedoch, dass die folgenden Punkte zur Steigerung des
Interesses an dem Themengebiet geeignet sind:

o grol} angelegte Forderprogramme mit verschiedenen Projekten sollten das Interesse
an diesem Thema in Wirtschaft, Industrie und Gesellschaft in Deutschland wecken /
steigern

o (neue) rechtliche Vorgaben, die den Einsatz formal verifizierter sicherer Basis-IT (in
verschiedenen Szenarien) "erzwingen" sollten das Interesse an formaler Verifikation
von Basis-IT in Wirtschaft, Industrie und Gesellschaft in Deutschland wecken / steigern

o Entwicklung internationaler und nationaler Standards fiir ,Secure IT

7. Welche Incentives wiirden Stakeholder in sicherheitskritischen Bereichen
bendtigen/motivieren entsprechend formal verifizierte sichere Basis-IT einzusetzen?"

Diese Frage konnte/wollte von den meisten Experten nicht beantwortet werden. In den
entsprechenden Kommentaren wurde die Meinung vertreten, dass eine Community, die
Anforderungen an die Nutzung formal verifizierter Basis-IT erarbeitet und zur Durchsetzbarkeit
dieser Anforderungen und damit zur Schaffung von Bedarfstragern fiihrt — z.B. indem diese
Ergebnisse in die internationale und nationale Normung einflieBen —, auf jeden Fall
Stakeholder zur Mitwirkung motivieren kdonnte.
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4 Auswertung der Fallstudien

Die Ergebnisse der Literaturanalyse und der Expertenbefragung, aber auch die Sichtung erster
Kandidaten fiir eine vergleichende Fallstudie zeigen, dass in der sehr heterogenen Welt
verschiedenster Communities mit sehr unterschiedlichen historischen Entwicklungen die Aussagekraft
einer Fallstudie bzgl. Aufbau einer Community im Vergleich zu den schon gewonnen Ergebnissen
(Abschnitt 2 und Abschnitt 3) sehr gering ist. Sie kénnen allenfalls zur Verstarkung / Triangulation der
bisherigen Ergebnisse genutzt werden.

Die Unterschiedlichkeit der Communities soll dabei an folgenden Beispielen verdeutlicht werden.

4.1 Open Industrie 4.0 Alliance
4.1.1 Historische Entwicklung

Die Open Industrie 4.0 Alliance (Ol4A) ist eine Initiative, die sich der Forderung der offenen und
interoperablen Kommunikation in der Produktionstechnologie verschrieben hat. Sie wurde im Jahr
2019 gegriindet und hat ihren Sitz in Reinach, Schweiz!. Griindungsmitglieder der Allianz sind Beckhoff,
Endress+Hauser, Hilscher, Ifm, Kuka, Multivac und SAP. Die Allianz steht grundsatzlich jedem
Unternehmen offen. Beispielsweise gehdren zu den weiteren Mitgliedern die Firmen Balluff, Gebhardt,
Pepperl+Fuchs, Schmidtsche Schack, Samson oder Wika bereits Mitglieder der Open Industry 4.0
Alliance.

Die Entstehung der OI4A geht auf die Vision der "Industrie 4.0" zuriick, die in Deutschland im Jahr 2011
von der Bundesregierung vorgestellt wurde. Diese Vision zielt darauf ab, die Produktionsprozesse
durch die Verbindung von Cybersystemen, Internet der Dinge (loT) und kinstlicher Intelligenz (KI) zu
optimieren und damit die Wettbewerbsfihigkeit der deutschen Industrie zu stidrken?. Die Ol4A hat es
sich zum Ziel gesetzt, diese Vision durch die Férderung von offenen Standards und Schnittstellen in der
Produktionstechnologie umzusetzen3.

4.1.2 Struktur der Alliance

Die Struktur der OI4A besteht aus einer Vielzahl von Mitgliedern aus unterschiedlichen Branchen,
darunter Hersteller von Produktionstechnologien, Anbieter von IT-L6sungen, Forschungseinrichtungen
und Endkunden aus der Produktion*. Die Allianz arbeitet eng mit anderen
Standardisierungsorganisationen und Regulierungsbehdérden zusammen, um sicherzustellen, dass ihre
Standards weit verbreitet angenommen werden.

Die oberste Ebene bildet das Vorstands- und Lenkungsgremium, das aus Vertretern der
Grindungsmitglieder und weiteren Mitgliedern besteht, die aufgrund ihrer fachlichen Kompetenz und
ihres Engagements in der Allianz ausgewahlt werden. Dieses Gremium hat die Aufgabe, die Strategie
und die Arbeitsprogramme der Allianz festzulegen und die Umsetzung der Ziele zu iberwachen.
Unter dem Vorstand und Lenkungsgremium gibt es mehrere Arbeitsgruppen, die sich mit spezifischen
Themen und Technologien befassen. Diese Arbeitsgruppen bestehen aus Mitgliedern der Allianz und
sind fur die Erarbeitung von Standards und Empfehlungen zustandig.

1 Sandro Kipar, 2022, Alles, was Sie tiber die Open Industry 4.0 Alliance wissen miissen, https://www.bigdata-
insider.de/alles-was-sie-ueber-die-open-industry-40-alliance-wissen-muessen-a-1093019/

2 Patricia Kraft, 2021, New business models with Industrie 4.0 in the German Mittelstand,
https://www.inderscienceonline.com/doi/epdf/10.1504/1JTPM.2021.114308, zuletzt aufgerufen am
20.01.2023

3 Jessica Mouchegh, 2022, Open Industry 4.0 Alliance stellt sich neu auf,
https://www.all-electronics.de/automatisierung/open-industry-40-alliance-stellt-sich-neu-auf-
556.html#:~:text=Seit%20Gr%C3%BCndung%20im%20April%202019,der%20Neuaufstellung%20diesen%20Kurs
%20fort.

4 Open Industry 4.0 Alliance White Paper, 2019,
https://openindustry4.com/fileadmin/Dateien/Downloads/2019 11 20 OIl4 Whitepaper General.pdf
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Die genaue Organisationsstruktur kann im Whitepaper der Ol4A gefunden werden, siehe folgende
Abbildung®:

Ll
HONORARY OPEN INDUSTRY 4.0
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ASSEMBLY mambers with iRl
support

of Board
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Abbildung 5: Organisationsstruktur, 2019, Ol4 Whitepaper

4.1.3 Community Building und Stakeholder Engagement

Ein wichtiger Schwerpunkt der OI4A ist das Stakeholder Engagement. Dazu gehort die Foérderung von
Austausch und Zusammenarbeit zwischen den Mitgliedern der Allianz, sowie die Griindung von
Working Groups, um die Entwicklung von Technologien und Standards voranzutreiben. Dabei wird ein
praxisorientierter Ansatz verfolgt, bei dem auf existierende technische Elemente aufgesetzt wird, um
schnelle Ergebnisse zu erzielen. Ein weiteres wichtiges Ziel ist es, die Beteiligung von kleinen und
mittelstandischen Unternehmen (KMUs) an der Allianz zu férdern, um sicherzustellen, dass die
Bedirfnisse aller Branchenvertreter beriicksichtigt werden. Die Open Industrie 4.0 Alliance setzt sich
damit fur die Forderung von offenen Standards und interoperablen Technologien in der
Produktionstechnologie ein. Durch ihre enge Zusammenarbeit mit anderen
Standardisierungsorganisationen tragt sie dazu bei, die Vision der Industrie 4.0 in die Realitat
umzusetzen.

Die verschiedenen Stakeholder-Gruppe, die eingebunden werden sind auch im Whitepaper der Ol4A
prasentiert?:

1 Open Industry 4.0 Alliance White Paper, 2019,
https://openindustry4,com/fileadmin/Dateien/Downloads/2019_11_20_Ol4_Whitepaper_General.pdf
2 Open Industry 4.0 Alliance White Paper, 2019,
https://openindustry4.com/fileadmin/Dateien/Downloads/2019 11 20 Ol4 Whitepaper General.pdf
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4.1.4 Auswertung

Die Open Industrie 4.0 Allianz ist keine ,klassische” Community, sondern ldsst sich eher als
Unternehmens-Netzwerk verstehen, das Aspekte eines B2B Marketplaces (s. Abschnitt 2.1.1) und
eines Business-Okosystemes adressiert. Die Griindungsunternehmen und im Weiteren die Mitglieder
sehen konkrete wirtschaftliche Aspekte im Vordergrund. |hr Ziel ist die Schaffung eines
standardisierten und offenen (technischen und Business-)Okosystems fiir den Betrieb von
hochautomatisierten Fabriken und verfahrenstechnischen Anlagen unter Einbindung von Logistik und
Services — auf Basis existierender Standards wie 1/O Link, OPC UA und RAMI — ein Open Industry 4.0
Framework.

4.2 Global Cyber Alliance
4.2.1 Historische Entwicklung

Die Global Cyber Alliance (GCA) hat ihren Ursprung im Jahr 2015, als das FBI, die New York County
District Attorney's Office und die City of London Police beschlossen, ihre Ressourcen
zusammenzufiihren, um eine gemeinnultzige Organisation zu griinden, die sich dem Schutz vor
Cyberkriminalitat verschrieb?. Seitdem hat sich die GCA zu einer filhrenden Organisation in diesem
Bereich entwickelt und arbeitet eng mit Regierungsbehérden, Unternehmen und gemeinnitzigen
Organisationen zusammen, um die Cyber-Sicherheit zu verbessern und Bedrohungen durch
Cyberkriminalitat zu bekdmpfen?.

4.2.2 Struktur der GCA

Das ,Board of Directors” ist fir die strategischen Entscheidungen und die allgemeine Leitung der
Organisation verantwortlich. Es besteht aus erfahrenen Fiihrungskraften aus Regierungsbehdrden,
Unternehmen und gemeinniitzigen Organisationen, die sich mit dem Schutz vor Cyberkriminalitat
beschaftigen.

! Global Cyber Alliance. Founding Organization. https://www.globalcyberalliance.org/founding-organizations/
2 Global Cyber Alliance. Our vision. https://www.globalcyberalliance.org/our-vision/
3 Global Cyber Alliance. Our team. https://www.globalcyberalliance.org/our-team/
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Das Team von Mitarbeitern der GCA arbeitet eng mit dem Board of Directors zusammen, um die Ziele
und Ziele der Organisation zu erreichen. Sie sind spezialisiert auf verschiedene Aspekte der Cyber-
Sicherheit, wie z.B. Cyberkriminalitit, Datenschutz und Cyber Resilience sowie Compliance®.

Sie arbeiten auch eng mit Regierungsbehérden und Unternehmen zusammen, um Bedrohungen zu
identifizieren und zu bekampfen.

Das Netzwerk von Experten der GCA ist eine wichtige Ressource fiir die Organisation. Es besteht aus
Fachleuten aus verschiedenen Bereichen wie z.B. Regierungsbehdrden, Unternehmen, Universitdten
und andere gemeinniitzige Organisationen. Sie kdnnen bei Bedarf aktiviert werden, um ihre Expertise
und Ressourcen fir die Bekdmpfung von Cyberkriminalitat bereitzustellen. Sie tragen auch dazu bei,
die Fahigkeiten und Kenntnisse der GCA-Mitarbeiter zu erweitern und zu vertiefen?.

4.2.3 Community Building und Stakeholder Engagement

Die Global Cyber Alliance (GCA) ist eine Organisation, die sich mit Leidenschaft und Hingabe dem
Kampf gegen die Cyberkriminalitdt verschrieben hat. Sie arbeitet eng mit anderen gemeinnitzigen
Organisationen und Unternehmen zusammen, um die Cyber-Sicherheit fir alle zu starken. Durch die
Forderung von Partnerschaften und Zusammenarbeit hat die GCA es geschafft, ihre Botschaft weit in
die Welt hinauszutragen und eine breite Palette von Stakeholdern zu erreichen.

Die GCA geht jedoch nicht nur aktiv gegen Cyberkriminalitdt vor, sondern bietet auch Schulungen und
Ressourcen fir Einzelpersonen und Unternehmen an, um ihnen dabei zu helfen, ihre eigene Cyber-
Sicherheit zu verbessern. Diese Schulungen und Ressourcen sind auf die Bedirfnisse der jeweiligen
Zielgruppe abgestimmt und helfen dabei, die Kenntnisse und Fahigkeiten im Bereich der Cyber-
Sicherheit zu verbessern. Die GCA geht also nicht nur aktiv gegen Cyberkriminalitat vor, sondern bietet
auch eine umfassende Unterstiitzung fir alle, die ihre Cyber-Sicherheit verbessern mochten.

Die GCA hat sich mittlerweile als Pionier-Instanz in der Cyber-Sicherheitsbranche etabliert und setzt
sich fur die Entwicklung von Technologien und Best Practices ein, die dazu beitragen, die Online-
Sicherheit zu erhéhen3. Ein Beispiel dafiir ist das Domine-based Message Authentication, Reporting &
Conformance (DMARC) Projekt, das darauf abzielt, die Authentizitdit von E-Mail-Nachrichten zu
verbessern und so Phishing-Angriffe zu verhindern®.

4.2.4 Auswertung

Die Global Cyber Alliance geht auf Bestrebungen staatlicher Organisationen zuriick und wurde und
wird von staatlichen bzw. halbéffentlichen Einrichtungen weiter unterstiitzt. Auch hier ist die
Grundlage ein allgemeines, von den Griindern und spateren Mitgliedern verstandenes und
wahrgenommenes Problem, an dessen Losung sie interessiert sind und fiir dessen Losung sie bereits
sind, Zeit und Geld zu investieren. Zugleich besteht keine offensichtliche Konkurrenzsituation
zwischen den Mitgliedern.

! Global Cyber Alliance. Board of Directors.
https://www.globalcyberalliance.org/our-team/?_team=board-of-directors

2 Global Cyber Alliance. Ambassadors. https://www.globalcyberalliance.org/our-team/? team=ambassadors

3 Megan Stifel, 2022, Cyber Hygine Can Support Cyber Peace, in: J. Scott, Cyber Peace: Charting a Path Toward a
Sustainable, Stable, and Secure Cyberspace

4 Global Cyber Alliance. Domain-based Message Authentication
(DMARC).https://www.globalcyberalliance.org/dmarc/
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4.3 sel4 Foundation
4.3.1 Historische Entwicklung

Die selL4 Foundation ist eine gemeinnitzige Organisation, die sich der Verbesserung der Integritat und
Sicherheit von Computersystemen verschrieben hat. Sie wurde 2020 gegriindet, um die Entwicklung
und Verbreitung des selL4-Microkernels zu fordern, der als der weltweit erste formell verifizierte
Microkernel gilt.! Dieser Microkernel wurde von Wissenschaftlern der Australian National University
entwickelt und seine Entwicklung begann Mitte der 2000er Jahre. Im Jahr 2009 vero6ffentlichten die
Wissenschaftler eine formelle Verifikation des sel4-Codes, was bedeutet, dass sie nachgewiesen
haben, dass der Kernel frei von Sicherheitsliicken ist?. Dies war ein historischer Moment in der
Computerwissenschaft, da es das erste Mal war, dass ein Microkernel formell verifiziert wurde.

Nach der Veroffentlichung der formellen Verifikation begann die selL4 Foundation damit, den selL4-
Microkernel fur die Anwendung in realen Systemen zu verbreiten. Sie arbeitete eng mit Unternehmen
und Regierungsbehérden zusammen, um den Einsatz des seL4-Microkernels in Bereichen wie Luft- und
Raumfahrt, Automobil- und medizinische Gerateindustrie zu fordern®. Heute ist selL4 ein etablierter
Microkernel, der in einer Vielzahl von Echtzeit- und Sicherheitskritischen Anwendungen eingesetzt
wird. Die seL4 Foundation setzt sich weiterhin dafiir ein, die Verbreitung von sel4 zu férdern und die
Sicherheit von Computersystemen zu verbessern, indem sie die Weiterentwicklung des Microkern
sel4 unterstitzt und die Zusammenarbeit mit anderen Organisationen und Unternehmen foérdert.

4.3.2 Struktur der selL4 Foundation

Die selL4 Foundation ist ein Projekt der Linux Foundation und orientiert sich an deren Strukturen. Die
Foundation hat sich zum Ziel gesetzt, die Sicherheit von Computersystemen durch die Entwicklung und
Verbreitung des seL4-Microkernels zu verbessern®.

Die Foundation wird von einem Vorstand geleitet, der den "directed fund" liberwacht, in den die
Mitgliedsbeitrdge eingezahlt werden®. Dieser Fonds wird verwendet, um die Entwicklung und
Verbreitung des sel4-Microkernels zu unterstlitzen. Der Vorstand ist verantwortlich dafir,
sicherzustellen, dass die Mittel effektiv eingesetzt werden, um die Ziele der Foundation zu erreichen®.
Um Mitglied der sel4 Foundation zu werden, ist zunachst eine unbescholtene LF-Mitgliedschaft
erforderlich. Mitgliedsbeitrage werden gestaffelt nach der GroRe der Organisation erhoben, um
sicherzustellen, dass die Foundation von einer breiten Palette von Mitgliedern unterstiitzt wird’.

4.3.3 Community Building und Stakeholder Engagement

Die selL4 Foundation hat sich darauf konzentriert, ihre Community und das Stakeholder-Engagement
auf vielfaltige Weise aufzubauen. Eine wichtige Methode war es, den selL4-Microkernel als Open-
Source-Software zur Verfligung zu stellen, was es Entwicklern erméglichte, den Code zu untersuchen,
zu verbessern und anzupassen®.

! Hans-Joachim Baader, 2020, Linux Foundation griindet seL4 Foundation,
https://www.pro-linux.de/news/1/27940/linux-foundation-gr%C3%BCndet-selL4-foundation.html
2 Klein et al., 2009, selL4: Formal Verification of an OS Kernel,
https://trustworthy.systems/publications/nicta_full text/1852.pdf

3 Kevin Elphinstone and Gernot Heiser, 2013,

https://trustworthy.systems/publications/nicta_full text/6930.pdf

4 Gernot Heiser, 2020, The selL4 Foundation — What and Why,
https://microkerneldude.org/2020/04/07/the-seL4-foundation-what-and-why/

5> Gernot Heiser, 2020, The selL4 Foundation — What and Why,
https://microkerneldude.org/2020/04/07/the-seL4-foundation-what-and-why/

6 Gernot Heiser, 2020, The selL4 Foundation — What and Why,
https://microkerneldude.org/2020/04/07/the-seL4-foundation-what-and-why/

7 Gernot Heiser, 2020, The selL4 Foundation — What and Why,
https://microkerneldude.org/2020/04/07/the-seL4-foundation-what-and-why/

8 Gernot Heiser, 2020, The seL4 Microkernel — Introduction, https://selL4.systems/About/seL4-whitepaper.pdf
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Durch die Veroffentlichung des Codes unter einer Open-Source-Lizenz konnten Entwickler weltweit die
Vorteile des seL4-Microkernels nutzen und dazu beitragen, ihn weiterzuentwickeln®. Es erméglichte
auch eine groBere Transparenz und eine grolRere Beteiligung der Community. Dies fiihrte zu einer
aktiveren Community von Entwicklern, die eng miteinander zusammenarbeiten und sich gegenseitig
unterstltzen, um die Sicherheit von Computersystemen zu verbessern.

Zusatzlich organisierte die Foundation Workshops und Konferenzen, um Entwickler
zusammenzubringen und ihnen die Moglichkeit zu geben, sich Gber die neuesten Entwicklungen im
Bereich des seL4-Microkernels auszutauschen?. Dies erméglichte es Entwicklern, ihr Wissen und ihre
Erfahrungen zu teilen und von anderen zu lernen. Durch die Organisation dieser Veranstaltungen
konnte die Foundation auch eine grofRere Beteiligung und Zusammenarbeit innerhalb der Community
fordern.

Die selL4 Foundation hat auch Partnerschaften mit Unternehmen und Organisationen aufgebaut, um
die Verbreitung und den Einsatz des sel4-Microkernels zu fordern. Diese Partnerschaften
ermoglichten es der Foundation, ihre Ressourcen und ihr Wissen zu nutzen, um die Entwicklung und
den Einsatz des Microkernels zu unterstitzen.

Insgesamt hat die seL4 Foundation erfolgreich daran gearbeitet, ihre Community und das Stakeholder-
Engagement aufzubauen. Durch die Veroffentlichung des Codes unter einer Open-Source-Lizenz, die
Organisation von Workshops und Konferenzen und den Aufbau von Partnerschaften hat die
Foundation eine aktive und engagierte Community von Entwicklern aufgebaut, die dazu beitragen, die
Sicherheit von Computersystemen zu verbessern.

4.3.4 Auswertung

Grundlage der SEL4 Foundation waren existierende (Open Source-basierte) Losungen, deren
Weiterentwicklung stattliche Einrichtungen jahrelang finanziell unterstiitzt haben. Die
Professionalisierung der Community in einer Foundation konnte diese Vorleistungen nutzen. Die
Mitglieder erwarten sich wirtschaftliche Vorteile bzw. Lésungen zu Problemen, die sie ohne die
Resultate und den inhaltlichen Austausch der Community nicht erreichen kénnten.

4.4 Sichere Digitale Identitaten

Um die grolRen Potentiale digitaler Identitdten fir Gesellschaft und Wirtschaft zu realisieren, hat die
Bundesregierung Initiativen zum Aufbau eines Okosystems interoperabler digitaler Identititen
angestolRen. Dieses soll in enger Zusammenarbeit zwischen Staat, Wirtschaft, Zivilgesellschaft und
Wissenschaft umgesetzt werden.

Das Bundesministerium flir Wirtschaft und Klimaschutz (BMWK) fordert im Rahmen des
Schaufensterprogramms ,Sichere Digitale ldentitdten” (SDI) die Entwicklung und Erprobung
innovativer Losungen flr selbstbestimmte digitale Identitditen und den Austausch von digitalen
Nachweisen fiir Nutzer, Unternehmen, Behérden und Objekte im Internet der Dinge mit ca. 50 Mio.
Euro. Ziel ist der Aufbau eines Okosystems digitaler Identitdten. Die ESMT leitet die Begleitforschung
fiir das Programm, welche aus einem Konsortium aus ESMT, EY und der Nimbus Technologieberatung
besteht.

Das Schaufensterprogramm SDI geht aus einem Innovationswettbewerb aus den Jahren 2019 bis 2020
hervor, durch den die Schaufensterprojekte von vier Konsortien aus verschiedenen Regionen
Deutschlands ausgewahlt wurden. Seit April 2021 befinden die Projekte sich in der Umsetzungsphase
— unterstiitzt durch die Begleitforschung. Das Programm hat eine Laufzeit von drei Jahren. Die vier
Konsortien werden zusammen mit ca. 50 Mio. Euro geférdert

In den vier Konsortien arbeiten Wissenschaft, Identitdatsanbieter, Anwendungsunternehmen und
Behorden gemeinsam an der Realisierung von Losungen fir die digitale Identitdt. Ziel ist die
Entwicklung vertrauenswiirdiger digitaler Identitdten, die eine medienbruchfreie Nutzung zahlreicher

1 Github. The selL4 microkernel, https://github.com/selL4/selL4
2 sel4 Community Projects, https://docs.sel4.systems/CommunityProjects.html
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Wirtschafts- und  Verwaltungsdienste  ermdglichen.  Insgesamt  entwickeln in  den
Schaufensterprojekten digitale Identitaten mehr als 160 Partner fir (iber 100 verschiedene
Anwendungsfille, die anschliefend in der Praxis erprobt werden.

Ein grolRes Problem bei der Bildung der Konsortien stellte die Ausarbeitung und Einigung auf die
entsprechenden Konsortialvertrage und Governanceregeln dar, die von
Geheimhaltungsvereinbarungen tber die Nutzungsarten und -rechte von firmeneigenem Knowhow
bzw. Intellectual Properties (IPs) innerhalb der Projekte bis zur moglichen wirtschaftlichen
Verwertbarkeit der erarbeiteten Ergebnisse viele unterschiedliche Aspekte abdecken, die fur die
Zusammenarbeit der verschiedenen Projektpartner, die teilweise in Konkurrenz zueinander stehen,
unabdingbar waren.

Derzeit sind die Losungen fir sichere digitale Identitditen auf dem deutschen Markt noch stark
fragmentiert. Daher liegt ein besonderer Fokus des Programms auf der Interoperabilitat der SDI-
Losungen, also dem Zusammenspiel der verschiedenen Angebote der vier Konsortien. Am Ende
werden sich die Ergebnisse der Forschungsprojekte in einem Okosystem digitaler Identititen
miteinander verknipfen lassen.

Alle Projekte im Schaufensterprogramm machen sich Self-Sovereign ldentities (SSI) zunutze, ein
Konzept fir selbstbestimmte digitale Identitaten. SSI beschreibt einen neuen Ansatz des dezentralen
Identitatsmanagements. Dabei behalten die Inhaber einer digitalen Identitat jederzeit die Kontrolle
Uber die eigenen Identitatsdaten und entscheiden selbst, welche Daten sie wann und mit wem teilen.
Das BMWAK steuert die Ausrichtung des Schaufensterprogramms zusammen mit dem Projekttrager DLR
und wird durch die Begleitforschung unterstiitzt. Der enge Austausch zwischen den
Programmbeteiligten erméglicht es, einen Uberblick (iber den Status Quo und den Fortschritt der
Projekte zu erhalten, Starken und Erfolge herauszustellen sowie Unterstlitzungsbedarfe und
potentielle Fehlentwicklungen zu erkennen.

Aus Sicht der Begleitforschung wird das so entstehende Okosystem zum ,Inkubator” fiir eine
Community, die tatsachlich auch hier eine Anwender- und Entwickler-Community ist. Erste Ansatze
der Community-Griindung haben sich bereits in der Organisation groRer Mitgliedertreffen jenseits der
Aktivitaten der Begleitforschung oder Schaufensterprojekte gezeigt. Es bleibt jedoch abzuwarten, ob
und ggf. wie sich die Community weiter organisiert und sich eine Governance geben kann.

4.5 Uberblick bzgl. den Bemithungen der HENSOLDT Cyber GmbH ein Okosystem fiir
das sel4 basierte Betriebssystem TRENTOS und den geschiitzten RISC-V Chip MiG-
V zu etablieren.

HENSOLDT Cyber GmbH (HC) wurde im Jahr 2017 gegriindet, um eine hochsichere IT-Basis aus
abgesicherter Hardware und formal verifiziertem Betriebssystem(kern) zu entwickeln und zu
vermarkten. Vorangegangen waren Diskussionen der (spateren) Firmengriinder mit Mitarbeitern des
BMVg beziiglich der Verwundbarkeit konventionell erstellter IT-Systeme (insbesondere in Form von
Embedded Systems, z.B. als Teil von Plattformen und Waffensystemen). Dabei wurde deutlich, dass
der Ansatz hochsichere IT-Technologie in Deutschland zu entwickeln und nutzen zu kénnen als
zielflihrend angesehen wurde.

Mit Firmengrindung der HC wurde eine Investition von mehreren Millionen Euro seitens der
HENSOLDT Gruppe bereitgestellt, um den kombinierten Ansatz von hochsicherem Betriebssystem fir
Embedded Systems mit einem gegen Manipulation wahrend der Fertigung abgesicherten Prozessors
zu entwickeln. Diese Entwicklung miindete in der Realisierung eines Prozessor Prototyps und mehrere
Versionen von TRENTOS fiir verschiedene Hardware-Plattformen.

Eine externe Studien-Beauftragung, bzgl. der Bewertung der Einsatzfahigkeit von hochsicheren
Technologien auf Basis formaler Verifikation fiir Space Anwendungen zeigte, dass der von HC verfolgte
Ansatz eine passende Grundlage fiir das Vorhaben darstellte.

Parallel hatte sich HC an Hersteller industrieller Steuergerdte gewandt, die in vielen
sicherheitskritischen Bereichen eingesetzt werden, mit bislang wenig Fokus auf Cybersicherheit. Es
wurden mit mehreren Firmen unterschiedlich detaillierte Diskussionen gefiihrt. Dabei stellte sich
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heraus, dass verbesserte Cybersicherheit/Resilienz als ein zuklinftiger Bedarf angesehen wurde, aber
die substanziellen Aufwande, die fiir eine eigene Entwicklung einsatzbereiter hochsicherer Basis-IT
notwendig waren, durch Vertreter dieses Industriezweiges bis heute nicht getragen werden wollten.
Solange insbesondere gesetzliche Vorgaben mit verfligbaren, nicht auf Cyber-Sicherheit optimierten
erstellten IT-Systemen erfillt werden kdnnen, wird ein Abheben von anderen Wettbewerbern durch
hochsichere Produktgrundlagen nicht als lohnendes Investment betrachtet. Diese Einschatzung wurde
auch in Diskussionen mit Vertretern von KRITIS-pflichtigen Industrien geteilt.

Auch Gesprache mit Vertretern einiger Firmen der Automobilindustrie sind ohne vertiefte Kooperation
beendet worden. teilweise wurden zwar Schulungen zur Anwendung des hochsicheren
Betriebssystems TRENTOS von HC durchgefiihrt aber die Gesprachspartner haben sich entschieden
grundlegenden Funktionen wie ein hochsicheres Betriebssystem intern zu entwickeln. Ob dabei
Methoden der formalen Verifikation zum Einsatz kommen, ist nicht bekannt.

Diskussionen mit verschiedenen Firmen, die im Bereich von sicherer IT aktiv sind, haben auch keine
Bereitschaft erkennen lassen, auf formaler Verifikation basierende IT-Basis-Elemente einzusetzen.
Durch die schon vorhandenen teilweise hohen Zertifizierungsgrade, bzw. Einstufungen besteht kein
Anreiz das Sicherheitsniveau weiter zu erhéhen. Dazu fehlt ein fir formal verifizierte Elemente
adaquates Zertifizierungsschema.

Zur Erhohung der Anzahl von ausgebildeten Fachleuten zur Sicherheit von Betriebssystemen hat HC
eine Labor-Veranstaltung auf Basis von TRENTOS in Zusammenarbeit mit dem Lehrstuhl fir
Betriebssysteme an der TU Miinchen ausgearbeitet und gehalten. Damit sollten Studierende an die
praktische Arbeit mit hochsicherer Basis-IT herangefiihrt und so die Kenntnisse / Moglichkeiten auf
Basis formal verifizierter Software erweitert werden.

Erfolgreich konnten Férderprojekte des bayrischen Wirtschaftsministeriums akquiriert und sehr
erfolgreich umgesetzt werden. Durch die unattraktiven Finanzierungsbedingungen und ohne
erkennbares, aktives , Nutzenwollens” seitens Organisationen des 6ffentlichen Auftraggebers werden
seitens HC keine weitergehenden Forderprojekte mehr adressiert.

HC hat versucht zur Attraktivitdtssteigerung und Generierung von Multiplikatoren mit Partnerfirmen
zu kooperieren, die insbesondere einzelne Elemente fiir das hochsichere Betriebssystem TRENTOS
entwickeln und bereitstellen sollten. Die Bereitschaft zur Zusammenarbeit ist sehr stark an die
erwarteten Umsatzzahlen gebunden. Nachdem keine Beauftragungen fiir Produktiveinsatze der
Technologie akquiriert werden konnten, sind keine einsetzbaren Module fiir TRENTOS von
Drittanbietern fertig gestellt worden.

Nach 3-4 Jahren ist klar, dass es absehbar keinen schnellen Markteintritt mit dem / Teilen des
kombinierten Ansatzes von abgesicherter Hardware und hochsicherem Betriebssystem geben wird,
wenn entsprechende Sicherheit nicht nachgefragt oder vorgeschrieben wird.

Ebenfalls parallel wurde der verfolgte Ansatz einigen Bundesministerien vorgestellt. Es wurde
prinzipielles Interesse an dem vertrauenswiirdigen Ansatz geduRert. Ein solcher Ansatz sollte allerdings
iber einen reinen firmenbezogenen Ansatz hinaus gehen und in der Idee eines Okosystems fiir
vertrauenswirdige IT miinden. Es wurde allerdings NICHT erkennbar, dass eine Nachfrage nach
entsprechenden Produkten/Anwendungen auf Basis eines Okosystems als zeitkritisch angesehen wird.
Eine erfolgreiche Vermarktung ist dadurch nicht absehbar/planbar. Damit die beteiligten
Industrievertreter (oder ggf. neue Wettbewerber) sich in einem solchen Okosystem engagieren,
erscheint eine wesentlich bessere Incentivierung erforderlich, um die zu erwartenden
Forschungsergebnisse in den realen Einsatz zu bringen.

Letztendlich wurde dieser Ansatz der Agentur flr Innovation in der Cyber-Sicherheit (kurz
Cyberagentur) vorgeschlagen

Zusammengefasst kann festgestellt werden, dass die von HC unternommenen Versuche zur
Entwicklung einer Community und / oder eines technischen Okosystems fiir vertrauenswiirdige IT von
anderen Stakeholdern aus Verwaltung und Industrie (jenseits von positivem Feedback) nicht
substanziell unterstiitzt wurden. Die Diskussionen haben jedoch folgende Aspekte diskutiert, die fur
die ,Community fiir formale Verifikation der Basis-IT“ oder ein entsprechendes Okosystem von
Bedeutung sein kdnnen.
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Die Community sollte idealerweise bei den zu erarbeitenden Ergebnissen (Methoden,
Prozesse, Werkzeuge, Komponenten fir formal verifizierte Basis-IT) einen Ubergreifender
Ansatz verfolgen, der auf eine Risikobetrachtung und bewusster Entscheidung bzgl. des zu
realisierenden Sicherheitsniveaus des zugrunde liegenden IT-Systems basiert und zumindest
mittel-/langfristig verschiedene Anbieter (von ggf. unterschiedlich sicherer Technik) umfassen
und dadurch eine Vielzahl interessierter Anwender mit geeigneten, technischen
Losungsanbietern zusammenbringen.

Die Kerngruppe oder erste Gruppe relevanter (potentiell an der Mitarbeit interessierter)
Stakeholder sollte mit Hilfe der Cyberagentur und beteiligten Bundesministerien (und ggf.
nachgeordnete Stellen!) identifiziert und proaktiv tGiber den Ansatz informiert, da der Fokus auf
anwendbaren Komponenten liegt, die fiir die innere und duRere Sicherheit relevant sind.
Durch die Bereitstellung kostenfreier (Evaluierungs-)Kits , flr Interessierte sollte friihzeitig der
Fokus auf die Losung konkreter Problemstellungen gelegt werden. Dadurch sollte die Eignung
fiir reale Einsatzzwecke in Form von Proof of Concepts dargestellt werden.

Mittels der Verfiigbarmachung von technischer Unterstiitzung (z.B. Lern- und Demoplattform
via webbasiertes Portal) sollten interessierte Nutzer in der Anwendung begleitet

Der objektiv nachweisebare Sicherheitsgewinn (gegeniber technischen Losungen, die auf
konventioneller COTS IT basieren), der iber das aktuell mégliche MaR an formal verifizierbaren
IT-Elementen hinaus geht, sollte transparent gemacht werden und z.B. auf entsprechenden
wissenschaftlichen aber auch Industrie-Konferenzen prasentiert werden. Eine entsprechende
Wahrnehmung/Anerkennung durch die Fach-Community sollte die Attraktivitat des Ansatzes
unterstreichen und so die Ausweitung der zu schaffenden Community unterstitzen.

Durch intensive Informationsverbreitung, sowohl aktiv (durch Einladung identifizierter
Stakeholder), als passiv (6ffentlich zugdngliche Veranstaltungen) wird der Ansatz des
Okosystems erldutert, um weitere Teilnehmer zu gewinnen

Ggf. sollten (Anteile der) / die technische(n) Basis (die schon auf Open Source Komponenten
basieren), die durch die Community erarbeitet werden, fir nicht kommerzielle Zwecke
ebenfalls als Open Source veroffentlicht werden. Dadurch wird weiteres Vertrauen sowohl in
die Sicherheit der entsprechenden Komponenten (dadurch wird z.B. ein Peer Review
vereinfacht) als auch in deren Verfligbarkeit gewonnen.

Auswertung

Im Kern zeigt sich, dass aufgrund fehlender (oder zu weniger) Bedarfstrdager keine ausreichende
kritische Masse fiir eine Community oder gar ein Okosystem fiir formale Verifikation sicherer Basis-IT
gebildet werden konnten. Dabei ist selbst massives Investment eines einzelnen Unternehmens nicht
ausreichend wirkmachtig.
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4.6 Gesamtanalyse

GemaR Statista (2023) existierten im Jahr 2022 weltweit mehr als 200.000 Communities - alleine im
Umfeld der Open Source Bewegung. Die Anzahl aller Communities zu den unterschiedlichsten Zwecken
ist wesentlich grofRer. Jede einzelne Community hat ihre individuelle spezifische Geschichte, mit
eigenen Griinden fiir Erfolg und Misserfolg, mit unterschiedlichen Motivationen (intrinsisch und
extrinsisch) der Mitglieder, mit unterschiedlichen Sponsoren, finanziellen Rahmenbedingungen, etc.
Im Kern lassen sich jedoch immer wieder die gleichen (allgemeinen) Erfolgsfaktoren und
Misserfolgsfaktoren identifizieren (s. Kapitel 2). Die oben skizzierten Fallstudien dienen der
Verdeutlichung der vorhandenen Spannbreite.

Erfolgreiche Communities entwickeln sich haufig Gber einen langeren Zeitraum, und nicht immer
geplant. Grundstein ist haufig ein einzelnes Projekt (meist aus dem Umfeld der Akademia), das Gber
einen langeren Zeitraum von verschiedenen Sponsoren geférdert wird, bis zu einem (nicht
vorhersehbaren) Zeitpunkt eine kritische Masse an Stakeholdern ein vertieftes Interesse fiur die
erreichten Ergebnisse entwickelt. Das Beispiel seL4 Foundation belegt dies eindrucksvoll. Allerdings
hat sich andererseits diese spezielle Community auf ganz spezifische zuvor erarbeitete Assets bezogen
und nicht den Ansatz verfolgt, allgemeinere Methoden und Tools zu entwickeln. Dies |dsst sich mit dem
speziellen Interesse der beteiligten Unternehmen bzgl. einer konkreten wirtschaftlichen Verwertung
und andererseits einer geringen Wettbewerbssituation begriinden.

Dies bedeutet jedoch nicht im Umkehrschluss, dass eine Community nur dann erfolgreich sein kdnne,
wenn sie sich sehr produktspezifisch ausrichtet. Die Open Industrie 4.0 Allianz zeigt gerade, dass eine
Community und ein Okosystem auch bewusst durch mehrere (machtige) Marktteilnehmer aufgebaut
werden kann, um ein von diesen erkanntes und erlebtes Problem eines groRen Marktes —namlich eine
fehlende Standardisierung — gemeinsam anzugehen, um an entsprechenden Produkten zu verdienen.
Das Beispiel der Global Cyber Allianz wiederum verdeutlicht, dass es auch abstraktere Beweggriinde
fur die Griindung und Mitarbeit einer Community geben kann. Die Erkenntnis, dass Cyberkriminalitat
ein grundsatzliches Problem fiir Gesellschaft und Wirtschaft ist hat 6ffentliche Einrichtungen und
Behorden aber auch Unternehmen und einzelne Experten (zundchst unter Federfihrung von
Behorden) zusammengefiihrt, um grundsatzlich (zunachst ohne finanzielle Gewinnbestrebungen)
gegen Cyberkriminalitdt zu arbeiten. Entscheidend war die privilegierte Position, dies aus dem
Tagesgeschaft heraus angehen zu kénnen.

SchlieBlich zeigt das Beispiel Hensoldt Cyber, dass einzelne Unternehmen, trotz hoher Investments,
weder Nutzer- noch Entwickler-Community aufbauen kénnen, wenn die Markterfordernisse im
Wesentlichen durch regulatorische Vorschriften getrieben werden und von existierenden Produkt-
Alternativen abgedeckt werden kénnen. Um trotzdem einen neuen hochsicheren Ansatz attraktiv zu
machen, miissen mehr Anstrengungen unternommen werden die, prinzipiell von jedem gewiinschte,
Steigerung des Sicherheitsniveaus (iberzeugender darzulegen.

Das Schaufensterprogramm ,Sichere Digitale Identitditen” (SDI) wiederum verdeutlicht die
Moglichkeit, dass aus einer stattlichen finanziellen Forderung zur Behebung eines vermuteten
Marktversagens in Deutschland (hier beim Thema sicherer digitaler Identitdten) eine Community und
ein Okosystems erwachsen kann. Dabei wurde zunichst durch einen Innovationswettbewerb das
Interesse verschiedenster Konsortien am Thema und an der Erarbeitung und Erprobung
entsprechender Technologien geweckt. Die Teilnehmer wurden vor allem durch die Aussicht auf eine
hohe und mehrjahrige Forderung fir die final ausgewahlten Schaufenster motiviert. Es besteht die
Hoffnung, dass sich die Beziehungen und die Zusammenarbeit zwischen den zahlreichen
Projektpartnern auch jenseits der Schaufenster verselbststandigt und zu einer auch langfristig vitalen
Community gefihrt haben.

Zusammengefasst zeigt sich, dass Communities ohne stark von aullen gesetzten, finanziellen Anreizen
entstehen kdnnen, dass dies aber nicht planbar, vorhersehbar und — wenn lberhaupt - zumeist sehr
langsam (Uber viele Jahre) erfolgt. Es gibt keine Garantie, dass in einem vorgegebenen Zeitraum eine
Community und ein entsprechendes Okosystem entstehen. Umgekehrt sorgen starke finanzielle
Anreize zundchst fiir ein gesteigertes Interesse moglicher Stakeholder an einer Community. Die
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entstehenden Beziehungen zwischen potentiellen Stakeholdern kann (aber muss nicht zwangsweise)
zur Bildung einer Community und eines Okosystems fiihren.

5 Eine Community fiir ,Formale Verifikation von Basis-IT".

5.1 Herausforderungen und Risiken

Die in Abschnitt 2.3 beschriebenen Erfolgsfaktoren und Misserfolgsfaktoren bzw. Risiken gelten
selbstredend auch fiir die angedachte Community ,,Formale Verifikation von Basis-IT“. Basierend auf
den Ergebnissen der Experteninterviews und den Fallstudien werden deren konkrete Auspragungen
beschrieben:

Fehlender Community-Support: Eine Herausforderung ist die unzureichende Dringlichkeit
bzgl. der Notwendigkeit und der (in der etablierten IT-Sicherheitsindustrie) nicht erkannte
Nutzen der formalen Verifikation von Basis-IT (bei verfligbaren, konventionell
implementierten Elementen mit ausreichend hohen Zertifizierungen, bzw. Zulassungen).
Verstarkt wird dies durch bislang fehlende Bedarfstrager bzw. allgemein gesagt das Fehlen
eines entsprechenden Marktes. Damit sind mogliche kommerzielle Stakeholder nicht bereit,
in einer entsprechenden Community mitzuarbeiten. Ein Mitigationsansatz kdnnte sein,
mogliche Stakeholder aktiv Uber die Vorteile der formellen Verifikation zu informieren
(,Marketing”) und ihnen die Moglichkeit zu geben, die Technologien und Werkzeuge
auszuprobieren. Alternativ konnte die regelmalige Ausschreibug mehrerer kleinerer Projekte
oder einiger weniger, jedoch sehr groBer langfristiger , Leuchtturmprojekte” die Motivation
fur eine aktive Mitgliedschaft in der Community steigern und durch positive Ergebnisse die
Realisierbarkeit von Anwendungen/Produkten mit héherem Sicherheitsniveau fir den Einsatz
bei Bedarfstragern darstellen.

Mangelnde Ressourcen: Ein weiteres Risiko kann sein, dass die zu griindende Community nicht
eine ausreichende Menge an im Bereich der formalen Verifikation geschulten Personen
adressieren kann und/oder nicht (ber die erforderlichen Ressourcen fir Community
Management, Convening, Erstellung oder Bereitstellung von Tools etc. verfiigt. Ein moglicher
Mitigationsansatz kénnte darin bestehen, dass ein Sponsor die erforderlichen Ressourcen
bereitstellt.

Schwierigkeiten bei Kollaboration und Kooperation: Eine zu I6sende Herausforderung ist,
dass die Community-Mitglieder Schwierigkeiten haben, zusammenzuarbeiten und gemeinsam
an Aufgaben oder Projekten zu arbeiten. Grinde daflir konnen z.B. strenge
Geheimhaltungsregeln in der Industrie, mangelndes Vertrauen gegeniber Community
Mitgliedern, die fir konkurrierende Unternehmen arbeiten, oder unterschiedliche
Arbeitskulturen aus verschiedenen Disziplinen (Hardware versus Software) sein. Ein moglicher
Mitigationsansatz kdnnte sein, Regeln und Richtlinien fiir die Zusammenarbeit festzulegen und
Community-Mitglieder dazu zu ermutigen, ihre Fahigkeiten und Kenntnisse zu teilen.
Technische / fachliche Herausforderungen: Ein Risiko ist die vergleichsweise kleine Anzahl an
Fachexperten im Themengebiet , Formale Verifikation von Basis-IT. Es gibt und somit nur
wenige Personen, die fachlich / inhaltlich in der Community bei Entwicklung und Anwendung
von Methoden, Prozessen und Tools fiir formale Verifikation von Basis-IT mitarbeiten kbnnen.
Community-Mitglieder koénnen Schwierigkeiten haben, die erforderlichen Tools und
Technologien fiir die formale Verifikation von Basis-IT zu verstehen, anzuwenden und
insbesondere weiterzuentwickeln. Ein moglicher Mitigationsansatz kdnnte sein, Schulungen
und Workshops anzubieten, um die Community-Mitglieder bei der Verwendung der Tools und
Technologien zu unterstiitzen.

Mangelnde Motivation: Eine Herausforderung kann sein, dass die Community-Mitglieder zwar
die Ergebnisse und das Wissen anderer Community-Mitglieder nutzen, aber sich selbst nicht
aktiv in der Community beteiligen mochten (z.B. um sich selbst einen Wettbewerbsvorteil zu
schaffen.). Ein moglicher Mitigationsansatz konnte sein, die Community-Mitglieder aktiv zu
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ermutigen und zu belohnen, sich an den Aktivitaten der Community zu beteiligen sowie strikte
Governance-Regelungen, die einen solchen ,Missbrauch” z.B. mit Ausschluss aus der
Community bestrafen.

5.2 Grundlegende Vision zum Okosystem und seiner Entwicklung
5.2.1 Ausgangspunkt

Das spezialisierte Aufgabenfeld fiir ein Okosystem / eine zugeh&rige Community: ,,Formale Verifikation
von Basis-IT” ist gekennzeichnet durch eine aktuell geringe Anzahl an Fachexperten und ein fehlendes,
entsprechendes Produktangebot. Zwar werden in einzelnen Projekten, teilweise auch Produkten
formal verifizierte Komponenten verwendet, doch sind diese Aktivititen bislang hochstens
demjenigen Personenkreis bekannt, der an der entsprechenden Technologie-Entwicklung teilnimmt
(z.B. die Mitglieder der selL4 (Foundation) Mitglieder). Selbst ein solcher Kreis, der sich z.B. rund um
den als Open Source verfiigbaren Mikrokern selL4 gefunden hat, kennt nicht alle darauf basierenden
Entwicklungen. Einige auf dieser formal verifizierten Software Basis- Aktivititen werden wohl
ausschlieBlich firmenintern realisiert, ohne dass damit einhergehende Entwicklungen auRerhalb des
eigentlichen Microkernels wieder veroffentlicht oder sogar als Open Source Elemente bereitgestellt
werden.

Bislang ist keine Notwendigkeit erkennbar fir eine kurzfristige Realisierung konkreter, hochsicherer
IT-Systeme auf Basis von formal verifizierten Elementen weder aus dem Bereich des 6ffentlichen
Auftraggebers noch aus der Industrie. Um trotzdem zielgerichtet fiir Zwecke der Implementierung
komplexer IT-Systeme in sicherheitskritischen Bereichen zu arbeiten ist eine im Wesentlichen
anwendungsunabhangige Vorgehensweise zweckmallig. Dazu bietet es bietet sich an, formal
verifizierte Basis Elemente fiir darauf aufbauende, querschnittliche nutzbare Sicherheitsfunktionen zu
erstellen. Diese kdnnten sich z.B. an den Sicherheitsanforderungen von VS-Anforderungsprofilen® des
BSI orientieren. Damit wird eine relevante Funktionsmenge adressiert, die zur Implementierung von
VS-Anforderungsprofilen genutzt werden (ggf. zusammen mit Protection Profiles in Rahmen einer
Common Criteria Zertifizierung). Diese werden insbesondere im Rahmen der Erstellung von IT-
Sicherheitsprodukten gem. des VS-Produktkatalog? genutzt (siehe Abbildung 7).

Katalog von Produktklassen und —typen Liste zugelassener Produkte (BSI 7164)

PRODUKT 1
BSI-VSA-00001
Zulassung VS-NfD

Produktyp A PRODUKT 2
BSI-VSA-00002
Freigabeempfehlung
rihael Produktyp B VS-NfD
Produktyp C PRODUKT 3

BSI-VSA-00003
Zulassung GEHEIM

Produktklasse ... X

Produktyp D
PRODUKT 4
Produktklasse N
S Produktyp ... BSI-VSA-00004
Freigabeempfehlung
VS-NfD

Produktyp Z

—1
\ PRODUKT N

BSI-VSA-0000N

Abbildung 7 Struktur BSI VS-Produktkatalog (BSI, 2023)

1 BSI - VS-Anforderungsprofile (bund.de)
2\/S-Produktkatalog des BSI (bund.de)
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Das Ziel fiir ein Okosystem ist langfristig Sicherheitsfunktionen zu entwickeln und bereit zu stellen, um
die nationale digitale Souveranitdat auf ein bislang unerreichtes Sicherheitsniveau auf Basis der
Weiterentwicklung und Anwendung von Methoden der formalen Verifikation zu bringen.

Dazu muss eine ausreichend grole und weiterwachsende Menge an Sicherheitsfunktionen
bereitgestellt werden, die formal verifiziert sind oder zumindest auf formal verifizierten Basis-IT-
Elementen aufbauen. Die Sicherheitsfunktionen sollen zunachst geeignet sein entsprechende VS-
Anforderungsprofile zu erfillen.

Dazu missen formale Methoden zur Verifikation von Hard- und Software weiterentwickelt werden.
Entsprechende Vorschlage wurden in den Losen 1-4 dieser Studie vorgeschlagen. Diese Vorschlage zur
Weiterentwicklung der Methoden zur formalen Verifikation und die damit zu verifizierenden, neu zu
entwickelnden Okosystem Elemente sollten durch entsprechende Finanzierungen eines Sponsors
sichergestellt werden Der Sponsor kann dann festlegen, zu welchen Bedingungen die Ergebnisse wem
zur Verfligung gestellt werden (z.B. als Open Source oder gegen Lizenzzahlungen), wenn er sich die
entsprechenden IPRs bei der jeweiligen Beauftragung sichert.

Mit der Weiterentwicklung dieser Methoden zur Verifikation erscheint es zweckmaRig zu sein die
Machbarkeit anhand eines Demonstrators aufzuzeigen. Dieser Demonstrator sollte die Funktionalitat
flir einen ausgesuchten VS-Produkttyps umfassen. So wird eine Maoglichkeit geschaffen das
angestrebte hohere Sicherheitsniveau anhand konkreter Implementierung zu untersuchen und mit
konventionell entwickelten Produkten (gleicher Typ) vergleichen kénnen.

Um dem Mangel an ausreichenden Fachkraften aus dem Bereich formaler Verifikation zu begegnen,
wird vorgeschlagen, MaBnahmen zur Verbeiterung der entsprechenden Wissensbasis zu realisieren.
Dabei erscheint die Adressierung akademischer Ausbildungsgiange als zweckmaRiger und schnell
realisierbarer Weg zur Umsetzung nahliegend.

Beauftragung zur Ausarbeitung von Lehrveranstaltungen / Curricula durch Sponsor

Beauftragung von forschungsnahen Themen durch Sponsor

Beauftragung zur Implementier®ng und Verifikation von Sicherheitsfunktionen durch Sponsor

> t

Abbildung 8 Das Okosystem wird durch 3 inhaltliche Streams charakterisiert

Die erfolgreiche Umsetzung der drei Streams des Okosystems kann den zu leistenden Aufwand und
damit eine Einstiegshirde zum Markt von hochsicheren IT-Sicherheitsprodukten senken, indem
vertrauenswiirdige, technische Teil-Elemente geschaffen und bereitgestellt werden. Wenn es gelingt
neue Marktteilnehmer zu gewinnen, wird der Wettbewerb gesteigert und es ist ein sinkendes
Preisniveau zu erwarten. So kénnen hochsichere IT-Systeme einfacher, damit 6fter eingesetzt werden
und starken damit die nationale, digitale Souveranitat.
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5.2.2 Erweiterung der Wissensbasis

Um die Menge an verfligbaren Fachkraften zu vergroRern, ist es zweckmaRig an der Quelle, d.h. den
Ausbildungseinrichtungen, das Thema vertrauenswirdige IT auf Basis formal verifizierter Basis
Elemente zu starken. Durch die komplexe Materie kommen dafiir im Wesentlichen Hochschulen und
Universitdten in Frage. Dazu missen die entsprechenden Einrichtungen motiviert werden
entsprechende Lehrveranstaltungen anzubieten, bzw. die Thematik in existierende
Ausbildungsformen zu integrieren.

Ein zugehoriger System-Entwicklungsansatz, um fir nicht vollstandig formal verifizierte, komplexe IT-
Systeme einen Sicherheitsgewinn durch architekturelle Ansatze zu erzielen, sollte ausgearbeitet
werden.!

Der Einsatz von Programmiersprachen und zugehorigen Werkzeuge sollte auf Ergebnissen gegenwartig
laufender (Werkzeug-) Entwicklungen im Stream Methoden Weiterentwicklung aufsetzen (entlang der
Roadmap der Lose 1-4). Die erarbeiteten Unterlagen & Ergebnisse sollen ohne grolRe Kosten
bereitgestellt werden, so dass querschnittlich iber verschiedene Einrichtungen einheitlich tber die
Vorteile und Vorgehensweise ausgebildet werden kann. In Absprach mit Interessierten ist zu priifen,
ob ein entsprechender didaktischer Ansatz modular aufgebaut werden kann, um die Integration in
existierende Veranstaltungen (z.B. System Engineering) zu erleichtern.

Es sollte gepriift werden, ob neben der Initiilerung der Ausarbeitung der Ausbildungsunterlagen die
Durchfiihrung zentral unter Einsatz von spezifischen Ausbildern erfolgen kann. Damit wird eine
einheitliche Informationsverteilung sichergestellt und moéglicherweise die Akzeptanz erleichtert, da
aus Sicht der einzelnen Ausbildungseinrichtung personalneutral gearbeitet werden kann.

Beauftragung zur Ausarbeitung von Lehrveranstaltungen / Curricula durch Sponsor l

Definition & Ausarbeitung von Lehrveranstaltungen bzgl.
Entwicklung und Einsatz hochsicherer IT-Systeme auf Basis formale verifizierter Elemente

System Engineering Methodik flr hochsichere 1T-Systeme auf Basis formale verifizierter Elemente

Integration des Thematik hochsichere IT-Systeme auf Basis formale verifizierter Elemente
in die Curricula entsprechender (akademischer) Fachbereiche

st s et S R
Beauftragung von forschungsnahen Themen durch Sponsor

und Verifikation von Sicherheitsfunktionen durch Sponsor

Beauftragung zur Implementieru

Abbildung 9 Okosystem - Aufbruch Wissensbasis Stream

Wird die Thematik angenommen, sollte versucht werden, durch entsprechende Anpassungen der
Curricula der jeweiligen Einrichtungen diese Ausbildung auf einer langerfristigen Grundlage zu
etablieren.

5.2.3 Methoden Weiterentwicklung

In den Studien zur formalen Verifikation von Hardware, Software, Hard-/Software-Schnittstellen und
vertrauenswirdiger Hardware-Lieferketten wurden Roadmaps fiir die jeweiligen Bereiche vorgestellt.
Die weiterentwickelten Methoden miissen geeignet sein relevante Soft- bzw. Hardware-Elemente
verifizieren zu kdnnen. Idealerweise sollte diese Verifikation mit Gberschaubarem Aufwand erlernbar
sein und so unabhangig vom Entwickler der Methoden angewandt werden kdnnen.

L Fiir eine Aufwandsabschiatzung sollten mit der Thematik vertraute Experten beauftragt werden
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Beauftragung zur Ausarbeitung von Lehrveranstaltungen / Curricula durch Sponsor

Beauftragung von forschungsnahen Themen durch Sponsor

Weiterentwicklung Anwendungsunabhangiger Themen
gem. den erarbeiteten Roadmaps fiir Hard- und Software,
Hardware-Software-Schnittstellen und Hardware Supply Chains

| > Messmethodik zur Bestimmung des Sicherheitsgewinns von IT-Systemen,
die auf Basis formal verifizierter IT Basis Elemente erstellt werden

Beauftragung zur ImplementieruMtg und Verifikation von Sicherheitsfunktionen dushtSponsor

Abbildung 10 Okosystem - Aufbruch Methoden Weiterentwicklung

Dariber hinaus bietet die Entwicklung einer Methodik oder ggf. Heuristik zur Bestimmung der
Quantifizierung des Sicherheitsgewinns von IT-Systemen, die auf Basis formal verifizierten Basis
Elementen erstellt worden sind, eine essenzielle Unterstlitzung bei der Vermittlung von
Cybersicherheit und der Darstellung der damit einhergehenden Konsequenzen. Eine erfolgreiche
Umsetzung sollte in die Aktionen zur Erweiterung der Wissensbasis an akademischen
Ausbildungseinrichtungen integriert werden, da sie u.U. die System Engineering Methodik bzgl. der
Erstellung nicht vollstandig formal verifizierter, komplexer, hochsicherer IT-Systeme beeinflusst.!

5.2.4 Demonstrator

Die skizzierte Zielsetzung kann sehr von der Unterstiitzung und Zustimmung des BSI profitieren. Dazu
konnen die Ergebnisse der vorgeschlagenen Weiterentwicklung der Methoden zur formalen
Verifikation und die Entwicklung einer (Mess-) Methode zur Bestimmung der Sicherheitsgewinns
genutzt werden, um Realisierbarkeit und Sicherheitsgewinn liberzeugend darzulegen.

Vor Beginn der Arbeiten am Demonstrator muss entschieden werden auf welcher technischen Basis
der Demonstrator (und zukinftige Arbeiten) realisiert werden soll. Es existieren verschiedene
Basistechnologien, die dafiir in Frage kommen (siehe Lose 1-4). Im Rahmen dieser Entscheidung muss
ebenfalls der Umfang des zugrundgelegten Technologie Stacks bestimmt werden. Dabei ist zu
bewerten, ob neben der technischen Grundlage (bei Software z.B. der verwendete Mikrokernel) auch
schon existierende weiterfilhrende Funktionen (z.B. Betriebssystemfunktionen) als Teil der
technischen Basis genutzt werden sollen. Dabei gilt es zwischen verschiedenen Punkten abzuwiegen:
e Elemente/Funktionen als Open Source verfligbar oder alternativ deren IPRs erwerbbar
e Ist die Existenz einer zugehorigen/passenden Menge an verfiigbarem Personal sicher gestellt
(gef. abhangig von der (Glte der) verfligbaren Dokumentation
o Verfiigharkeit — falls einzelne Elemente (noch) nicht formal verifiziert existieren (z.B. formal
verifizierte Hardware) bietet es sich an vorlaufig mit nicht formal verifizierten ,Substituten”
anzufangen

Da bislang keine auf formal verifizierten IT-Basis Elementen aufbauende IT-Sicherheitsprodukte
existieren ist zu prifen, ob fir eine angenommene Finanzierung des zu nutzenden Technologie Stacks
und / oder dem Demonstrator Ausschreibungsverfahren genutzt werden kénnen, die gezielt einen
gestuften Wettbewerb ermdglichen (z.B. vorkommerzielle Auftragsvergabe, s. SCHAUPP & ERIG,

L Fiir eine Aufwandsabschitzung sollten mit der Thematik vertraute Experten beauftragt werden
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2017).Bei der Festlegung des Demonstrators mit Zielsetzung der Realisierung eines VS-Produkttyps ist
abzustimmen, ob es ein rein funktionaler Demonstrator sein soll oder eine Zertifizierung, ggf. sogar
Zulassung erwirkt werden kann/soll. Dies wirde es ermoglichen den Demonstrator als
zertifiziertes/zugelassenes IT-Sicherheitsprodukt bereit zu stellen/zu nutzen.
Durch Einbeziehung von Zertifizierungs-/Zulassungsarbeiten kénnen Erkenntnisse gewonnen werden,
ob/wie die Nutzung formal verifizierter Elemente, im Rahmen existierender Zertifizierungsschemata,
einen Unterschied bzgl. der notwendigen Aufwdnde einen Unterschied ausmachen.
Allerdings ware zu prifen, inwieweit damit verbundene Qualitatssicherungs- und
Gewadbhrleistungspflichten sichergestellt werden kénnen, bzw. inwieweit ein solcher Ansatz mit dem
Wettbewerbsrecht in Einklang steht. Zumal eine solche Produktentwicklung inkl.
Zertifizierung/Zulassung es fiir kommerzielle Anbieter von IT-Sicherheitsprodukten weniger attraktiv
machen wiirde. Die Erstellung der notwendigen Zertifizierungs-/Zulassungsartefakte als Service (auf
einer als Open Source bereit gestellten Basis) anzubieten kann dagegen als Anreiz gesehen werden zur
Verfligung gestellte Elemente zu nutzen.

Optional kann mit schon etablierten Anbietern von IT-Sicherheitsprodukten diskutiert werden, ob eine
Bereitschaft existiert eine Migration von verfiigbaren, konventionell entwickelten auf (eine Basis von)
formal verifizierten IT-Basiselementen zu testen (Cyber Resilience Upgrade).

Der Demonstrator, ein vergleichbares Produkt und ggf. ein migriertes Produkt kénnen, unter
Beachtung etwaiger Sicherheitsauflagen, im Rahmen eines Wettbewerbs z.B. von den Community
Mitgliedern bzgl. ihrer Sicherheitseigenschaften getestet werden. Da es sich hierbei um
Hochsicherheits-Produkte handelt ware es angemessen den Teilnehmern ggf. Unterstiitzung zu
leisten, um ein realitdtsnahes Angreifer Spektrum abzubilden. Der Kreis solcher Tester sollte um
professionelle Stellen mit Pentesting-Fahigkeiten auf State Actor Level erweitert werden (z.B. aus den
Bereichen BMVg, BMI, kommerzielle Anbieter, ggf. BND).

Verbrei
Beauftragung zur Ausarbeitung von Lehrveranstaltungen / Curricula durch Sponsor

Weitel

Beauftragung von forschungsnahen Themen durch Sponsor

Abstimmung des Vorgehens mit dem BSI

Auswahl Technologie Stack

Beauftragung zur Implementierufg und Verifikation von Sicherheitsfunktionen durch Sponsor

Beauftragung der Implementierung von ausgesuchten Sicherheitsfunktionen
Beauftragung der formalen Verifikation der implementierten Sicherheitsfunktionen

— Integration der Sicherheitsfunktionen zu einem Demonstrator, der ein VS-Anforderungsprofil erflllt

>

Abbildung 11 Okosystem - Aufbruch Methoden Stream

Nachdem mit der entwickelten Methode der erwartete Sicherheitsgewinn des Demonstrators
dargelegt wurde, sollte diskutiert werden, ein neues Zertifizierungs-/Zulasssungsschema zu definieren
oder existierende anzupassen. Die Diskussion dazu sollte vor der Darlegung des Sicherheitsgewinns
begonnen werden, um im zustandigen politischen Umfeld zu eruieren, ob dazu eine nationale oder
europaische Regelung gefunden werden sollte.

Werden die realisierten (und ggf. weitere noch zu realisierenden) Sicherheitsfunktionen fir die
Erstellung von Sicherheitsprodukten genutzt, muss die Bereitstellung entsprechende
Sicherheitsvorkehrungen vorsehen, um eine Kompromittierung zu verhindern.
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5.2.5 Okosystem Ubergang

Wird der Demonstrator erfolgreich mit dargelegtem Sicherheitsgewinn realisiert, sollte lberlegt
werden das Okosystem in eine Art operativen Betrieb zu (iberfiihren/zu nutzen. Dazu ist ob des
gednderten Charakters der Vorgehensweise eine Ubergabe an einen anderen Sponsor in Erwdgung zu
ziehen. Bei Verfolgung der hier skizzierten Vorgehensweise kommen verschiedene existierende
Organisationen als Sponsor in Frage, die in verschiedenen, fiir den Ansatz relevanten Schwerpunkten
agieren (z.B. das BSI bzgl. Zertifizierung/Zulassung oder das Zentrum fir Digitale Souveranitat in der
Verwaltung (ZenDIS)! bzgl. Open Source-Nutzung in der Verwaltung).

Der operative Betrieb wird gekennzeichnet sein durch die Nutzung der bislang erstellten und bereit
gestellten, formal verifizierten Sicherheitsfunktionen zur Erstellung von IT-Sicherheitsprodukten. Dies
wird voraussichtlich im Wesentlichen durch die Industrie erfolgen. Daher kann es zweckmaRig sein, ob
einer zu erwartenden Motivation der (kommerziellen) Nutzer der Okosystem-Elemente (in Sinne der
Erstellung von IT-Sicherheitsprodukten) und in Frage kommenden Endnutzer eine eigene, neue
Community zu etablieren, die ggf. anderen Regelungen folgt (z.B. weniger vom Sponsor geleitete
Community auf ,Augenhohe” (weil nicht auf Forderungen angewiesen), Mitgliedsbeitrage u.U.
gestaffelt mit unterschiedlichen Rechten).

Dabei wird zu klaren sein, ob die urspriingliche, gepragte Community mit erweitertem Mitgliederkreis
fortgesetzt wird oder eine neue Community zielfihrender ist. Idealerweise hat sich die urspriingliche
Community verstetigt, ggf. mit einer Schwerpunktverlagerung oder -erganzung von
Methodenweiterentwicklung  hin  zur Entwicklung von weiteren, formal verifizierten
Sicherheitsfunktionen und mehr Einbetten der Ergebnisse in die akademische Ausbildung). Sind die
Methoden zur formalen Verifikation ausreichend einfach anwendbar ist es vorstellbar, dass die
hoffentlich wachsende personelle Basis an den akademischen Ausbildungseinrichtungen aus
intrinsischen Motiven die Menge an formal verifizierten Funktionen (hier irgendwann auch NICHT
mehr ,,nur” Sicherheitsfunktionen) wachsen lassen wird.

Aber auch wenn ,nur” der fortbestehende Forschungsbedarf vom Sponsor finanziert wird, wird es zu
einer zweckmaRigen Weiterentwicklung insbes. der Methoden fiihren, die der Anwender Community
mittel- bis langfristig bessere Moéglichkeiten zur formalen Verifikation bieten (z.B. einfach anwendbar
und damit schneller und auf komplexere Funktionsmodule anwendbar).

initiale Community

Initiieren der Community zur formalen Verifikation

Sponsor 1
Okosystem Formale Verifikation
Beauftragung von Forschungsnahen Themen durch Sponsor
Demonstrator
Okosystem Formale Verifikation
Sponsor 2 Bereitstellung und Aufwuchs von formal verifizierten Sicherheitsfunktionen

Business Community

Initiieren der Community fuir vertrauenswiirdige IT-Sicherheitsprodukte

Abbildung 12 Okosystem Ubergang

Dabei werden fiir einen operativen Nutzung zusatzliche Aufgaben zu erflllen sein, die die
Voraussetzungen schaffen fiir eine Verwertung und Nutzung der geschaffenen und bereitgestellten
formal verifizierten IT-Basis Elemente, z.B. die Organisation der Anwendung der Methoden zur
formalen Verifikation. Dies kann erst zum Zeitpunkt des Vorliegens entsprechender Ergebnisse
erfolgen, da u.a. die Komplexitdit der Anwendungen bestimmt, ob diese geeignet sind durch

1 ClO Bund - Zentrum fiir Digitale Souverinitit
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interessierte Stakeholder angewandt zu werden, dahin entwickelt werden kénnen oder ob eine breite
Nutzung nur durch die Schaffung oder Nutzung entsprechender zentraler Service-Stellen gewahrleistet
werden kann. Bei einer entsprechenden Service-Bereitstellung sollte eine einsprechende Host
Organisation identifiziert werden, wenn die Community dies nicht selbst leisten kann (z.B. die
Cyberagentur, das BSI oder das Zentrum fir Digitale Souveranitat in der Verwaltung (ZenDIS)).

Ist ein solches Okosystem fiir formaler Verifikation von Basis-IT erfolgreich etabliert besteht die
Méglichkeit das auf hochste IT-Sicherheit ausgerichtete Okosystem mit anderen konventionellen
Implementierungen von IT-Sicherheitsfunktionen bzw. deren Okosystemen zu verbinden. Bei
Herstellung von kompatiblen Interfaces kdnnte eine Art Meta-Okosystem erwachsen, mit dem ein, auf
einer Risikoabschatzung beruhender, Sicherheitsansatz realisiert werden kann. Dabei kann eine
bewusste Entscheidung bzgl. dem angestrebten Sicherheitslevel des zu erstellenden IT-Systems
getroffen werden, das dann aus verschiedenen, ggf. Elementen mit unterschiedlichen
Sicherheitszusicherungen ,orchestriert” werden kann. Dazu ist es notwendig, dass eine Methodik
entwickelt wird, mit der bestimmt werden kann, welches Sicherheitsniveau durch welche
Kombinationen von Elementen (ggf. aus unterschiedlichen Teil Okosystemen) erreicht werden kann.
Damit wire ein umfassendes Okosystem fiir vertrauenswiirdige IT realisiert, das auf existierenden
Ansdtzen aufsetzt und allein durch die Vielzahl der Teilnehmer einen signifikanten Anstieg an
Cybersicherheit in der Breite erzielen kann.

Wie in Abschnitt 2.2 dargestellt, kann eine Community langfristig das Entstehen eines geeigneten
Okosystems begiinstigen bzw. fordern. Im Rahmen des Community-Aufbaus und auch in deren
weiterem Lebenszyklus ist es essenziell, dass die Community eine fiir sie und ihre Mitglieder passende
und motivierende Vision (s. Abschnitt 2.4.1) formulieren kann und deren Umsetzung zu erreichen
sucht.

Ein Okosystem, das naturgemaR nicht im Sinne einer eigenstindigen (oder auch losen) Organisation
betrachtet werden kann, hat keine ,Stimme”, um sich selbst eine Vision zu geben. Sehr wohl aber
kénnen die verschiedenen Parteien des Okosystems jeweils eine Vision formulieren, wie sich das
Okosystem langfristig entwickelt oder welchen Beitrag das Okosystem zur Lésung welchen Problems
leistet. Umgekehrt kann auch bei einem noch nichtexistierenden Okosystem eine (von wem auch
immer formulierte) im Raum stehende Vision verschiedenste Parteien dazu motivieren, iber eigene
Aktivitaten nachzudenken, was moglicherweise zur Griindung einer Community und langfristig eines
Okosystems fiihren kénnte.

Die Autoren schlagen aufgrund der Erfahrungen in den Expertenbefragungen und auf Basis der
Problemstellung (s. Abschnitt 1.2.1) den Entwurf einer in der Community abschliefend zu beratenden
Vision fiir ein zukiinftiges Okosystem vor:

Das Okosystem fiir formale Verifikation sicherer Basis-IT entwickelt formale Methoden und damit
formal verifizierte Basis-IT-Komponenten, die bereit gestellt werden, um darauf aufbauend
hochsichere IT-Systeme zu produzieren und zu nutzen. So wird in der gesamten Lieferkette und
nachhaltig die Resilienz kritischer Infrastrukturen in der Bundesrepublik Deutschland und die
nationale, digitale Souveranitat gestarkt.

Heruntergebrochen auf eine Timeline konkretisieren wir die Vision folgendermalen:

e InfinflJahren (nach Erstellung des Demonstrators) wird sichere formal verifizierte Basis-IT (z.B.
im Umfeld kritischer Infrastrukturen) eingesetzt. Es stehen Werkzeuge und Methoden bereit,
um die Security von Basis-IT flr kritische Infrastrukturen zu priifen und zu gewahrleisten.

e Innerhalb der nachsten zehn Jahre (nach Erstellung des Demonstrators) wird die Nutzung
formal verifizierter IT-Basis Elemente nahtlos in den Entwicklungsprozess von IT-Systemen
integriert sein, so dass Entwickler potentielle Sicherheitsprobleme leicht erkennen und
beheben kénnen.

e In 15 Jahren (nach Erstellung des Demonstrators) wird die formale Uberpriifung als Best
Practice fiir viele der IT-Branche gelten, und die Sicherheit von IT-Systemen wird durch den
Einsatz von kiinstlicher Intelligenz und maschinellem Lernen weiter verbessert werden.
Formale Verifikation ist so weit fortgeschritten, dass es moglich sein wird, automatisch und
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schnell, Fehler in komplexeren und sicherheitskritischen Teil-Systemen durch formale
Verifikation zu identifizieren.

5.3 Beschreibung und Empfehlung der Projektstrukturen, die notwendig sind das

Community Building und Community Management durchzufihren

Es gibt mehrere Projektstrukturen, die hilfreich fir den Aufbau und das Community Management der
die Community ,Formale Verifikation von Basis-IT” sind. Wie oben beschrieben sind folgende
Strukturen empfehlenswert:

Ein Sponsor, der die Griindung der Community anregt, promotet und durch Bereitstellung von
Ressourcen (z.B. Finanzierung des Community-Managers, technische, organisatorische und
inhaltliche Tools) unterstitzt.
Eine Kerngruppe, zu der auch der Community Manager gehdren muss, sollte gebildet werden,
die verantwortlich ist fiir die Planung, Durchfiihrung und Uberwachung des Aufbaus der
Community.
Ein Community Manager (oder ein Community Management Team), dessen
Aufgabenschwerpunkt letztendlich auf dem stindigen Dialog mit den Stakeholdern,
Mitgliedern und dem Sponsor der Community liegt. Dabei ist er flir den gesamten Prozess von
Auf- und Ausbau Ulber die stetige Aktivierung bis hin zu Beobachtung und Auswertung
zustandig. Der Community Manager kann jederzeit beurteilen, wie die Stimmung in der
Community ist und welche Themen diese bewegt.
Das Aufgabengebiet des Community Managers ist somit weit gefachert. Es erfordert groRe
Kommunikationsfahigkeiten und ein hohes MaR an Medienkenntnissen, um abzuschéatzen,
welche Community-Mitglieder zu welchem Zeitpunkt, an welchem Ort und mit welchen
Mitteln angesprochen werden sollten. Nicht alles lauft ausschlieBlich digital ab, denn auch die
Organisation von Community-Events und Aktionen zdhlt zu den Aufgaben.
Einfliihlungsvermdgen ist eine der wichtigsten Eigenschaften eines Community Managers. Er
muss in der Lage sein, sich in die Mitglieder hineinzuversetzen. Dabei missen die Governance-
und Verhaltensregeln, die vorher definiert wurden, umgesetzt und auf deren Einhaltung
geachtet werden. Konflikte und Krisen missen ruhig und professionell gemeistert werden. Es
ist Aufgabe des Community Managers, die Situation zu moderieren und zu deeskalieren.
Rechtliche Grundkenntnisse, Fahigkeiten zur Analyse und Berichterstattung (Messen) sind
ebenfalls wichtig, um erfolgreich zu sein.
Der Community Roundtable (s. https://communityroundtable.com/) hat eine Ubersicht der
Fahigkeiten eines Community Managers erstellt. Diese sind aufgeteilt in finf Kategorien:

o Strategische Fahigkeiten

o Fahigkeiten in der Nutzer-Aktivierung

o Unternehmerische Fahigkeiten

o Fahigkeiten in der Erstellung, Planung und Veroffentlichung von Inhalten

o Technische Fahigkeiten

Jeder dieser Kategorien sind wiederum zahlreiche Aufgaben zugeordnet, z.B.:

Strategische Fahigkeiten
o Entwicklung einer Community-Strategie
Roadmap-Entwicklung
Richtlinienentwicklung (Governance)
Bedarfs- & Wettbewerbsanalyse
Messung, Benchmarking & Berichterstattung
Trendspotting & Synthese
Beratung
Coaching der Kerngruppe und anderer Mitglieder der Community

O O O O O O O
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Entwicklung von Content-Strategien
Evaluierung von Aktivierungs-Techniken

Fahigkeiten in der Nutzer-Aktivierung

o

O O O O O O O O O

Verhaltensdanderung & Gamification
Mitgliederwerbung

BegriiRung neuer Mitglieder

Anwerbung neuer Mitglieder

Erleichterung von Verbindungen (Convening)
Mitgliederbetreuung

Forderung produktiver Verhaltensweisen
Moderation & Konfliktbewaltigung

Reaktion und Eskalation

Zuhoren & Analysieren

Unternehmerische Fahigkeiten

(0]

O O O O O O O O

Programm-Management

Entwicklung von Geschaftsmodellen

Budget- und Finanzmanagement

Einstellung und Management von Dienstleistern
Beeinflussen & Missionieren

Interessenvertretung der Community & Bewerbung
Entwicklung und Durchfiihrung von Schulungen
Management von Software-Anbietern
Management der Unternehmensfiihrung

Fahigkeiten in der Erstellung, Planung und Veroffentlichung von Inhalten

(0]

O OO0 O O O O O O 0O O 0 O

Kommunikationsplanung

Schreiben

Grafik & Design
Multimedia-Produktion

Narrative Entwicklung

Redaktion

Kuratieren von Inhalten

Programm- & Veranstaltungsplanung
Taxonomie- oder Tagging-Verwaltung
SEO & oder interne Suchoptimierung
Technische Fahigkeiten
Systemverwaltung und -konfiguration
Datenerfassung & -analyse
Tool-Bewertung & Empfehlung

Technische Unterstlitzung

o

O O O O O

Verwaltung der Mitgliederdatenbank
IT-Architektur & Integration (von Tools)

Losung von Technologieproblemen

Software- und Anwendungsprogrammierung

UX & Gestaltung

Entwicklung von Algorithmen & Datenbearbeitung
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e Kommunikationskanale: Es sollten mehrere Kommunikationskanale eingerichtet werden, um
die Community zu erreichen und zu engagieren. Dies kann beispielsweise lber soziale Medien,
Mailinglisten, Chatgruppen oder Foren geschehen.

e Workshops und Veranstaltungen: Regelmallige Workshops und Veranstaltungen sollten
organisiert werden, um die Community zusammenzubringen und ihr die Moglichkeit zu geben,
sich auszutauschen und zusammenzuarbeiten.

e Dokumentation und Ressourcen: Es sollten umfangreiche Dokumentation und Ressourcen
bereitgestellt werden, um die Community bei der Verwendung der Werkzeuge und
Technologien zu unterstitzen.

o Feedback-Mechanismen: Es sollten Feedback-Mechanismen eingerichtet werden, um die
Meinungen und Anregungen der Community aufzunehmen und in die Weiterentwicklung des
Projekts einzubeziehen.

5.4 Vorgehen, Roadmap und Tools® fir das Community Building

Das Vorgehen und die Roadmap zum Aufbau der Community umfasst nachfolgend beschriebene
Schritte. Fir jeden Schritt werden entsprechende Methoden und Tools, die als Best Practices fiir den
Aufbau und das Management einer Community gelten, beschrieben. Schliellich werden zu jedem
Schritt konkrete Empfehlungen fiir die Schritte beim Aufbau der spezifischen Community ,,Formale
Verifikation von Basis-IT” gegeben, sowie geschatzte Dauer und Aufwande beschrieben. Dabei sind die
notwendigen Aufwande fir die Umsetzung von Aktivitaten, die in den Losen 1-4 vorgeschlagen werden
NICHT enthalten, sofern diese nicht als Community Aktivitdten in der Betriebsphase realisiert werden
sollten.

Bei den Aufwandschatzungen wird bzgl. der Reisekosten von innerdeutschen Reisen ausgegangen, die
mit jeweils einer Ubernachtung a 150€ und pauschalisiert 600€ fiir Hin- und Riickreise (um ggf. auch
Flugreisen abdecken zu kénnen) gerechnet werden, also 750€ Personenreisekostensatz. Dabei werden
die Kosten fiir den Community Manager und meistens eine weitere Person, da davon ausgegangen
wird, dass z.B. der Sponsor oder Fachexperten mitreisen sollen. Es wird davon ausgegangen, dass
andere Community Mitglieder selbst fir Reisen aufkommen. Fir 1-tdgige Prasenztreffen wird
vorgeschlagen unterschiedliche Orte zu nutzen, um die Anreise-Aufwande fir die Teilnehmer
(geschatzt anfanglich 20) zu verteilen. Bei den Aufwanden ist das Catering enthalten.

Die im Folgenden vorgeschlagenen Schritte werden im Wesentlichen durch einen zu benennenden
Community Manager durchgefiihrt. Dieser sollte unter der Annahme, dass die Cyberagentur der
Sponsor fir die angestrebte Community ist, Mitarbeiter der Cyberagentur sein oder durch sie
beauftragt werden und ausschlieBlich diese Aufgabe durchfiihren.

- Iy _ —
Schritt 1: Schritt 2: Schritt 4: Schritt 5: Schritt 7:
Stakeholderanalyse Bekanntmachung Kerngruppenbildung Abs\’tll‘g}g;ung %gr?\‘;grr'ﬁr:‘g

.

s

Schritt 9:
Etablierung
Convening

[Schritt 10:

Messen &
Analysieren

Schritt 3: Schritt 6: Schritt 8:
Konzeptionierung Tools Abstimmung Aufbau Tools

Governance
Vorbereitung Initialisierung
\ Ca. 3 Monate / \ Ca. 7 Monate

Abbildung 13: Schritte des Community Building und Management

Betrieb

\ permanent /
>t

! Hierbei handelt es sich nicht um die Werkzeuge, Methoden und Komponenten, die die Community zur
Realisierung oder Unterstitzung der formalen Verifikation als Ergebnisse entwickelt, sondern um diejenigen
Tools, die fiir das Community Building und Management genutzt werden.
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Die in Abbildung 13 aufgefiihrten Schritte konnen in die drei Phasen unterteilt werden:
e Vorbereitung (Schritte 1-3)
e |Initialisierung (Schritte 4-8)
e “Betrieb” (Schritte 9-10)

Zusammengefasst ist flir die Phase ,Vorbereitung” im Best-Case mit einer zeitlichen Dauer von ca. drei
Monaten und einem entsprechenden Aufwand fir den Community Manager fir alle Schritte
auszugehen. Dabei sind die Aktivitaten fiir die Konzeptionierung der IT nicht enthalten, da von einer
Beauftragung durch einen Dienstleister ausgegangen wird.

Fiir die Initialisierung wird eine Dauer von ca. sieben Monaten bei einem Aufwand von geschatzten
sieben Personenmonaten fir den Community Manager fir alle Schritte ausgegangen
(Kerngruppenbildung, inkl. Kickoff Veranstaltung ein Monat, parallel Abstimmung Vision 1-2 Monate,
und Governance 2-3 Monate, danach ggf. von den vorhergehenden Schritten beeinflusst parallel
Aufbau Convening und IT ca. 3 Monate). Auch hier wird zuséatzlich von einer Parallelisierung durch
Beauftragung eines Dienstleisters fir die IT-Anteile ausgegangen.

Der Betrieb ist eine laufende Aufgabe, fiir die langfristig wenigstens ein Aufwand in der GroRRe eines
Personenaquivalent gerechnet werden muss. Diese Kapazitdt ist gedacht fir inhaltliche und
organisatorische Themen. Bzgl. IT-Themen wird von der Beauftragung eines Dienstleisters
ausgegangen. Ob der Kapazitdt des Community Managers ausreicht oder angepasst werden muss,
sollte regelmaRig geprift werden.

5.4.1 Vorbereitung - Schritt 1: Stakeholder-Analyse

Durchfiihren einer Stakeholder-Analyse, auf deren Basis der Sponsor und der Community Manager
diejenigen Stakeholder auswahlen, die fir die Bildung einer Kerngruppe der Community ,,Formale
Verifikation von Basis-IT” in Frage kommen (s. Abschnitt 2.4.1).

Dieser Schritt umfasst die folgenden Teilschritte:

(1) Identifikation der Stakeholder: Wer genau sind die Stakeholder der geplanten Community
»,Formale Verifikation von Basis-IT“?

Ausgangspunkt kénnen die Teilnehmer des Projekts ,Vorstudie Okosystem Vertrauenswiirdige
IT (OvIT)” sein. Mittels verschiedener Techniken (s. u.) kdnnen weitere

e Fachexperten aus Industrie und Wirtschaft,

e Fachexperten aus der Forschung,

e Fachexperten aus der Offentlicher Verwaltung/Behérden/etc.,

e Akademie (Studenten) entsprechender Fachgebiete,

e Anwender von Basis-IT in kritischen Infrastrukturen,

e Vertreter von Normungs- und Standardisierungseinrichtungen

aus den Themenfeldern ,Formale Methoden”, ,Formale Verifikation, ,Secure IT“, , Kritische
Infrastrukturen®, ,,Embedded Systems” etc. identifiziert werden

(2) Kategorisierung und Bewertung der Stakeholder: Wie wichtig sind die verschiedenen Stakeholder
fiir die Community ,Formale Verifikation von Basis-IT“? Es muss beurteilt werden, welchen
Einfluss jeder Stakeholder auf das Thema ,Formale Verifikation von Basis-IT“ hat, wie grof} sein
Interesse an dem Themengebiet ,Formale Verifikation von Basis-IT“ ist, wie groR sein Interesse
an einer Mitarbeit in einer entsprechenden Community ist, wie grof sein Einfluss auf mogliche
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andere Stakeholder (und mogliche Mitglieder) ist.

(3) Identifikation der Beziehungen und Konflikte zwischen den Stakeholdern: Wie beeinflussen sich
die Stakeholder gegenseitig und welche Konflikte kdnnen zwischen ihren Interessen entstehen?

Die Ergebnisse der Stakeholder-Analyse sollten tabellarisch erfasst und ggf. zum besseren
Verstandnis mittels einer Stakeholder-Map visualisiert werden (WILLIAMS, W. & LEWIS, D. ,2008).

Im weiteren Verlauf der Community-Entwicklung sind immer wieder vergleichbare Betrachtungen zu
den dann relevanten Stakeholdern notwendig.

Entsprechend Abschnitt 5.1 besteht ein Risiko, dass es fir den weiteren Aufbau einer Community zu
wenige an einer Mitarbeit in einer entsprechenden Community interessierte Stakeholder geben kann.
In diesem Fall kann der Sponsor/Community Manager versuchen, durch (online- und offline-)
Marketing fir die Bedeutung des Themas zu werben, durch finanzielle Anreize wie z.B. Ausschreiben
verschiedener kleiner oder groRer Wettbewerbe oder Forschungsprojekte oder Zusicherung der
finanziellen Unterstiitzung fir Community Mitglieder Interesse der Stakeholder zu wecken.

Typische Tools und Methoden

Fir die Stakeholderanalyse kénnen folgende Methoden eingesetzt werden:
e Fir die Identifikation von Stakeholdern
o Brainstorming (Sponsor, Community Manager, Teilnehmer des Projekts ,Vorstudie
Okosystem Vertrauenswiirdige IT (OvIT))“
o Auswertung aktueller Events, Workshops, Tagungen, Konferenzen mit Bezug zu
,Formaler Verifikation von Basis-IT“
o Auswertung aktueller Veroffentlichungen in Fachjournalen mit Bezug zu ,Formaler
Verifikation von Basis-IT“
o Veranstaltung einer oder mehrerer ,Unconferences” (nach Bazeley und andere,
2018).
e Fiir die Kategorisierung und Bewertung der Stakeholder:
o Mindmapping
o Personas
e Fir Identifikation der Beziehungen und Konflikte zwischen den Stakeholdern
o Soziogramme
o Mindmapping

Fiir die Bildung einer (ersten) Kerngruppe kdnnen folgende Tools und Methoden eingesetzt werden:
e Direkte personliche Ansprache ausgewahlter Stakeholder durch den Community Manager
oder Sponsor,
e Veranstaltung von Workshops oder anderen Events (Offline- und Online) mit eingeladenen
Stakeholdern

Empfehlungen

Basierend auf einer Bewertung generell in Frage kommender Stakeholder und deren erwarten
Motive/Zielsetzungen muss entschieden werden, welche Stakeholder wann bendtigt / gewlinscht / zu
Informieren sind (z.B. Beteiligung (welcher?) Industrievertreter, z.B. die schon formale Methoden
einsetzen, aus dem Bereich IT-Sicherheitsprodukte kommen oder auch Startups, andere Behérden,
akademische Fachrichtungen, z.B. ,nur” bzgl. formaler Verifikation oder auch schon Software-
Engineering?!). Das Okosystem sollte allen Akteuren offenstehen, die sich aktuell mit der Nutzung oder
Entwicklung von formalen Methoden befassen.

Grundsatzlich kann und sollte von der Gruppe der an der Vorstudie beteiligten Stakeholder (mehr als
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die entsprechenden Auftragnehmer!) aus gestartet werden und durch weitere relevante Kontakte
erganzt werden. Durch die liberschaubare Anzahl an Kandidaten bietet es sich an dies in einer direkten
Ansprache zu tun.
Mit anderen Stakeholder(gruppen), die voraussichtlich erst zuklinftig relevant werden, kénnen
Gesprache auch erst spater aufgenommen werden.
Dabei sollte u.a. diskutiert werden welche Erwartungshaltung bzgl. Zielsetzung, des zu leistenden
Engagement existiert und welche anderen potentiellen Stakeholder-Kandidaten in Betracht gezogen
werden konnen / sollten.
Dazu sollte vorab Teilnehmer von entsprechenden, relevanten Veroffentlichungen und
Veranstaltungen betrachtet werden. Z.B. (nicht vollstandig):

¢ FM (International Conference on Formal Methods),

e CAV (International Conference on Computer Aided Verification),

e TACAS (Tools and Algorithms for the Construction and Analysis of Systems),

e |JCAR (International Joint Conference on Automated Reasoning),

e AVOCS (International Workshop on Automated Verification of Critical Systems),

e RV (International Conference on Runtime Verification),

e SEFM (International Conference on Software Engineering and Formal Methods) und

e VSTTE (International Conference on Verified Software: Theories, Tools, and Experiments)
Durch die begrenzte Anzahl entsprechender Fachleute ist zu erwarten, dass die schon bekannten
Stakeholder einen guten Uberblick, Bewertungsfihigkeit iiber in Frage kommende weitere
Stakeholder bieten kénnen.
Es ist (unter Berlicksichtigung der in Abschnitt 5.2 skizzierten Strategie fir das aufzubauende
Okosystem) zu erwarten, dass sich zundchst im wesentlichen Stakeholder aus dem akademischen
Bereich identifizieren lassen, die an der Weiterentwicklung von Methoden und Techniken fiir die
formale Verifikation von sicherer Basis-IT interessiert sind und / oder mitarbeiten wollen.
Ist eine ausreichend grofRe Gruppe von Community Interessierten identifiziert, die bereit sind sich in
einer Community zu engagieren kann zum nachsten Schritt ibergegangen werden. Die Ansprache
anderer relevanter Stakeholder kann parallel weiterverfolgt werden.

Dauer: 1 - 3 Monate
Zusatzliche Aufwande
e Reisekosten: 10x Personenreisekostensatz
(orientiert sich der grob Gberschlagenen Anzahl von zu adressierenden, potentiellen
Stakeholdern)

5.4.2 Vorbereitung - Schritt 2: Bekanntmachung des Vorhabens Griindung einer Community
,Formale Verifikation von Basis-IT"

Zur Erleichterung der nachfolgenden Schritte empfiehlt es sich, die Offentlichkeit und mégliche
Stakeholder moglichst friihzeitig Gber das Vorhaben der Griindung einer Community ,Formale
Verifikation von Basis-IT“ zu informieren. Diese Aufgabe kommt zunichst dem Sponsor zu.
Die Aufgabe ist aber auch bei einer bestehenden Community weiterzufiihren, um die Ergebnisse von
Okosystem und Community zu verbreiten und kontinuierlich neue Mitglieder gewinnen zu kénnen.

Typische Tools und Methoden
Fiir die Bekanntmachung des Vorhabens Griindung einer Community ,,Formale Verifikation von Basis-
IT“kénnen und sollten verschiedene Kanale genutzt werden. Dabei ist die ,,Breite” der Kommunikation
von der angestrebten Community abhangig, z.B. bei einer eher offen angelegten Community, zu der
Jedermann eingeladen ist teilzunehmen sind mehr und ggf. andere Kanale zu nutzen:
e Gesprache und Vortrage des Sponsors oder des Community Managers mit den identifizierten
Stakeholdern, auf Events, Workshops. Tagungen, Konferenzen mit Bezug zu ,Formaler
Verifikation von Basis-IT"
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e Offline-/Online-Marketingaktionen mit Bezug zu ,Formaler Verifikation von Basis-IT“, z.B.:
o Challenges
o Gewinnspiele
o Wettbewerbe (s.a. Ebner, 2008)
o Anzeigen auf verschiedenen Online-/Print-Medien

e Aufbau einer ersten ansprechenden Webprasenz und entsprechender Social Media
Identitaten

e Aufbau von Schulungs- und Weiterbildungsinhalten mit ,spielerischem Charakter”
(Gamification)

e Schulungen und Vorfihrungen zu Anwendung und Nutzen der ,formalen Verifikation von
Basis-IT“ (insbesondere online, z.B. auf Plattformen wie Coursera, edX, Udemy, LinkedIn
Learning und Udacity).

o Veroffentlichungen in popularwissenschaftlichen und fachspezifischen wissenschaftlichen
Medien

e Ausschreibung von kleineren Entwicklungsprojekten fiir KMUs (Kleine und mittelstandische
Unternehmen) oder Masterarbeiten flir Studierende mit genau definiertem Umfang (z.B.
Entwicklung eines formal verifizierten Treibers fiir einen Netzwerk-Stack”)

Empfehlungen

Als erfolgsversprechenden Ansatz sehen die Autoren dieser Arbeit das direkte Gespriach mit
potentiellen Community Teilnehmern (Stakeholdern, s. Abschnitt 5.4.1.). Dabei sollten auch die
wichtigen, relevanten Stakeholder, die nicht als direkte Community Mitglieder agieren adressiert
werden, um insbes. fir die Moglichkeiten hochsichere Ergebnisse nutzen zu kdnnen zu werben.
Das Aufsetzen eines Webauftritts sollte vorgesehen werden (siehe auch nachster Schritt 3). Dariber
hinaus ist die Nutzung der existierenden Web-Prasenz der CyberAgentur zu Information der
Zielsetzung und Aufruf zur Beteiligung an der Community (ggf. mit Verweis auf die Veroffentlichung
von zugehdrigen Ausschreibungen fiir das Okosystem) eine Méglichkeit die Information breiter zu
streuen.

Gamification wird nach Meinung der Autoren bei dem zundchst zu erwartenden Kreis der
Interessierten (Akademia, Forschung auf dem Gebiet der formalen Verifikation, derzeitige Experten
auf diesem Themengebiet) als weniger zielfiihrend fir die Bekanntmachung des Vorhabens der
Community-Griindung gesehen.

Langfristig konnen jedoch — zum weiteren Aufbau und der Weiterentwicklung der Community —
entsprechende, etwas spielerische Ansdtze (z.B. zur Motivation von Studierenden oder Startups)
wirksam sein. Analog zu Bug Bounties kdnnten Incentives dafiir genutzt werden, dass Personen oder
Firmen die einfache Angreifbarkeit von IT-Produkten erleben, indem Fehler in sicherer, nicht
vollstandig formal verifizierter Basis-IT gefunden werden. Damit wird das Interesse an mehr Sicherheit
geweckt und zur Nutzung formal verifizierter IT-Basis Elemente hinfiihren soll. Entsprechende
Aktivitdten kénnen im Rahmen des normalen Community Betriebes durchgefiihrt werden

Dauer: 1 - 2 Monate
Zusatzliche Aufwénde:
e Reisekosten: 5x Personenreisekostensatz
(Annahme: Die Mehrzahl entsprechender Termine kann remote erfolgen)
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5.4.3 Vorbereitung - Schritt 3: (Pilotierung von) (IT-)technischen, organisatorischen und
inhaltlichen Tools

Bereits vor der Formulierung der Vision und der Governance der Community missen erste
Moglichkeiten der Kommunikation, Kollaboration und Kooperation (in Form von Piloten) durch den
Sponsor und den Community Manager geschaffen werden.

Typische Tools und Methoden

Eine langfristig ausgelegte Festlegung auf konkrete Produkte und Plattformen zu diesem friihen
Zeitpunkt wirde dem Charakter einer Community, die auf die konkreten Bedrfnisse und
Erwartungen ihrer Mitglieder eingeht, widersprechen. Es bietet sich an, zundchst mit moglichst
»einfachen” Tools (E-Mail, Kalender, Online-Foren, Social Media, Office-L6sungen, Telefon, Vor-Ort-
Veranstaltungen und -Treffen) unter Einhaltung gesetzlicher Rahmenbedingungen (z.B. Datenschutz)
zu beginnen. Nach der Stakeholder-Analyse kann die Kerngruppe die Verwendung spezifischer Tools
anregen.

Inhaltliche Tools sollen einerseits das Onboarding und Zurechtfinden in der Community erleichtern
(,Who is who?“, Kontaktméglichkeiten, Ubersicht und Bedienungsanleitungen der (IT-)technischen
Tools, ), andererseits eine inhaltliche Einflihrung in den Zweck, die Vision und Ziele der Community
,Formale Verifikation von Basis-IT“ sowie den aktuellen Stand der Technik in diesem Gebiet geben.

Empfehlungen

In dieser friihen Phase, in der natirlicherweise die Selbstorganisation der Community noch nicht
greifen kann, sollten Tools zwar genutzt werden, allerdings gleichzeitig noch nicht so unveranderlich
festgelegt werden, dass die (zukilinftigen) Mitglieder keine Einflussmoglichkeiten mehr haben. Es
empfiehlt sich, dass sich der Sponsor zusammen mit dem Community Manager auf grundlegende Tools
(moglichst ohne konkrete Produktfestlegungen) einigen und diese bereitstellen, bzw. sich auf ggf.
vorhandene, gangige Werkzeuge zur Kollaboration (z.B. TEAMS) vorladufig abzustiitzen.

In dieser Phase sollte eruiert/definiert werden, welche Anforderungen gestellt werden an das
Bereitstellen, den Betrieb und das Finanzieren von:

e Ein Webauftritt zur Erhéhung der Sichtbarkeit der Community ,,Vertrauenswirdige-IT“ sowie

der zentralen Erreichbarkeit und Bereitstellung von Informationen fiir die Offentlichkeit Der
Betrieb sollte sich in unterschiedliche Phasen gliedern, um zeitnah, z.B. im Zuge der
Bekanntmachung des Community Aufbaus eine erste Webprdsenz (neben der Nutzung
anderer, existierender Webprasenzen) als Anlaufpunkt fir Informationen und Kontakte
starten zu kénnen.
Im Zuge des Aufwachsens der Community wird der Webauftritt sukzessive funktional
aufgewertet, so dass Interessenten am Okosystem sich iiber den Webauftritt registrieren,
untereinander interagieren, sowie auch konkrete technische Fragen zu Vertrauenswirdige-IT
Uber eine zentrale Plattform stellen und deren Bearbeitung nachvollziehen kénnen.

e Ein zentrales und geschiitztes Repository, ggf. Uber den Webauftritt zugreifbar (fur
Ressourcen wie Dokumentationen, Source Codes, Demonstratoren; durch die Zielsetzung fir
VS-Produkttypen ist die Nutzung von 6ffentlichen Repository Infrastrukturen (z.B. auf Basis
von GIT) nicht zweckmaRig, um nachtraglichen Manipulationsversuchen z.B. von schon
verifizierten Elementen begegnen zu konnen)

Eine Recherche! zu verfiigbaren Kollaborations-Werkzeugen und das Einholen von Angeboten zur
Domain Gestaltung sollten die Grundlage bilden fiir entsprechende Festlegungen, die spéter

1 Eine Orientierung zu Einsatzméglichkeiten und zugehérigen Kosten fiir einen Webauftritt (u.a.) kann dem
Angebot ,,Formal verifiziertes Basis-IT-System” der Hensoldt Cyber GmbH an die Cyberagentur aus dem Jahr
2021 entnommen werden
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zusammen mit der Community (Kerngruppe) getroffen werden sollten. Dabei ist u.a. Festzulegen, wie
/ durch wen der Betrieb der Webprasenz erfolgen soll.

Dauer: 1 - 3 Monate
Zusatzliche Aufwéande:
e Reisekosten: 3x Personenreisekostensatz, um Diskussionen mit potentiellen Dienstleistern
vor Ort flihren zu kbnnen
e Kosten fiir einen ersten Online-Auftritt via Dienstleister: ~75.000€

5.4.4 |Initialisierung - Schritt 4: Bildung einer (ersten) Kerngruppe

Basierend auf der Stakeholder-Analyse wahlt der Sponsor zusammen mit dem Community Manager
diejenigen Stakeholder, die fiir die Kerngruppe der Community ,Formale Verifikation von Basis-IT”
geeignet erscheinen und motiviert diese zur Mitarbeit. Diese Kerngruppe sollte moglichst ausgewogen
sein (thematischer und fachlicher Hintergrund, Zugehdorigkeit zu verschiedenen Stakeholdergruppen
(s. Abschnitt 0), Alter, Art des Arbeitsgebers, etc.). Die Kerngruppe arbeitet nun an der Identitat der
Community, indem sie die Vision und Governance der Community unter Moderation des Community
Managers zusammen mit dem Sponsor ausarbeitet.

Empfehlungen

Die identifizierten Mitglieder der Kerngruppe sollten sich persénlich mit Sponsor und Community
Manager zu einer Kickoff-Veranstaltung versammeln, um das weitere Initiieren der Community zu
diskutieren und aufzuplanen (Schritte 5+6).

Dauer: 1 Monate
Zusatzliche Aufwande:
e Reisekosten: 5x Personenreisekostensatz
(Annahme, dass eine ausreichende Prasenz beim Kickoff in einem externen
Veranstaltungsort zweckmaRig ist)
e Miete externer Veranstaltungsort: 5000€

5.4.5 Initialisierung - Schritt 5: Abstimmung der Vision der Community ,Formale
Verifikation von Basis-IT“

Die Kerngruppe definiert gemeinsam mit dem Sponsor und dem Community Manager die Vision der
zu griindenden Community ,,Formale Verifikation von Basis-IT". Daraus leitet die Kerngruppe Ziele fiir
die Community ab. Diese Ziele sollten SMART (spezifisch, messbar, erreichbar, realistisch und
terminiert) sein. Eine Vorgabe dieser Ziele von auRRerhalb der Community wiirde dem Community-
Gedanken widersprechen (und ware nur fir einzelne gesteuerte Projekte sinnvoll). Die Ziele
wiederum werden vom Community Manager in das gewlinschte Verhalten der Mitglieder libersetzt.
Daraus entwickelt er eine Strategie (oder mehrere Strategien), um dieses gewiinschte Verhalten zu
erreichen.

Empfehlungen

Tatsachlich ist es Aufgabe der Mitglieder der Community, eine Vision zu erarbeiten. Als Vorschlag
sollten dabei (nach Ansicht der Autoren) die Aspekte "funktionierende Kompatibilitat sicherer Basis-
IT-Komponenten” und spater die Punkte ,, ausreichendes Geschaftsvolumen fiir die Unternehmen der
Community-Mitglieder”, ,Entstehung eines tragfahigen Geschaftsmodell - ohne offentliche
Entwicklungsfinanzierung ab einem zukiinftigen Zeitpunkt”, etc.) dazu gehéren. Dabei kénnen die am
Ende von Kapitel 5.2 stehenden Entwiirfe als ,Richtschnur” genutzt werden, um die Diskussion
zielgerichtet zu fihren und zeitnah abzuschlieRRen.

Da die inhaltliche Diskussion zur Vision schon im Rahmen der Bildung der Kerngruppe angefangen hat,

63



NN
e AR HENSOLDT
Detect and Protect. S

sollte ein GrofRteil der weiteren Diskussion (offline) unter Verwendung der vorlaufig vorhanden IT-
Tools stattfinden. Neben der unter Schritt 4 genannten Kickoff-Veranstaltung ist eine weitere
spezifische Veranstaltung zur Klarung noch bestehender Punkte und Verabschiedung der Vision
zweckmalig.

Dauer: 1 - 2 Monate
Zusatzliche Aufwande:
e Reisekosten: 2x Personenreisekostensatz
(Annahme: Externer Veranstaltungsort)
e Mieten externer Veranstaltungsort: 5000€

5.4.6 Initialisierung - Schritt 6: Abstimmung der Governance

Moderiert durch den Community Manager und in Abstimmung mit dem Sponsor erarbeitet die
Kerngruppe die Governance der Community. Der Community Manager macht entsprechende
Vorschlage (in Abhangigkeit von der Vision, den abgeleiteten Zielen und den Anforderungen und
Bedirfnissen der Mitglieder). Dabei sollte der Prozess moglichst offen gestaltet werden und die
Beteiligung der Kerngruppe im Fokus haben.

Aufgrund der in dieser Arbeit identifizierten Herausforderungen und Risiken (s. Abschnitt 5.1) sollte
der Community Manager einen besonderen Schwerpunkt auf Vorschlage fir Regeln und
Vereinbarungen legen, die den Teilnehmern die Zusammenarbeit und Kooperation trotz moglicher
Konkurrenzsituationen und Compliance-Regelungen ermdéglichen. Dazu gehort z.B., wie streng die
Mitgliedschaft in der Community geregelt ist und ob beispielsweise nur registrierte Mitglieder an den
Aktivitditen der Community teilnehmen kénnen und dirfen (,geschlossene Community”). Andere
Punkte sind z.B. das Verlassen der Community und der Umgang mit den erarbeiteten Ergebnissen, usw.
Nachdem die Grundlagen der Governance festgelegt sind (es handelt sich hierbei um einen
dynamischen Prozess, der immer wieder zu Anpassungen und Korrekturen fliihren wird) kann sich die
Community nun den konkreten Aktivitaten zur Zielerreichung widmen.

Zusatzliche  Ressourcen:  Finanzmittel far  juristische  Beratung, Durchfihrung von
Abstimmungsmeetings

Empfehlungen

Die Governance umfasst nicht nur die grundlegende Regelung der Mitgliedschaft in und des
Ausscheidens aus einer Community. Sondern vor allem das selbst gegebene Regelwerk der Community
zur Zusammenarbeit.

In der Governance sollte geregelt werden, wer welche Entscheidungen treffen kann (z.B. per
Abstimmung in der Community, bei sich vergréBernder Mitgliederzahl, ggf. Wahl von entsprechenden
Vertretern, u.U. eine herausgehobene Stellung des Sponsors, ...).

Die Form und zeitliche Abfolge von Regelterminen und Festlegung der zu nutzenden Tools sind
festzulegen. Auf Mitgliedsbeitrage sollte, ob der zu erwartenden begrenzten Anzahl an Mitglieds-
Kandidaten verzichtet werden. Dies sollte auch beibehalten werden, wenn die Community insbes. im
akademischen Bereich wachst, um die Einstiegshiirde, z.B. bei Studierenden klein zu halten.

Um u.U. sehr komplexe Vereinbarungen hinsichtlich Intellectual Property zu vermeiden und einen
besseren Anreiz fir zukiinftige, wirtschaftliche Verwertbarkeit zu bieten wird empfohlen, dass die
Community auf die (ggf. kontrollierte) Bereitstellung von Elementen als Open Source abzielt.

Unter der Annahme, dass die liberwiegende Mehrzahl der Aktivitaten anfanglich durch den Sponsor
finanziert werden muss, sollte die Community als beratendes Organ zur Auswahl und Ausgestaltung
entsprechender Ausschreibungen genutzt werden. Zur Vermeidung von Interessenskonflikten ist zu
prufen, ob/wie dies entsprechende Vergabeentscheidungen beeinflussen kann

Der Community Manager (und der Sponsor) sollten die Erarbeitung dieser Governance ggf. durch die
Bereitstellung rechtlicher Expertise unterstiitzen.
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Eine Option ist die Etablierung von themenspezifischen Gremien (entlang der Themen der Los 1-4?!)
mit Mitgliedern, die fiir die behandelten Themen nicht an den Ausschreibungen teilnehmen. Durch die
anfanglich, voraussichtlich begrenzte Mitgliederanzahl kann die Hinzuziehung weiterer Teilnehmer
zweckmalig sein.
Neben der unter Schritt 4 genannten Kickoff Veranstaltung ist eine weitere spezifische Veranstaltung
zur Klarung noch bestehender Punkte und Verabschiedung der Governance zweckmaRig. Diese kann
ggf. zeitlich und raumlich mit der unter Schritt 5 beschriebene Veranstaltung anschlieRen.

Dauer: 1 - 3 Monate
Zusatzliche Aufwande:
e Reisekosten: 2x Personenreisekostensatz
(Annahme: Externer Veranstaltungsort)
e Mieten externer Veranstaltungsort: 5000€

5.4.7 Initialisierung - Schritt 7: Etablierung des Convening

In der Community ,Formale Verifikation von Basis-IT“ in Griindung muissen die Mitglieder intensiv
miteinander und mit dem Community Manager kommunizieren, um sich kennenzulernen, Vertrauen
zueinander fassen zu kénnen und gemeinsam auf das Erreichen der Vision und der entsprechenden
Ziele hinarbeiten zu kdnnen. Der Community Manager hat nun die Aufgabe, immer wieder aktiv diese
Kommunikation zu fordern und zu fordern. Er muss dazu regelméaRige Austauschmoglichkeiten (Online
und real vor Ort) organisieren, und ist zusammen mit den weiteren Mitgliedern der Kerngruppe in
erster Linie Organisator und Katalysator.

Zur Steuerung und Kontrolle dieser Kommunikation sollte der Community Manager einen
umfassenden Kommunikations- und Veranstaltungsplan (virtuelle und reale Treffen, flir die gesamte
Community und auch fir einzelne Teilgruppen, usw.) erstellen und pflegen. Wichtig ist die
Regelmaligkeit der Kommunikation. Dieser Plan muss auch Formate zum Austausch mit Stakeholdern
und Gruppen auBerhalb der Community umfassen

Empfehlungen

Es sollten regelméaRige Austauschmaglichen (online und in Prasenz) durch den Community Manager
geplant und durchgefiihrt werden, in Abstimmung mit den von den Mitgliedern gedulRerten
Bedirfnissen.

Zur Forderung des Zusammenhalts und der Zusammenarbeit sollten regelmaRige Treffen der
Community an einem realen Ort genutzt werden (wenigstens dreimal pro Jahr oder 6fter). Zusatzlich
sollte es spéter fur einzelne Teilgruppen in Abhangigkeit von ihrer Kollaboration und Kooperation
regelmaRige Treffen an einem realen Ort geben. Schlieflich sollten Events geplant und umgesetzt
werden, deren Charakter dazu geeignet ist, den Kontakt der Community mit externen Stakeholdern zu
ermoglichen und ggf. neue Mitglieder zu gewinnen.

Dauer: 1 - 3 Monate
Zusatzliche Aufwande:
e Reisekosten: 3x 2x Personenreisekostensatz fir Community Treffen
(Annahme: Externer Veranstaltungsort)
e Mieten externer Veranstaltungsort: 3x 5000€

5.4.8 Initialisierung - Schritt 8: Ausbau der (IT-)technischen, organisatorischen und
inhaltlichen Tools (zur Unterstltzung der Mitglieder)

Nachdem sich eine stabile Kerngruppe gebildet hat, die Vision und die Ziele festgelegt sind, die
grundlegende Governance abgestimmt ist und sich die Mitglieder Uber die Teilnahme an ersten
Veranstaltungen und Gesprachen (Online und real vor Ort) besser kennengelernt oder sogar mit ersten
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Schritten Richtung Kollaboration und Kooperation begonnen haben, sollte der Community Manager
aufgrund der erkannten Bedirfnisse und Anforderungen der verschiedenen Mitglieder an der
Verbesserung der Benutzererfahrung (User Experience) arbeiten. (Auch im weiteren Verlauf der
Community gehort dies zu den regelmaRigen Aufgaben des Community Managers, s. Abschnitte 2.4.6

und 2.4.7).

Tools und Methoden

Zu den (IT-)technischen, organisatorischen und inhaltlichen Tools, die vom Community Manager fir

die Mitglieder bereitgestellt werden, gehoren

e (IT-)technische Tools fiir Kommunikation, Kollaboration und Kooperation der Mitglieder

und das Community Management

Dazu gehoren u.a. folgende Werkzeuge:

Werkzeuge Art der
Interaktion
Audio-/ Kommunikation

Videokonferenzsystem

Dateilibertragung Kommunikation

E-Mail Kommunikation
Instant Messaging/Kommunikation
Group Chat

Onlineforum (intern) Kommunikation
Shared Files Repository  Kommunikation
Brainstorming Tool Kooperation
Flipchart Kooperation
Teamkalender Kooperation
Pinnwand/Whiteboard Kooperation
Weblog Kooperation
Wiki Kooperation
(Social)Tagging Koordination
Abstimmungstool Koordination
Desktop/Application Koordination
Sharing Tool

Schwarzes Brett Koordination

Volle ( +), teilweise (0) und keine (-) Unterstiitzung

Vor-Ort
Syn-
chron

o + OO0 o+ o+ + oo

o

o

O OO0 00 + oo oo

Online

Asyn-Syn-
chron

chron
+

+ O O

o

+ ©O O O o

Asyn-
chron

o + + o

+

+ 4+ + +

Tabelle 1: Einordnung von Werkzeugen nach der Raum-Zeit-Matrix (nach (Leimeister, 2014. Eigene Darstellung)

Die genaue Auswahl muss in Abhangigkeit von den Bedirfnissen und Anforderungen der
Community-Mitglieder erfolgen. Sind diese noch nicht bekannt (z.B. vor der Griindung der
Community) empfiehlt es sich, diese Tools im Rahmen einer ersten einfachen Pilotierung

auszuwahlen und einzufihren.

Grundsatzlich gilt jedoch:
o Die eingesetzten Tools

= sollten leicht zuganglich sein,

= ein ansprechendes Design und Anpassungsmoglichkeiten an eine
gewlnschte (Corporate-) Identity der Community haben
=  moglichst intuitiv nutzbar sein
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= sollten es moglichst einfach machen, Inhalte zu teilen, zu kommentieren
und zu nutzen

o Daten missen auffindbar und sinnvoll strukturierbar sein.

Personen missen vernetzbar sein.

o Gamification und Features zur Incentivierung zur Férderung von Engagement und
Motivation missen realisierbar.

(0]

e |nhaltliche Tools sollen einerseits das Onboarding und Zurechtfinden in der Community

erleichtern (,Who is who?“, Kontaktméglichkeiten, Ubersicht und Bedienungsanleitungen
der (IT-)technischen Tools), andererseits eine inhaltliche Einflihrung in den Zweck, die
Vision und Ziele der Community ,,Formale Verifikation von Basis-IT” sowie den aktuellen
Stand der Technik in diesem Gebiet geben.
Inhaltliche Tools kénnen auch Dokumente mit fachlichem Inhalt, Schulungs- und
Prasentationsmaterialien, etc. umfassen und miissen vom Community Manager (ggf.
zusammen mit der Kerngruppe oder anderen Mitgliedern der Community erarbeitet und
bereitgestellt werden.

e Organisatorische Tools (Organisationsstruktur der Community, grundlegende Prozesse wie
Onboarding, allgemeine Regeln der ,Etikette”, etc.) sollten vom Community Manager
Uberwiegend in Abstimmung mit der Community entwickelt werden. In der
Grindungsphase der Community kann es jedoch sinnvoll sein, dass der Community
Manager geeignete Vorschlage, Templates oder Beispiele bereitstellen kann, um einen
Ausgangspunkt fiir entsprechende Abstimmungen innerhalb der Community zu haben.
Organisatorische Tools umfassen aber auch die Planung und Durchfiihrung von
Community Events (Online- und Offline).

Empfehlungen

Diskussion der in Schritt 2 identifizierten Tools mit der Community, ggf. Bericksichtigung von
aufkommenden Anderungswiinschen und Entscheidungsfindung, wer die ausgesuchten Tools hosten
kann / soll (Sponsor oder Beauftragung eines Dienstleisters). Dabei sind ggf. Sicherheitsanforderungen
zu beachten, bzw. eine entsprechende Qualifikation/Zulassung von entsprechenden, externen
Anbietern. Dies wird u.U. noch nicht an Anfang notwendig sein, da erst mit dem Vorliegen
entsprechender Ergebnisse die Sicherheitsanforderungen relevant werden.

Dauer: 2 - 3 Monate

Zusatzliche Aufwande fir die ausgesuchten IT (Funktionalitaten):
e |Installation, Lizenzen: 5000€
e Betrieb 500€/pMon

5.4.9 Betrieb - Schritt 9:  Communitypflege

Es gehort zu den wichtigen Aufgaben des Community Managers Wiinsche und Feedback der
Stakeholder und Community-Mitglieder ob gezielt erfragt oder ungefragt erhalten schnell und
transparent aufzunehmen. Er muss damit eine gemeinsame Weiterentwicklung von Ideen und
Vorschlage und eine nachvollziehbare Evaluation erméglichen.

Er muss aber auch grundlegend dafiir sorgen, dass sich Community-Mitglieder dauerhaft in der
Community engagieren und aktiv an den Zielen der Community mitarbeiten. Abhangig von der
Governance ist auch regelmaRige ,Werbung” neuer Mitglieder notwendig, um die Community
lebendig zu halten.

Eine erfolgreiche Community braucht motivierte Mitglieder. Es ist Aufgabe des Community Managers
dafiir zu sorgen, dass die Mitglieder weiterhin motiviert sind, aktiv mitzuarbeiten. Grundsatzlich
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unterscheidet man zwei Quellen der Motivation: extrinsische und intrinsische (Arena & Conein, 2008).
Extrinsische Motivation wird durch dulRere Anreize hervorgerufen. Bei der intrinsischen Motivation
hingegen handelt man aus einem inneren Antrieb heraus, der in der Tatigkeit selbst liegt. Das
Standardbeispiel fiir extrinsische Motivation ist monetdre Entlohnung. Das ist aber nicht der einzige
Weg. Viele Menschen streben nach Anerkennung und Status. Der Community Manager muss
Moglichkeiten schaffen, dass Mitglieder Anerkennung ,,sammeln” kénnen, indem sie beispielsweise
Punkte fiir Interaktionen erhalten.

Durch Wertschatzung fihlen sich Mitglieder bestatigt und wahrgenommen. Zudem interagieren
Mitglieder einer Community aktiver, wenn sie wissen, dass sie etwas verdandern kénnen und ein Teil
des Ganzen sind. Eine geeignete Governance kann dies ermoglichen. Durch sie wird zusatzlich zu
extrinsischer auch intrinsischer Motivation geférdert.

Tools und Methoden

Tools und Methoden fiir die Communitypflege umfassen die genannten Tools und Methoden aller
obigen Schritte.
Zur weiteren Entwicklung der Community und Mitgliederanwerbung empfiehlt sich zudem neben der
Darstellung der Community und ihrer Ergebnisse in der Offentlichkeit (Konferenzen, Kongressen,
Tagungen, Vortrage, Artikel) auch ein niedrigschwelliges Angebot fiir selbststiandige Kontaktaufnahme
mit der Community und auch zur Weiterbildung im Themenbereich formaler Verifikation.
Dazu bieten sich auch innovativere Ansatze an, die z.B. von Softwareherstellern in anderen Kontexten
— z.B. zur Schaffung von Aufmerksamkeit aber auch zur Demonstration der Qualitdt der erarbeiteten
Software —genutzt werden.

e Incentives flr aktive Mitglieder (finanziell, virtuell)

e Regelmalige ,Sprechstunde” des Community Managers fiir die Community-Mitglieder

e Wettbewerbe und Bug Bounties

Empfehlungen

Um eine am Anfang voraussichtlich kleine Community ,,zusammen zu halten” sollte der Community
Manager regelmaRig die Community Mitglieder in Diskussionen einbeziehen, Fragen stellen etc. (bei
Realisierung von aktiven, parallelen Diskussionsstrangen kann die Etablierung von entsprechenden, IT-
gestltzten Foren bei der Strukturierung helfen). Dies kénnen viele Themenbereiche umfassen und
kann bei der Vorbereitung von Community Meetings helfen und den Community Gedanken bei den
Mitgliedern prasent halten. Neben der stiandigen Moglichkeit dies Giber Chat/Foren zu realisieren sollte
getestet werden, ob Sprechstunden, bei denen die Mdglichkeit eines direkten Austausches besteht
(gef. remote) eine andere Akzeptanz finden.

Zusatzlich ist zu prifen, ob durch die Erweiterung des Online-Auftritts, z.B. via Twitter, TicToc, 0.3. die
Community zielgerichtet erweitert werden kann (z.B. um Studierende zu erreichen).
Weitere PR und MarketingmaBnahmen sollten erwogen werden, wenn ein gréeres Zielpublikum
angesprochen werden soll. Entsprechende Aufwande sind abhangig vom Umfang der geplanten
Arbeiten und daher hier nicht abgeschatzt-

Die Community sollte sich zur Forderung des Zusammenhalts und der Zusammenarbeit regelmafig an
einem realen Ort treffen kdnnen (wenigstens dreimal pro Jahr oder 6fter). Zusatzlich sollte es fiir
einzelne, sich bildende Teilgruppen ebenfalls die Moglichkeit zu realen Treffen geben.

Konferenzen (siehe Beispiele unter Schrittl) kbnnen geeignete Vehikel sein, die Ergebnisse von
Okosystem und Community zu verbreiten und weitere Mitglieder, sowie Uberblick (iber den aktuellen
Stand relevanter Arbeiten zu gewinnen.

Die in der klassischen Softwareentwicklung und IT-Sicherheit beliebte Methode, mogliche
Interessenten durch ,,Bug Bounty“-Programme oder durch Wettbewerbe zu motivieren, bietet sich im
Bereich formaler Verifikation von Basis-IT ebenfalls an. Wie in Abschnitt 5.2.4Fehler! Verweisquelle
konnte nicht gefunden werden. angedeutet kdnnen dazu der Demonstrator oder weitere von der
Community erarbeitete formal verifizierte Produkte als ,Testobjekte” genutzt werden. Die
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Ausarbeitung entsprechender ,Challenges” erfordert einerseits ausreichendes Expertenwissen auf
dem Gebiet der formalen Verifikation. Andererseits missen geeignete Dokumentationen und
Werkzeuge fiir die Wettbewerbsteilnehmer bis hin zu Schulungsmaterialien bereitgestellt werden.
SchlieBlich muss ein entsprechendes Regelwerk fiir die Teilnehmer entwickelt und veréffentlicht
werden (s. z.B. Google Bug Hunting, 2023).

Wettbewerbe, die von der Community veranstaltet werden, sollten sich auf die Entwicklung von formal
verifizierten Komponenten Gberschaubarer GroRe und Komplexitdt (z.B. Entwicklung & Verifikation
(von Teilen) eines Netzwerktreibers fir den Hardware-Stack) unter Verwendung der von der
Community entwickelten Methoden und Werkzeuge beziehen. Auch hier sind neben
Dokumentationen, Hilfsmitteln und Schulungsunterlagen auch entsprechende Regelwerke zu
erstellen.

Grundsatzlich kann auch hier davon ausgegangen werden, dass die Motivation zur Teilnahme mit der
Hohe des entsprechenden Gewinns und der GroRe der Herausforderung korreliert (s.a. Ebner, W.
(2008).

Informationen zu dem Okosystem sollten auch auf anderen Plattformen auffindbar und verlinkt
werden (z.B. der beteiligten Forschungseinrichtungen, potentiellen Anwendergruppen oder
relevanten Behoérden). Z.B. kdnnten Veranstaltungen des BSI genutzt werden, um spezifisch Anbieter
und Anwender von IT-Sicherheitsprodukten zu erreichen, z.B. (iber den jahrlich vom BSI ausgerichteten
Deutschen IT-Sicherheitskongress.

Dies gilt analog fiir andere Organisationen, die fiir das Okosystem relevant sind. Bei einem
abgestimmten Vorgehen, bei dem Teile der Okosystem Roadmap von anderen Vorhabenstrigern
»gehostet” werden, sollte dies mit den zugehdrigen Informationen (iber das Okosystem verbunden
werden und die entsprechenden Veranstaltungen als Multiplikatoren genutzt werden.

Dauer: andauernd
Zusatzliche Aufwande:
e Reisekosten:
o 3x 2x Personenreisekostensatz fir Community Treffen
(Annahme: Externer Veranstaltungsort)
o 3x 2x Personenreisekostensatz fiir Konferenzteilnahme
o 2x 1x Personenreisekostensatz fir Community Teilgruppen-Treffen
(Annahme: Externer Veranstaltungsort)
e Mieten externer Veranstaltungsort:
o 3x5000£ fir Community Treffen
o 2x5000€ fiir Community Teilgruppen-Treffen
e Konferenzgebiihren: 3x 2x 1500€
e Preisgelder: 20000€

5.4.10 Betrieb - Schritt 10: Messen und Analysieren

Zur Communitypflege und zur kontinuierlichen Uberwachung und Verbesserung gehért das n und
Analysieren durch den Community Manager. Dazu plant und verfolgt er quantitative und qualitative
Ansatze zur Bewertung der Ergebnisse, des Engagements und der Vitalitdt der Community.

Gerade bei der Community der ersten Stufe empfiehlt es sich mit einfachen Kennzahlen zu arbeiten
wie die Anzahl der Mitglieder, Anzahl der Interaktionen, Anzahl der Teilnehmer bei Community-
Events, Reichweite der Inhalte innerhalb der Community, Reichweite der Inhalte auRerhalb der
Community, um die Wirksamkeit der bisher beim Aufbau verfolgten Strategie zu beurteilen und
gegebenenfalls Anpassungen vorzunehmen.
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Tools und Methoden

Tools und Methoden flir Messen und Analysieren umfassen

e Festlegen von quantitativen und/oder qualitativen Ansétzen flr die Messung der Aktivitat und
Vitalitdt der Community und Definition entsprechender KenngroRen (Mitgliederzahl, Anzahl
der Mitgliederbeitrdge, mittlere Antwortzeit auf Fragen und / oder Diskussionsbeitrage,
Verteilung der Diskussions- und Arbeitsbeitrage innerhalb der Community auf verschiedene
Gruppen, durchschnittliche Teilnehmerzahl bei Community Events, Anzahl der
Veroffentlichungen mit Bezug auf die Community, etc.)

o Fragebbgen oder Interview der Mitglieder bzgl. ihrer Zufriedenheit zu den Aspekten aus
Abschnitt 2.4

e Balance Score Card bzgl. der Aspekten aus Abschnitt 2.4 und der Zielerreichung der
Community

Empfehlungen

Initial zuerst das Erheben von quantitativen Daten, wie Anzahl der Mitglieder, im Laufe der Zeit auch
Anzahl Veroffentlichungen oder die Download Zahlen zu den bereit gestellten Methoden und
Funktionen, bzw. Anfragen zur Nutzung insbesondere der Methoden zur formalen Verifikation. Bei
sollte unterschieden werden zwischen Community Mitgliedern und anderen, falls die Moéglichkeit
eines  Zugriffs von Externen im Rahmen der Governance festgelegt wurde.
Zur Bestimmung der Zufriedenheit und Anderungswiinschen sollte jahrliche eine Mitgliederbefragung
mit Hilfe eines von Community Managers gestalteten (Online) Fragebogens durchgefiihrt werden
(entsprechende IT-technische Voraussetzungen sind in den vorherigen Schritten sicher zu stellen). Die
Ergebnisse erganzen die Beobachtungen/Bewertungen des Community Manager, die dieser als
standige Aufgabe aus seinen vielen Einzelkontakten festhalten soll.

Dauer: andauernd

Die Gesamtaufwéande der 3 Phasen sind in der folgenden Tabelle zusammengefasst:

Vorbereitungsphase Initialisierungsphase Betrieb
gesamt gesamt
Schritt 1 Schritt 2 Schritt 3 | Vorbereitung | |Schritt 4 Schritt 5 Schritt 6 Schritt 7 Schritt 8 |Initialisierung pro Jahr
Personalaufwand permanent 1 FTE permantent 1 FTE permanent 1 FTE
Reisekosten 7.500€ 3.750€ 2.250€ 13.500€|| 3.750€ 1.500€ 1.500€ 4.500€ 11.250 € 12.000 €
sonstige Kosten 75.000 € 75.000€| | 5.000€ 5.000€ 5.000€ 15.000€ 6.000€ 36.000 € 60.000 €

Tabelle 2 Aufwandstibersicht

Die angegebenen Aufwinde fiir den Betrieb unterliegen voraussichtlich Anderungen, in Abhangigkeit
von Aufwuchs und Entwicklung der Community.
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